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Abstract

La rete di monitoraggio della Power Quality (PQ) sui cui lavora il Laboratorio di Misure
e costituita da siti di misura sul territorio di Roma, interconnessi ad un nodo centrale di
raccolta del dato di PQ. Ogni postazione di monitoraggio € composta da trasduttori di ten-
sione e corrente collegati ad un sistema di acquisizioni dati DAS (“Data Acquisition Sy-
stem”), che provvede a raccogliere ed elaborare i dati di PQ per poi trasmetterli al sistema
di raccolta centralizzato tramite una connessione Internet. Un ricevitore GPS (“Global Posi-
tioning System”) fornisce il timestamp riferito al tempo UTC (“Coordinated Universal

Time”) da associare ai dati acquisiti.

Le necessita di un siffatto sito di monitoraggio sono: la disponibilita di una connettivita
adeguata per il trasferimento dei dati e le operazioni di manutenzione remota, un segnale
analogico PPS (“Pulse Per Second”) per la sincronizzazione di fase del DAS, la marcatura
temporale ed un segnale analogico a 2048 kHz per la generazione della frequenza di cam-
pionamento impiegata nel DAS; quest’ultimo segnale, in forma metrologicamente riferibile,
e disponibile solamente nei siti ospitati da TIM (“Telecom Italia Mobile™): per questo il DAS
e equipaggiato anche con un semplice oscillatore al quarzo che ne permette 1’utilizzo anche

in altri contesti, sebbene con un livello di accuratezza inferiore.

La disponibilita di una connettivita dati rimane tuttavia una problematica importante, so-
prattutto nelle zone periferiche e rurali non ancora raggiunte dai servizi a banda larga (broad-
band); inoltre non ¢ sempre possibile ricorrere all’impiego del GPS come sorgente di riferi-
mento, sia per limitazioni ambientali alla piena visibilita del cielo, che per la suscettibilita al
disturbo volontario (“jamming”) ed involontario (interferenze). Pertanto, si e deciso di cer-
care una soluzione alternativa, o quanto meno di riserva, per portare a distanza ed in modo
accurato 1 segnali di riferimento per il funzionamento del DAS. La scelta dell’impiego di un
ponte radio per questo scopo e sembrata particolarmente adatta in quanto gode di tutti i van-
taggi del trasporto “wireless”, € un apparato di largo impiego nel settore delle telecomuni-
cazioni ed e anche in grado di provvedere alla necessita di un collegamento dati robusto ed
affidabile.

L’attuale tendenza a livello globale alla convergenza verso sistemi di trasporto dati basati
sulle reti a pacchetto, ha indirizzato il mio interesse nei confronti delle due tecniche di sin-

cronizzazione piu evolute nel panorama delle reti Ethernet: il Synchronous Ethernet (o



ABSTRACT

SyncE) e lo standard IEEE 1588-2008 (noto anche come PTPv2, “Precision Time Protocol
version 2”). Il primo & un metodo specifico per la distribuzione del clock ad elevata accura-
tezza, basato sulla trasmissione del riferimento di frequenza “in banda”, su flussi di dati
sincroni; 1’altro € specificamente progettato per trasferire in modo accurato 1’informazione
di fase e del “Time of Day” mediante uno scambio di messaggi tra orologi nel paradigma
Master-Slave. Sebbene anche il PTPv2 sia impiegabile per trasferire un riferimento di fre-

quenza, il Synck é in grado di offrire un livello di accuratezza e stabilita superiori.

Queste due tecniche presentano peculiarita tra loro complementari che combinate in
una soluzione “ibrida” possono essere impiegate per ottenere un riferimento di fase (PPS)
con un livello di accuratezza che puo avvicinarsi a quella ottenibile con un ricevitore GPS,
oltre che un riferimento di frequenza molto stabile. Per di piu, queste due tecnologie si spo-
sano bene con i sistemi di collegamento radio Microwave: i ponti radio “hybrid” sono infatti
in grado di trasportare contemporaneamente sul frame radio sia un riferimento di frequenza
fisico, sia pacchetti di dati. Sfruttando opportunamente questa caratteristica, contestualmente
all’impiego di tecniche di classificazione e priorizzazione del traffico (VLAN e QoS), é pos-
sibile garantire il servizio di sincronizzazione anche in condizioni radio avverse, dove le
funzionalita di “Adaptive Modulation” e “Automatic Transmit Power Control” potrebbero
costringere il ponte radio a lavorare in regime di capacita di banda minima. In effetti, consi-
derato un collegamento punto-punto in tali condizioni e forzando il ponte ad operare con una
modulazione minimale “QPSK Strong” a 50 Mbps, si € verificato che un'iniezione di traffico
nel collegamento, crescente fino a saturare la banda a disposizione, non comporta sostanziali
scostamenti del segnale PPS in uscita al nodo Slave a valle del collegamento stesso. Si €
inoltre verificato che il riferimento di frequenza a 10 MHz ricostruito dallo Slave & ancora
di qualita paragonabile alla sorgente di riferimento. Essendo i segnali analogici PPS e clock
il reale oggetto d’interesse, si ¢ scelto di valutare le prestazioni del sistema investigando sulle
loro proprieta statistiche alle terminazioni di sorgente e di consegna della catena punto-
punto. Le metriche scelte per la caratterizzazione del livello di qualita della sincronizzazione
sono il “Time Interval Error” dei segnali ed i relativi indici statistici di: valore atteso, devia-

zione standard, valori massimo e minimo, ampiezza picco-picco.

Le verifiche di cui sopra sono state effettuate su un banco di test specificamente realizzato

per lo scopo: due orologi SB-V01, rispettivamente in configurazione “Master” ¢ “Slave”,
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sono messi in comunicazione mediante un ponte radio Huawei OptiX RTN905 operante in
guida d’onda a 23 GHz; i dati relativi ai segnali PPS e clock raccolti con un oscilloscopio
USB della famiglia PicoScope, sono stati successivamente elaborati numericamente in post-
processing mediante I’impiego di script in linguaggio Python 2.7, da me appositamente
scritti per questo scopo.

Al fine di valutare i limiti d’impiego sul campo della soluzione proposta, si & proceduto
inizialmente a stabilire 1’effettiva affidabilita e stabilita di sincronizzazione di fase tra due
generici ricevitori GPS come quelli ad esempio impiegabili per gli scopi di monitoraggio
della Power Quality. Si e verificato che, operando essi sotto le medesime condizioni al con-
torno, al variare della disposizione della costellazione di satelliti in vista, la distanza tra i
PPS dei ricevitori puo raggiungere scostamenti fino ad 80 ns. Per questa verifica sono stati
impiegati i soli due apparati disponibili dotati di ricevitore GPS: il SyncSwitch e lo SB-VO0L1.

Con latecnica ibrida PTPv2-SyncE applicata agli apparati SB-V01, che s’ipotizza impie-
gare a regime sul campo come Master e Slave, si e dimostrato invece che e possibile rag-
giungere una distanza stabile tra PPS attorno ai 77 ns £2 ns per un collegamento radio di tipo

P2P a singolo hop, dopo oltre 48h di collegamento.

Questa soluzione dunque si presenta come una possibile alternativa di backup alla co-
mune sincronizzazione satellitare, in grado di portare ad una distanza di circa 10 km dalla
sorgente di riferimento, sia segnali di fase e frequenza, un collegamento dati della capacita
di alcune centinaia di Mbps, utile al trasferimento delle informazioni di Power Quality. Seb-
bene lo studio proposto supponga di trasportare con un singolo collegamento i segnali di
sincronizzazione ed un canale dati da un sito provvisto di riferimenti primari verso un altro
sito periferico, esso offre lo spunto per ipotizzare I’utilizzazione di pit ponti radio in cascata.
Con essi, operanti ad una frequenza di lavoro piu bassa, ¢ possibile coprire distanze nell’or-
dine delle decine di chilometri: in questo caso e importante caratterizzare I’intera catena ed
adottare le strategie “on-path” per ridurre quanto piu possibile il fenomeno della “Packet

Delay Variation”, rimanendo in un time-budget ancora accettabile per gli scopi della Power

Quiality.
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Introduzione

Il laboratorio di “Misure Elettriche ed Elettroniche” del “Dipartimento di Scienze” di
Roma Tre, nel corso degli ultimi anni, contestualmente alla ricerca sul tema della Power
Quality ha dato inizio alla realizzazione di una rete di monitoraggio dell’energia elettrica su
area metropolitana (di classe WAMS, “Wide Area Measurement System’), basata su siti di

acquisizione ed elaborazione dati dislocati nella citta di Roma.

Tali postazioni essendo asservite ad una metrologia ed un collegamento dati forniti da
terze parti (TIM), trovano limitato impiego in quanto la qualita metrologica € assicurata solo

nei siti dove sono disponibili questi servizi.

Al fine di svincolare la rete di monitoraggio da tali limitazioni, si &€ avviato uno studio
volto alla ricerca di una soluzione per il trasporto “a distanza” della sincronizzazione di fase
e frequenza, con un livello di accuratezza ancora idoneo agli scopi della Power Quality. La
soluzione qui proposta, basata sull’impiego di uno o piu ponti radio a microonde, offre ope-

rativamente i seguenti vantaggi:

comunicazione “wireless”, che non presenta le complicazioni tipiche della stesura
dei cavi;

- distanza di collegamento flessibile;

- costi relativamente accessibili (alcune migliaia di euro per hop?);

- piena compatibilita con le reti a pacchetto IP;

- trasporto dei dati e della sincronizzazione sullo stesso mezzo fisico;

- elevata diffusione del prodotto, grazie al suo largo impiego nel settore delle tele-

comunicazioni.

Fissato il mezzo di comunicazione con il quale trasportare la sincronizzazione, é stato
necessario effettuare una ricerca delle tecniche di trasporto oggi disponibili che meglio pos-
sono adattarsi al mezzo scelto: tra queste spiccano lo standard IEEE1588-2008, noto anche
sotto I’acronimo di come PTPv2 (“Precision Time Protocol version 2”) e “Synchronous

Ethernet”, comunemente noto con I’abbreviazione “SyncE”. Questi due protocolli sono oggi

1 Un hop ¢ una porzione di path tra sorgente e destinazione; ogni volta che un pacchetto passa tra un dispo-
sitivo di rete (router o switch) ed il successivo si verifica un hop.
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le tecniche pit moderne ed accurate rispettivamente per il trasporto della sintonizzazione e
della sincronizzazione sulle reti Ethernet, ed insieme rappresentano le basi su cui é stato
costruito il sistema di sincronizzazione “White Rabbit” [1], impiegato presso il “Large Har-
don Collider” (LHC) del CERN (“Conseil Européen pour la Recherche Nucléaire) di Gine-
vra, che é in grado di raggiungere accuratezze temporali inferiori al nanosecondo, grazie a

particolari accorgimenti e perfezionamenti tecnici.

Con il seguente lavoro s’intende dunque valutare 1’adeguatezza del livello di accuratezza
di sincronizzazione (in fase e frequenza) per lo studio dei fenomeni di PQ, raggiungibile
sfruttando un ponte radio “Carrier Grade” e la combinazione delle tecniche di trasporto PTP
e SyncE, in luogo di una soluzione basata interamente su GPS. Sebbene parte dell’accura-
tezza raggiungibile sia dipendente dalle prestazioni degli apparati impiegati, il processo di
valutazione proposto pud considerarsi ancora riutilizzabile per la validazione di una catena
di trasporto pit complessa e composta da modelli di apparato e costruttore diversi. Fissato
lo scopo e gli obiettivi della ricerca, scaturiti dall’esperienza sul campo del Laboratorio di
Misure di Roma, si ¢ ritenuto di avviare 1’approfondimento teorico iniziale dalla reti a com-
mutazione di pacchetto, in contrapposizione alle reti a commutazione di circuito, giustifi-
cando I’interesse verso le prime con il ruolo di elemento unificante che hanno assunto negli

ultimi anni.



1. Sincronizzazione delle reti

Di seguito, partendo dalla descrizione di un sito di misura per la PQ e dalla relativa espe-
rienza maturata dal Laboratorio di Misure di Roma ed alla luce dell’esperienza acquisita nel
settore delle telecomunicazioni mobili, si esaminera la tendenza registrata dai mercati alla

convergenza ed all’unificazione verso le reti a pacchetti.

1.1 DAS per la Power Quality

La rete di monitoraggio dell’energia elettrica su areca metropolitana realizzata dal Labo-
ratorio di Misure Elettriche ed Elettroniche del Dipartimento di Scienze di Roma Tre, nel
corso degli ultimi anni, é costituita da siti di acquisizione ed elaborazione dati dislocati nella
citta di Roma. Ciascuna postazione acquisisce le informazioni di tensione e corrente facendo
uso di un personal computer dotato di una scheda di acquisizione dati (DAS, “Data Acqui-
sition System”) USB (“Universal Serial Bus”) [2] progettata dallo stesso gruppo di lavoro.
Affinché i set di dati acquisiti nelle diverse postazioni risultino temporalmente confrontabili,
I’istante di acquisizione ¢ guidato dal segnale PPS ottenuto da un ricevitore satellitare GPS
(“Global Position System”); ci0 conferisce al sistema un’elevata accuratezza migliore di 100
ns in termini di fase per I’operazione di conversione analogico digitale dei segnali, e ne per-
mette una riferibilita metrologica indiretta. Per quanto riguarda invece la frequenza di cam-
pionamento con cui opera il DAS, questa é ricavata come sottomultiplo di un riferimento a
2048 kHz metrologicamente riferibile [3] e disponibile nei siti di monitoraggio ospitati da
“Telecom Italia” (recentemente confluita in TIM [4]), mentre ci si affida ad un semplice
oscillatore al quarzo altrove. | dati cosi acquisiti infine vengono trasmessi ad un server di
raccolta centralizzato [5] mediante un collegamento dati, solitamente una linea ADSL di-

sponibile presso gli stessi siti Telecom Italia (Figura 1-1 [5]).
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Figura 1-1 Architettura sito di monitoraggio per la Power Quality

1.2 Packet Network: convergenza ed unificazione.

Da alcuni anni a questa parte, a seguito di un’eccezionale aumento degli abbonamenti ai
servizi dati mobili e al crescente consumo di banda, gli operatori di telecomunicazioni stanno
affrontando un continuo processo di aggiornamento della loro infrastruttura di backhaul,
ovvero della porzione di rete tra le stazioni radio base ed i relativi controllori. Essa infatti,
qualora risulti di capacita insufficiente a supportare la crescita del traffico, rischia di diven-

tare il collo di bottiglia della rete mobile.

Il desiderio da parte degli operatori di ridurre i costi d’installazione e di distribuzione del
traffico, ha guidato il processo di aggiornamento delle reti di dati verso 1’abbandono dei
tradizionali collegamenti a commutazione di circuito (“Circuit-Switched”, CS) E1/T1 a fa-
vore dei piu vantaggiosi collegamenti a commutazione di pacchetto (‘“Packet-Switched”, PS)
denominati anche “Next Generation Networks” (NGN): “IP Carrier Ethernet” [6] [7] gioca
un ruolo importante in questo tentativo di convergenza tra differenti generazioni tecnologi-
che verso piattaforme di rete unificate. La migrazione verso le reti “a pacchetto” (“Packet-
Networks”) permette infatti di avere un’infrastruttura piu flessibile che risponde pienamente
alla necessita di scalabilita, supportando contemporaneamente la convergenza delle reti fissa
e mobile secondo il paradigma "any radio over any media" [8]. Tuttavia 1’Ethernet non ¢
stato inizialmente pensato per il trasporto della sincronizzazione che invece i sistemi radio-
mobili necessitano: le reti cellulari “Frequency Division Duplexing” (FDD) richiedono sin-

tonizzazione in frequenza per preservare 1’integrita della connessione, mentre i sistemi
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“Time Division Duplexing” (TDD) o “Time Division Multiple Access” (TDMA) necessi-
tano di sincronizzazione temporale per garantire la capacita di banda e ridurre i fenomeni
interferenziali. L’originaria inadeguatezza delle reti a pacchetto al supporto di livelli di sin-
cronizzazione inferiori al microsecondo deriva dalla possibilita dei pacchetti stessi di seguire
percorsi diversi tra origine e destinazione, nonché dall’impiego della ritrasmissione di tutti
quei pacchetti andati persi o corrotti. Queste eventualita influiscono sull’ordine di arrivo dei
pacchetti che potrebbe non rispecchiare necessariamente quello di partenza, conferendo alle

reti a pacchetto I’attributo di “reti non deterministiche”.

Contestualmente alla migrazione delle reti di telecomunicazioni verso le tecniche di com-
mutazione di pacchetto, anche altre reti dei servizi come quelle dell’energia elettrica stanno
parallelamente attraversando una fase di profonda trasformazione: le reti elettriche “Smart
Grid” hanno dato un’importante spinta all’impiego di reti di trasporto dati IP/Ethernet in
sostituzione alle precedenti infrastrutture sincrone SDH (“Synchronous Digital Hierarchy”)
e SONET (“Synchronous Optical NETworking”) nella gestione degli impianti. Le reti a pac-
chetto Ethernet assicurano infatti una capacita di trasporto piu adatta all’elevato scambio dati
delle reti elettriche intelligenti, ad un costo operativo (OpEx?) ridotto. Lo standard IEC
61850 (“Communication Networks and Systems in Substations”), i sistemi IP SCADA (co-
nosciuti anche come Ethernet “Supervisory Control and Data Acquisition”), le misure dei
sincrofasori ed il monitoraggio in punti diversi della rete di distribuzione (WASA, “Wide
Area Situational Awareness” [9]) sono tutti esempi di applicazioni per reti di trasporto e

distribuzione elettriche che necessitano dell’impiego di una rete a pacchetti Ethernet.

Poiché le reti di dati Ethernet sono per loro natura asincrone, senza opportuni accorgi-
menti non sono in grado di supportare le applicazioni di telecomunicazione tradizionali; lo
sono invece le reti a commutazione di pacchetto (CS) e il wireless backhauling che, rappre-
sentato dai ponti radio, sara in parte oggetto di questo studio.

1.3 Importanza della sincronizzazione
L’accuratezza necessaria alla sincronizzazione di un orologio ¢ dipendente dal tipo di

applicazione a cui esso € destinato.

2 |_a spesa operativa od OpEx (dal termine inglese “Operating Expense”) ¢ il costo necessario per gestire
un sistema; la sua controparte, la spesa di capitale o CapEx (“Capital Expenditure”), ¢ il costo per sviluppare
o fornire asset durevoli per il sistema. - http://argomenti.ilsole24ore.com/
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Un sistema temporale ¢ “implicito” quando il comportamento temporale ¢ determinato da
processi, come per esempio trigger software o hardware. Il sistema temporale ¢ “esplicito”
quando invece € rappresentato da un orologio, come spesso avviene nei sistemi complessi.

Tuttavia gli orologi per loro natura non sono esatti: € necessario pertanto verificare
quando e tollerabile la loro deviazione rispetto ad un sistema considerato di riferimento, e

quando invece procedere ad una correzione.

Nel caso ideale, un orologio C: perfetto opera ad un ritmo costante ed € in grado di ripor-

tare il tempo “vero” ad ogni istante di tempo t:

C:(t) =t

Per orologi operanti alla stessa frequenza, 1’operazione di riallineamento temporale con-
siste nella correzione dell’offset dell’orologio meno accurato rispetto a quello piu accurato;
nel caso di orologi reali si aggiunge anche la componente di drift frequenziale, dovuta al
fatto che gli orologi non operano tutti esattamente alla stessa velocita: in questo caso la ve-
locita dell’orologio meno accurato deve essere costantemente regolata (“rate correction’)
per seguire quella dell’orologio piu accurato.

Gli orologi reali non riportano il tempo “vero”: infatti dati due clock reali C, e Cp € pos-
sibile definire I’offset come la differenza istantanea tra la lettura dell’orologio e il tempo

“yero”. L’offset di Ca & dunque:

of fsety = (Ca(t) = 1)

Mentre I’offset relativo dell’orologio Cy rispetto a Ca al generico istante t > 0 e dato da

Offsetb,a =Cy (t) — Cq(t)

La frequenza dell’orologio ¢ riferita alla velocita alla quale I’orologio procede nel con-
teggio degli istanti che per Cy all’istante t € C',(t). Orase C',(t) > 1, allora C, procede ad
un ritmo piu veloce dell’orologio ideale Ct, mentre se C',(t) < 1, Ca € piu lento di Ci. La

differenza tra I’istante atteso di clock ed il clock effettivo, detta “clock skew”, ¢ allora:
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Ca_skew =Cy t) -1

Mentre il clock skew relativo dell’orologio Cp rispetto a C, €

Cb,a_skew =y (t) — Ca(t)

Inoltre € necessario tenere conto che la deriva (drift) in frequenza degli orologi & spesso

dipendente dalle variazioni della temperatura di esercizio e dell’invecchiamento degli oscil-

latori.

I campi applicativi della sincronizzazione sono variegati, i piu comuni sono:

transazioni economiche telematiche, come 1’online banking, 1’acquisto di beni e ser-
vizi online, tariffazione di servizi a consumo;

acquisizione dati distribuita, ovvero sistemi di misura distribuiti sul territorio come
le reti per il monitoraggio sismico ed ambientale;

sistemi di controllo distribuiti e sincronizzazione di attuatori, come sistemi di ge-
stione delle reti elettriche e degli impianti a turbina;

processi di automazione industriale come stampa offset, la produzione della carta ed
il confezionamento di prodotti;

sistemi di telecomunicazioni con accesso a divisione di tempo (TDD).

Nella Tabella 1-1 sono riportati alcuni esempi di requisiti di accuratezza per diversi ambiti

applicativi [10].
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Tabella 1-1 Requisiti di accuratezza di fase per ambito applicativo
Livello di accura- Requisiti Applicazione
tezza
1 1ms — 500ms Fatturazione, transazioni
2 5us - 100us IP Delay monitoring
3 1.5us - 5us LTE TDD (large cell)
4 1us —1.5us LTE TDD (small cell)
5 <lps WIMAX TDD (configurazioni spe-
cifiche)
6 500ns — 1000ns LTE-A (per specifiche funzionalita)

Architetture di sincronizzazione distribuita (SDA, “Synchronization Distribution Archi-
tecture”) basate su approccio gerarchico [11] vengono generalmente impiegate per distri-
buire la temporizzazione da un riferimento principale (PRMC, “Primary Reference Master

Clock™) a piu apparati “slave” di una catena.

1.4 Temporizzazione e sincronizzazione

La sincronizzazione di una rete implica sia la sincronizzazione in frequenza che quella
temporale, quest’ultima chiamata anche “sincronizzazione di fase”. Il termine “timing” (ter-
mine anglofono che indica la temporizzazione) € storicamente associato alle interfacce di
trasporto Time-Division Multiplexed (TDM)? operanti su strato fisico SDH/SONET dove
gli elementi di rete (da qui NE, “Network Elements™) vengono tra loro sincronizzati attra-
verso una sorgente di riferimento BITS (“Building Integrated Timing Supply”); piu precisa-
mente, il termine descrittivo di questa operazione di allineamento temporale ¢ la “sincroniz-
zazione”, poiché veniva utilizzato un riferimento in frequenza per stabilizzare le apparec-

chiature di trasmissione attraverso uno o piu siti. Infatti il “timing”, comunemente riferito

3 ITU-T G.823/824/825 definiscono le raccomandazioni per le reti TDM.
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ad un preciso evento “timestamp”, ¢ un metodo d’identificazione e distribuzione di un pre-

ciso istante nel tempo.

A differenza dalle applicazioni su reti fisse TDM, nelle comunicazioni mobili (“wire-
less”) il clock deve essere riferito al clock radio della “stazione radio base” (BTS, “Base
Transceiver Station™), che deve sottostare a requisiti di sintonizzazione piu stringenti per

evitare I’interruzione del servizio, ad esempio nelle fasi di cambio cella dei terminali.

In alcuni casi, come nell’impiego di gateway Voice-over-IP (VolIP Gateway) nelle reti
TDM, sono necessarie entrambe sincronizzazione e temporizzazione, quest’ultima in parti-
colare per ottenere un accurata marchiatura temporale (timestamping) lato IP, ad esempio

attraverso 1’impiego di sincronizzazione di rete NTP (“Network Time Protocol”).

Nell’architettura TDM la sincronizzazione in frequenza (Figura 1-2), o sincronizzazione
di clock, € volta a garantire che tutti i dispositivi sulla rete di comunicazione lavorino allo
stesso ritmo temporale: 1’informazione ¢ codificata in impulsi discreti PCM (“Pulse Code
Modulation”) e trasmessa sulla rete. Infatti, se due clock di riferimento sono differenti op-
pure viene aggiunta una deriva di fase (“clock drift”) al flusso di dati digitali (“bit stream”)
trasmessi tra due dispositivi, i bit nel buffer di un sistema di commutazione potrebbero an-
dare persi o duplicati (condizioni di “underflow” ed “overflow”), con conseguenze cono-

sciute come “bit slip”.

La sincronizzazione temporale (Figura 1-3) serve per regolare 1’oscillatore locale del di-
spositivo secondo I’informazione di tempo ricevuta; alla fase regolata del clock, viene asse-
gnato un istante temporale rappresentato da un valore numerico. Anche se questo processo
regola entrambe frequenza e fase del clock, differisce dalla sincronizzazione in frequenza
[12] in quanto il clock viene aggiustato in modo discontinuo poiché la stessa informazione
di tempo ricevuta é discontinua. Il processo di sincronizzazione temporale implica due prin-
cipali funzionalita: “time service” e “time keeping”. Il primo serve a correggere 1’orologio
secondo ’orario standard, consentendo al dispositivo di sincronizzare la sua fase con quella
del riferimento, anche se ad intervalli irregolari. Il time keeping invece & un’operazione di
sintonizzazione che si occupa di garantire che la differenza di tempo tra il dispositivo locale
ed il riferimento temporale cada all’interno di un intervallo di tempo ragionevole durante il

processo di riallineamento temporale.
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Figura 1-3 Esempio di sincronizzazione di fase

1.5 Sincronizzazione nelle reti SONET/SDH

Le reti di dati basate sulla tecnica di accesso TDM, come le reti SONET/SDH o PDH
(“Plesiochronous Digital Hierarchy™), per un trasferimento efficiente delle informazioni, ri-
chiedono una precisa sincronizzazione in frequenza (o sintonizzazione) presso ognuna delle
interfacce dati connesse, che altrimenti risulterebbero altamente instabili, o peggio, potreb-
bero non funzionare. Un esempio di sincronizzazione tra due elementi di rete (“Network
Elements”, NE) SONET/SDH é mostrato nella Figura 1-4 [13].
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Figura 1-4 Esempio di sincronizzazione di reti SONET/SDH

Entrambi i NE trasmettitore “Tx NE” ¢ ricevente “Rx NE”, lavorano alle frequenze di
clock locale che sono tra loro sincronizzate alla stessa frequenza della sorgente di rifermento
primaria, secondo uno schema gerarchico suddiviso in categorie discrete dette “stratum”
(Figura 1-5) [14], ovverosia identificate in base al livello di accuratezza del riferimento di
frequenza distribuito. La gerarchia comincia con un “Primary Reference Source” (PRS), il
piu elevato livello di accuratezza: un orologio atomico definito “stratum 1” a cui corrisponde
un’accuratezza di £0,00001 ppm quando 1’orologio ¢ “free-run”. Quest’accuratezza viene
propagata agli orologi “stratum 2” installati nei BITS (“Building Integrated Timing Supply”)
che hanno un’accuratezza di £0,016 ppm in “free-run” e che forniranno a loro volta il rife-
rimento di frequenza a tutti i gli oscillatori locali dei NE dello “stratum 3” (generalmente
+4,6 ppm in “free-run”). La tracciabilita verso lo “stratum 1” si ottiene quando tutti gli oro-
logi afferenti al percorso temporale (“timing-path’) sono tra loro sincronizzati, avendo cia-
scun NE recuperato il riferimento temporale dalla sua sorgente; ogni NE, quando sincroniz-

zato, puo essere a sua volta una sorgente temporale per altri elementi di rete.
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Utilizzato nei Gateway di rete

Stratum 2 Riceve segnali di sincronizzazione da piu sorgenti,

Buone capacita di mantenimento.
Accuratezza in frequenza: £ 16 ppb
Utilizzato nelle sedi centrali.

Stratum 3 Riceve segnali di sincronizzazione da piu sorgenti,
Capacita di mantenimento ragionevoli.
Accuratezza in frequenza : + 4.6 ppm

Utilizzato nelle sedi locali.

Riceve segnali di sincronizzazione da pil sorgenti,
Capacita di mantenimento tollerabili per CPE.
Accuratezza in frequenza : £ 32 ppm
Utilizzato in apparati utente, Set-top boxes, etc.

Figura 1-5 Schema gerarchico di tracciabilita a “stratum”

Le modalita di trasmissione del clock sono la “external timing clock distribution” e “line

timing distribution”, la cui differenza ¢ mostrata intuitivamente nella

Figura 1-6

[13] [14].

Ao
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.
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-

NE temporizzati in linea

Figura 1-6 Timing Clock Distribution: differenza tra “External” e “Line”



SINCRONIZZAZIONE DELLE RETI
22

Il principio di distribuzione della frequenza denominata “line timing distribution” ¢ uti-
lizzato alla stessa maniera nella distribuzione della sintonizzazione attraverso le reti a pac-
chetto che utilizzano la metodologia denominata “Synchronous Ethernet” (SyncE) descritta
piu avanti.

La corrispondenza tra i NE delle reti SDH e SONET e mostrata nella Figura 1-7 sotto
[14].

SDH  SONET

0 -1
PRC PRS z
c
=
Primary Reference Pri Ref Q
L Ref nmag;ureceerence =
N
N
Q
SSU BITS o)
Q
Synchronization Building Integrated @
Supply Unit Timing Source 8
=
0]
SEC SMC
SDH Equipment SONET Minimum
Clock Clock 107
ITU-T ANSI
ETSI Telcordia

Figura 1-7 Corrispondenza tra Network Elements tra reti SDH e SONET

1.6 Sincronizzazione nelle reti a pacchetto

Le reti a pacchetto Ethernet sono originariamente asincrone e non sono in grado di trasfe-
rire dati tra due nodi con un’accuratezza di frequenza migliore delle reti TDM. Infatti, invece
di utilizzare un buffer circolare per risolvere le differenze in frequenza tra nodi, utilizzano al
ricevitore un buffer piu ampio dotato di meccanismi per il controllo di flusso (“flow control”)
per prevenire fenomeni di “overflow” ed “underflow”; cio permette I’impiego di clock a piu
bassa accuratezza corrispondente a 100 ppm in “free-run”, come mostrato sotto in Figura
1-8 [13].
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Figura 1-8 Controllo di flusso nelle reti a pacchetto

Tuttavia senza una sincronizzazione in frequenza le reti a pacchetto non sono in grado di

trasferire dati alle reti TDM, poiché queste necessitano di un ritmo di trasferimento dati ri-

feribile ad un orologio di classe “stratum 17, senza il quale si verificherebbero fenomeni di

slittamento dei dati (“data slip” o “bit slip”) alle interfacce TDM; inoltre le reti a pacchetto

asincrone (Figura 1-9) non sarebbero in grado di trasferire informazioni dettagliate di tempo

e frequenza alle stazioni radio base (BTS) per i servizi mobili [15].
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Figura 1-9 Temporizzazioni sincrone e asincrone

Sebbene una soluzione possa essere 1’aggiunta di un BITS riferibile ad un orologio “stra-

tum 17 per ogni nodo TDM da servire, questo risulterebbe proibitivo in termini di costo. Per

questo motivo I’ITU (International Telecommunication Union) ha identificato due possibili

metodologie per la distribuzione della sincronizzazione lungo le reti a pacchetti:
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- Synchronous Ethernet (o SyncE), metodo basato sulla distribuzione del clock a li-

vello fisico secondo il concetto del “line timing”;

- Precision Time Protocol (o PTP), protocollo standardizzato dalla IEEE* ed univer-
salmente adottato nella distribuzione della sincronizzazione di tempo e frequenza

nelle reti di telecomunicazioni.

Entrambe le soluzioni sono specificate nello standard ITU-T G.8261.

4 L’ultima versione dello standard ¢ il IEEE 1588-2008, noto anche come PTPv2
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2. Soluzioni per la sincronizzazione

Questo capitolo esamina lo stato dell’arte delle moderne tecniche di sincronizzazione.
Verranno in primo luogo considerati i metodi basati su sistemi di localizzazione satellitare,
molto accurati e relativamente economici, ma soggetti a potenziali vulnerabilita spesso non

prese seriamente in considerazione.

L’attenzione sara successivamente spostata sui sistemi di sincronizzazione “fisici” come
I’IRIG, che nella sua versione “B” ha trovato impiego nelle sottostazioni di distribuzione
dell’energia elettrica, ed il “Synchronous Ethernet” (SyncE) d’impiego per il trasferimento

del riferimento di frequenza nelle reti di telecomunicazioni.

Si passera infine ad introdurre le tecniche di sincronizzazione a pacchetti, ovvero i proto-
colli NTP e PTP, dedicando particolare attenzione a quest’ultimo poiché in grado di offrire
prestazioni di sincronizzazione piu spinte. Un paragrafo a parte € poi dedicato alla soluzione
“ibrida” che vede il SyncE ed il PTP utilizzati in modo sinergico per raggiungere le presta-
zioni piu accurate di fase e frequenza di quelle ottenibili con il solo PTP: questa combina-
zione ¢ la soluzione di sincronizzazione scelta in questo lavoro per essere trasportata su ponte

radio.

Il capitolo si chiude in fine con una rassegna dei principali standard ed organi normativi

riguardanti gli aspetti della sincronizzazione.

2.1 Sincronizzazione satellitare GNSS

2.1.1 Principi di funzionamento

I sistemi di posizionamento satellitare sono oggigiorno ampiamente diffusi in dispositivi
di utilizzo quotidiano e giocano un ruolo chiave nell’evoluzione scientifica e tecnologica;
basti pensare all’impiego dei sistemi di posizionamento satellitare per la navigazione, ed in
generale ai terminali mobili (smartphone, tablet, ecc.) che utilizzano la localizzazione per
erogare servizi sempre piu evoluti. | sistemi satellitari GNSS (“Global Navigation Satellite
System”), di cui il NAVSTAR-GPS (“NAVigation Satellite Timing And Ranging Global
Positioning System”) ¢ il piu conosciuto ed usato nel mondo, godono di una caratteristica

che li rende particolarmente adatti al loro impiego nel campo della sincronizzazione, cioé
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quella di accurato riferimento temporale disponibile a livello globale e, di norma, gratuito.
E possibile infatti ottenere un segnale di clock temporalmente sincronizzato con un’accura-
tezza che puo raggiungere le decine di nanosecondi in quasi ogni punto della Terra. | dispo-
sitivi “al suolo” in grado di fruire del servizio di localizzazione satellitare permettono la
conoscenza, con buon livello di accuratezza, delle informazioni di posizione geografica, al-
titudine rispetto al livello del mare e di un segnale di sincronizzazione riferibile al “Coordi-
nated Universal Time” (UTC). Le applicazioni che ne derivano, sono molteplici sia in campo

militare che civile, tra le quali [16]:

- sincronizzazione delle reti di comunicazione, sia fisse che mobili;
- localizzazione di mezzi di trasporto a terra, in mare o in volo;
- operazioni di salvataggio ed e assistenza/sorveglianza medica;

- sistemi di sicurezza, per la sorveglianza di persone/mezzi e servizi di protezione.

Il principio di funzionamento della localizzazione satellitare e in generale basato sulla
misurazione e la comparazione del tempo di propagazione di segnali trasmessi da piu satelliti
e decodificati dai ricevitori terrestri. Ogni satellite € equipaggiato con orologi atomici ad
elevata accuratezza, continuamente monitorati e corretti da stazioni di controllo a terra per
compensare gli effetti relativistici® a cui sono soggetti. Il segnale tramesso con continuita da
ciascun satellite contiene I’istante di tempo in cui esso ¢ stato trasmesso, oltre ad altre infor-
mazioni utili codificate (stato del satellite, orbita, ecc.); il ricevitore terrestre é in grado di
stimare il tempo di propagazione del segnale come differenza tra I’istante in cui il segnale ¢
stato ricevuto e quello in cui é stato trasmesso, contenuto nella codifica dal segnale stesso.
E possibile dunque stimare la distanza di ciascun satellite dal ricevitore sfruttando la cono-
scenza della velocita di propagazione delle onde elettromagnetiche. L’insieme dei punti
equidistanti dalla posizione del satellite ha la forma di una sfera la cui intersezione con la
superficie terrestre € in buona approssimazione una circonferenza (Figura 2-1). Nella situa-
zione reale di 3 satelliti, ’intersezione delle 3 sfere disegna in generale un triangolo la cui

area ¢ proporzionale al livello d’incertezza della stima tra il ricevitore ed 1 satelliti stessi

5 1l tempo sul satellite accelera di circa 38 microsecondi al giorno: senza queste correzioni genererebbe
errori di posizione dell’ordine dei chilometri su un solo giorno di utilizzo.
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[17]; di conseguenza, per ridurre I’incertezza vengono utilizzati 4 o piu satelliti al fine di
ottenere la posizione ed orario esatti, risolvendo un sistema di equazioni in 4 incognite: lati-
tudine, longitudine, altitudine e segnale orario. Ogni ricevitore effettua delle continue corre-
zioni al suo oscillatore interno per riallinearlo al clock dei satelliti, risultando quindi in un

elevato livello di sincronizzazione.
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Figura 2-1 Geolocalizzazione satellitare GPS [18]

Lo statunitense GPS (“Global Positioning System”) é stato sviluppato nel 1973 dal Di-
partimento della Difesa statunitense (USDOD) guidato dalle necessita militari di superare
durante della Guerra Fredda i limiti dei precedenti sistemi di navigazione; & operativo dal
1978 [19] ed e stato nel periodo tra il 1994 ed il 2008 1’unico sistema di navigazione satelli-

tare pienamente funzionante e disponibile per tutto il mondo.

Il sistema di posizionamento si compone di tre blocchi: il segmento spaziale (“Space Seg-
ment”), il segmento di controllo (“Control Segment”) ed il segmento utente (“User Seg-
ment”).

Il segmento spaziale (“Space Segment”) consiste in una costellazione di 31 satelliti GPS
(piu 3 di attivabili all’occorrenza) orbitanti attorno alla terra in un orbita media di circa

20.200 km dalla superfice terrestre; il sistema e stato progettato per assicurare la disponibilita
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di almeno 24 satelliti per il 95% del tempo. | satelliti sono equipaggiati con orologi atomici
in grado di produrre la frequenza fondamentale di 10.23 MHz e trasmettono i dati attraverso
due portanti in banda L1 a 1575.42 MHz e L2 a 1227.60 MHz, create moltiplicando la fre-
quenza fondamentale per i multipli interi, rispettivamente 154 e 120: utilizzando due fre-
quenze distinte, il ricevitore GPS a terra pud misurare la deviazione dei tempi di propaga-
zione del segnale GPS, cosi da poter scartare il rumore di misura causato dalla propagazione
nella ionosfera. Vengono trasmessi tre tipi di codici a queste frequenze: “Navigation Mes-
sage”, “Course Acquisition” (C/A) e “Precise” (P); i dati generati sono moltiplicati per delle
sequenze pseudo-casuali di Gold le cui proprieta statistiche semplificano la ricostruzione del

segnale a terra. 1l segnale periodico C/A é trasmesso su L1 (

Figura 2-2) ogni 1 ms a 1.023 Mbps e contiene ’istante al quale il segnale ¢ stato tra-
smesso; il codice “P” ¢ trasmesso sia su L1 che L2 e contiene un informazione 10 volte piu
precisa di C/A, mail codice ¢ crittato per consentirne 1’uso solo ai fini militari. Il “Navigation
Message” contiene invece la posizione corrente del satellite, I’almanacco degli altri satelliti
e le informazioni per la correzione del clock del satellite; & trasmesso sul canale L1 a bassa
velocita (50 bps) per permettere ai ricevitori GPS appena avviati di aggiornare il loro alma-
nacco eventualmente non valido [20].
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Figura 2-2 Schema di funzionamento del GPS

Il segmento di controllo (“Control Segment”) ¢ una rete a terra che traccia periodicamente
le unita GPS calcolandone la posizione corrente e ne monitora le trasmissioni, supervisiona
gli orologi a bordo e invia eventuali correzioni, cosicché ciascun satellite possa stimare la

sua posizione corrente con buona precisione. La rete é costituita da un centro principale di
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controllo, situato in Colorado, 1 centro di controllo alternativo, 12 antenne per il comando e

controllo, 16 siti di monitoraggio (Figura 2-3) [21].
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Figura 2-3 Distribuzione geografica dei centri di controllo a terra per il GPS

Il segmento utente (“User Segment”) ¢ composto da tutti gli utenti, militari e civili, che
accedono al servizio GPS attraverso dei dispositivi riceventi che contengono 1’hardware ed
il software necessario a valutare i “Navigation Message” con cui Sono poi in grado di rico-
struire la propria posizione, misurando la differenza tra il clock del ricevitore GPS e quello
dei satelliti. 1l ricevitore GPS & in generale un ricevitore radio in grado di decodificare, in-
terpretare e correlare i segnali ricevuti con il proprio riferimento generato internamente (ti-
picamente un oscillatore al quarzo). La distanza é calcolata in base alle differenze tra i clock
del ricevitore e del satellite, mentre la posizione, come detto, ¢ data dall’intersezione delle
superfici sferiche associate alle distanze dei satelliti dal ricevitore. Negli anni sono stati svi-

luppati algoritmi complessi per cancellare le incertezze circa la sincronizzazione temporale.
I ricevitori GPS sono raggruppabili in due categorie:

- ricevitori sequenziali: economici ma non particolarmente adatti in applicazioni
real-time; utilizzano un singolo canale per determinare la posizione in sequenza

con almeno 4 satelliti;
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- ricevitori multi-canale: piu costosi ma veloci, sfruttano piu canali parallelamente
per tracciare i satelliti e sono piu adatti all’impiego nei strumenti di misura che

richiedono un elevato livello di accuratezza ed affidabilita nella sincronizzazione.

2.1.2 Vulnerabilita

Tutti i GNSS sono potenzialmente vulnerabili a causa di quattro differenti catego-

rie di cause:

- Alivello di sistema, inclusi i segnali ed i ricevitori;
- Problematiche del segmento utente;
- Il canale di propagazione, affetto da fenomeni atmosferici e di multipath;

- L’interferenza, che essa sia accidentale o intenzionale.

| satelliti GPS raramente diffondono segnali errati: solitamente € il numero limitato
di satelliti in vista che puo indurre i ricevitori a processare in modo non corretto dei
segnali comunque validi, con risultati non prevedibili. Inoltre i segnali GNSS ricevuti
a terra sono molto deboli, attorno ai -160 dBW [22] al di sotto del rumore di fondo
dei ricevitori; le interferenze al contorno contribuiscono poi a rendere difficile il re-
cupero del segnale. Il ricevitore potrebbe accidentalmente agganciarsi su riflessioni
del segnale, note come “multipath”, causate dal transito dello stesso attraverso le di-

scontinuita dell’atmosfera.

2.1.2.1 Livello di sistema

Sebbene il segmento a terra sia responsabile del controllo e mantenimento dei sa-
telliti e sia progettato in elevata affidabilita per resistere anche ad attacchi militari,

possono comunque presentarsi alcune vulnerabilita tra cui:

- numero di totale satelliti inferiore a 24. Questa possibilita risulterebbe in una

riduzione dell’accuratezza e della disponibilita del servizio.
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- upload di dati di navigazione errati. Le pagine di navigazione inviate ai satelliti
GPS (effemeridi) necessarie all’accuratezza della localizzazione, potrebbero es-
sere errate e portare il sistema a lavorare in modo sbagliato, come accadde negli
episodi del Giugno 2002, Marzo 2000 e Marzo 1993.

- deriva dell’orologio del satellite. Gli orologi atomici a bordo dei satelliti po-
trebbero avere comportamenti imprevisti ed accumulare errori di sincronizza-
zione crescenti e pericolosi, prima di essere individuati e corretti dagli operatori
a terra: nel Gennaio del 2004 il satellite SVN-23 sperimento 3 ore di deriva risul-
tante in un potenziale errore massimo di localizzazione di 300 km.

- interruzione del servizio in conseguenza a fenomeni spaziali. Sebbene i satel-
liti siano opportunamente schermati dalle radiazioni spaziali, fenomeni di radia-
zione intensa come le tempeste solari, possono portare contemporaneamente
fuori servizio uno o piu satelliti.

- attacchi al segmento a terra. Le stazioni di controllo sono considerate “obiettivi

sensibili” e possono essere soggette sia cyber-attacchi [23] che ad azioni ostili.

2.1.2.2 Segmento utente

Diversamente dal segmento a terra strettamente controllato e coordinato, il segmento
utente & popolato da un panorama di ricevitori estremamente variegato che comprende
anche i ricevitori di livello militare, quelli per la sicurezza dell’aviazione civile e quelli
per lalocalizzazione civile installati nei moderni smartphone. La disponibilita sul mercato
di ricevitori differenti e di qualita diversa, aumenta la possibilita che qualcuno di questi
presenti dei bachi software (“bug”) che possono compromettere 1’affidabilita dal sistema

di localizzazione per un particolare gruppo di utenti. Le vulnerabilita possono includere:

- secondo intercalare. Il GPS e soggetto ad eventi rari che possono non essere tenuti
in conto durante la verifica del prodotto e scoperti solo dopo che il difetto si é pre-
sentato; uno di questi ¢ il “secondo intercalare” che alcuni ricevitori possono gestire
in modo non corretto.

- aggiornamenti di sistema. Anche se il sistema GPS & molto stabile e maturo, ag-

giornamenti di sistema possono causare comportamenti imprevisti nei ricevitori;
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nell’ Aprile del 2007 ad esempio ¢ stato aggiunto alla costellazione il 32-esimo sa-
tellite GPS che causo problemi a quei ricevitori progettati per gestire solamente 31
satelliti. Nel Gennaio 2010 un aggiornamento software causo problemi al sistema
di localizzazione militare.

- bug del ricevitore. Se per il settore militare e dell’aviazione civile il controllo di
qualita sui ricevitori e piuttosto severo, questo non & sempre valido per le produ-
zioni di massa, e puo essere difficile garantire che 1’apparato sia completamente
esente da “bug”. A seconda della progettazione e dalla configurazione del singolo
ricevitore, si possono ottenere comportamenti diversi nel caso in cui un satellite &
in stato d’errore o si ¢ in presenza di un segnale di disturbo.

- AGPS (“Assisted GPS”). L’utilizzo dei dati di effemeridi introdotte esternamente
per velocizzare 1’acquisizione del ricevitore GPS puo introdurre ulteriori vulnera-
bilita; dati errati inseriti nelle effemeridi dello AGPS possono accidentalmente por-

tare il ricevitore GPS a male interpretare le informazioni dei satelliti.

2.1.2.3 Canale di propagazione

La regione ionizzata piu alta dell’atmosfera, detta ionosfera, puo causare delle discon-
tinuita del mezzo di propagazione che, se non corrette mediante un modello, introducono

’errore piu ingente nel segnale GNSS.

- scintillazione nella ionosfera. Perturbazioni di piccola entita nella ionosfera pos-
sono causare fenomeni di multipath del segnale; i ricevitori percepiscono una rapida
variazione in fase ed ampiezza del segnale GNSS e possono perdere lo stato di
“lock”. Ci0 avviene piu frequentemente all’equatore e vicino ai poli.

- eventi di Carrington. Tempeste geomagnetiche o solari di elevata intensita, la cui
frequenza si stima sia di una volta ogni 200 anni, ed in grado di produrre un’aurora
boreale anche a latitudini inusuali.

- modificazioni indotte della ionosfera. Esplosioni nucleari causate nell’alta atmo-
sfera possono causare effetti simili a quelli delle tempeste solari, causando poten-

ziali conseguenze sui sistemi GNSS che possono protendersi anche per settimane,
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2.1.2.4

e mettere a rischio gli stessi satelliti qualora immersi in un ambiente ricco di parti-

celle ad elevata energia.

Interferenze accidentali ed intenzionali

Tali possono essere:

emissioni di armoniche radio. Le emissioni da dispositivi trasmittenti commer-
ciali possono interferire con il segnale GNSS e causare la perdita dello stato di

“lock™ al ricevitore.

- jamming. Viene volontariamente trasmesso un segnale di disturbo su una o piu

frequenze GNSS al fine di innalzare il rumore di fondo e far cosi perdere ai ricevi-
tori lo stato di “lock™. I dispositivi “jammer” (Figura 2-4), seppure considerati ille-
gali in molti paesi del mondo, sono ampiamente commercializzati in Internet a
prezzi accessibili al pubblico. Possono essere utilizzati per scopi criminali come i
furti d’auto.

spoofing. Jammer piu sofisticati sono in grado oggi non solo d’irradiare rumore ma
anche di trasmettere falsi codici GNSS ed effemeridi intenzionalmente errate.
meaconing. E una tecnica di ritardo e ritrasmissione del segnale GNSS in grado di
causare localmente fenomeni di multipath; un caso specifico di “meaconing” invo-
lontario é quello di antenne riceventi GPS che re-irradiano nell’area circostante il
segnale GNSS ricevuto, a causa di disadattamenti d’impedenza; per evitare questo
fenomeno ¢ consigliabile montare le antenne riceventi non piu vicine di 2 m ’una

dall’altra.
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Figura 2-4 Jammer GNSS veicolare

E preoccupante il fatto che la pratica del “jamming” sembra si stia sempre piu diffon-
dendo [24], tanto che nel gennaio 2011 e stato avviato nel Regno Unito il progetto “Sen-
tinel” (“SErvices Needing Trust In Navigation, Electronics, Location & timing”) [25]
per tentare di misurare il fenomeno per le strade del paese. Il progetto, in carico a “Chro-
nos Technology”, ¢ stato realizzato disponendo una rete di 4 sensori GPS di test per la

durata di due-sei mesi in ciascun sito di valutazione.

2.2 IRIG Time Codes

Ai primi albori dei programmi missilistici e spaziali di meta secolo scorso, durante la
sperimentazione di missili a lungo raggio, la necessita di correlare i dati raccolti da aree
geografiche molto distanti tra loro venne soddisfatta grazie all’introduzione dei “codici se-
riali di tempo”. Lo sviluppo di questi codici permise di produrre dispositivi in grado di sin-
cronizzare l'orario in luoghi tra loro distanti attraverso un collegamento telemetrico o linee
terrestri. Contestualmente ebbe origine un sistema di registrazione per i dati di test, che com-
binato con i dispositivi a codice seriale di tempo, permetteva la localizzazione automatica
dei dati su nastro magnetico sfruttando il codice temporale memorizzato per effettuare le
ricerche. L’informazione base di tempo veniva codificata come “larghezza di impulso” in

formato binario o BCD (“Binary-Coded Decimal”).

Questo genere di codifica temporale ¢ originariamente frutto del lavoro dello “Inter-
Range Instrumentation Group” (IRIG), I’organismo di standardizzazione del “Range Com-
manders Council” delle forze armate statunitensi, che a partire dal 1956 ha proposto una

serie di formati di codice di tempo che, successivamente nel 1960, vennero riconosciuti ed
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approvati come standard del settore, ed il cui formato della codifica venne descritto prima
nello standard “IRIG Document 104-60, poi nelle seguenti revisioni “IRIG Document 104-
70” e “IRIG Document 200-70”, fino al piu recente “IRIG Document 200-04" [26].

I codici IRIG hanno nomi designati dalle lettere alfabetiche A, B, D, E, F, G e H® che
differiscono tra loro nella frequenza della portante modulata in ampiezza, che varia da 100

Hz a 100 kHz, e la risoluzione del tempo (Tabella 2-1) che ciascuna puo codificare [27].

Tabella 2-1 Formati degli IRIG Time Codes

Formati degli IRIG Time Codes

Formato Pulse Rate (o Bit Rate) Intervallo di conteggio
IRIG-A 1000 PPS’ 1ms

IRIG-B 100 PPS 10 ms

IRIG-D 1 PPM8 60 s

IRIG-E 10 PPS 100 ms
IRIG-G 10000 PPS 0.1 ms

IRIG-H 1 PPS 1s

In questi flussi di codice possono essere codificati un numero variabile di bit di controllo
e possono essere utilizzati sia per il collegamento diretto a sistemi digitali o come toni audio
modulati in ampiezza adatti per la registrazione su nastro magnetico o la trasmissione su
qualche altra tipologia di supporto.

Questi codici temporali sono stati utilizzati in applicazioni sia militari che civili. In parti-
colare, lo “IRIG code B” (generalmente abbreviato IRIG-B) é stato ampiamente impiegato
per la distribuzione temporale nelle sottostazioni delle reti di distribuzione dell’energia elet-
trica, per assicurare la sincronizzazione dei dispositivi come interruttori, relé e sistemi di

misura e controllo.

6 C ¢ la specifica originaria che ¢ stata successivamente sostituita dalla H - Datum Inc. (1987), Handbook
of Time Code Formats (PDF), p. 18, 2013-06-24

7 “Pulse Per Second”

8 “pylse Per Minute”
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Il codice temporale si ripete ogni secondo e con un totale di 100 bit/s alcuni dei quali
sono framing bit, mentre gli altri (74 bit) sono assegnati per codificare I’informazione di
tempo e trasportare funzioni di comando. Il codice di base IRIG-B presenta tuttavia ambi-

guita sull’anno, dal momento che non trasporta questa informazione.

Il codice IRIG-B puo essere utilizzato sia in forma di livello logico (non modulato), o
come un segnale modulato in ampiezza con portante sinusoidale ad 1 kHz. Il segnale IRIG
modulato é particolarmente adatto per la trasmissione su canali in banda voce e la registra-
zione su strumentazione a nastro magnetico. A causa della difficolta nel misurare accurata-
mente i passaggi per lo zero, la codifica IRIG-B modulata & generalmente in grado di fornire
una precisione superiore ad un millisecondo (un periodo di 1 kHz), ma solitamente non mi-
gliore di dieci microsecondi. Questo livello di accuratezza é accettabile in molte tipologie di
sottostazione, ma non in tutte; la codifica IRIG-B non modulata invece puo fornire un rife-
rimento con precisione limitata solo dallo slew-rate del segnale digitale, migliore di un mi-
crosecondo e che, con particolari accorgimenti, puo raggiungere la precisione di pochi na-
nosecondi. L’IRIG-B non modulato é distribuito normalmente ad un livello di tensione di
5V ed compatibile con ingressi in tecnologia TTL (“Transistor-to-Transistor Logic”) o

CMOS (“Complementary Metal-Oxide Semiconductor”).

La convenzione di denominazione dei time-codes IRIG é fondata su un suffisso numerico
a tre cifre aggiunto in coda ad una lettera usata per designare uno dei sei formati di codice
IRIG; il suffisso, composto da tre numeri d’identificazione (“Signal Identification Num-
bers”), descrive la tipologia e la frequenza della portante associata e quali informazioni fa-

coltative sono incluse nel messaggio, come mostrato nella Figura 2-5 [27].

Formato (A, B, D, E, G, H)

Modulazione

Frequenza portante/ Risoluzione

Espressioni codificate
\j l

B006

Figura 2-5 Signal Identification Numbers negli IRIG time-codes
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I segnali IRIG possono essere trasmessi in tre modalita, codificate nel primo digit del
“Signal Identification Numbers”:

- non-modulati, in DCLS ("Direct Current Level Shift”)? senza portante, codifica ad
ampiezza d’impulso;
- modulati in ampiezza con portante ad onda sinusoidale;

- modulati in ampiezza con codice Manchester modificato, su portante ad onda quadra.

Le cinque possibili frequenze portanti sono identificate dal secondo digit del “Signal
Identification Numbers” e sono: "No carrier” (DCLS), 100 Hz, 1 kHz, 10 kHz e 100 kHz.

Le tipologie di espressioni codificate sono tre, le cui possibili combinazioni sono riportate
nel terzo digit del “Signal Identification Numbers”:

- "Binary Coded Decimal”, in forma di time-of-year (BCDrov) e year (BCDvear) €
sempre presente;

- "Control Functions" (CF), gruppo opzionale di bit contenenti anno°, qualita del tempo,
anno bisestile, secondi intercalari e controllo di parita. Altri bit CF sono riservati per

scopi definiti dall'utente, a seconda dell’applicazione;

- "Straight Binary Seconds" (SBS), time-of-day opzionale sotto forma di contatore di
secondi binario a 17 bit, in grado di rappresentare un valore tra 0 e 86400 secondi.

La Tabella 2-2 riassume il significato di ciascun digit.

® | segnali DCLS sono facilmente trasmissibili su bus EIA RS485/CCITT V11 e fibre ottiche.
10 'informazione sull'anno non ¢ era specificata prima della revisione del 2004; pertanto I'IEEE aveva
adottato lo standard IEEE-1344 “Synchrophasors for Power Systems” con timecode basato su IRIG-B122/B123

e che includeva nel campo CF le informazioni di: anno, leap second, Daylight Saving Time e UTC offset. Tale
variazione & nota come "IEEE-1344 extensions".
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Tabella 2-2 Codifica del suffisso IRIG

Suffisso IRIG Time-Codes
1° Digit Modulazione
0 Non modulato, DC Level Shift (DCLS), codifica pulse-width
1 Modulazione d’ampiezza, portante sinusoidale
2 Modulazione Manchester
20° Digit Frequenza portante / Risoluzione
0 Nessuna portante (DCLS)
1 100 Hz / 10 ms
2 1kHz/1ms
3 10 kHz / 100 ps
4 100 kHz / 10 ps
3° Digit Espressioni codificate
0 BCDrov, CF, SBS
1 BCDroyv, CF
2 BCDrov, SBS
3 BCDroy,
4 BCDrov, BCDvear, CF, SBS
5 BCDrov, BCDvear, CF
6 BCDroy, BCDyear,
7 BCDrov, BCDyear, SBS

Le possibili combinazioni di formato di codice riconosciute dallo standard “IRIG 200-

04” sono riportate nella Tabella 2-3 [28].
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Tabella 2-3 Formati di codice ammissibile per IRIG
Formati di codice ammissibili
Formato Tipo di modu- Frequenza Espressioni codificate
lazione portante
A 0,1,2 0,3,4,5 0,1,2,3,4,56,7
B 0,1,2 0,2,345 0,1,23,4,56,7
D 0,1 0,1,2 1,2
E 0,1 0,1,2 1,2,5,6
G 0,1,2 0,4,5 1,2,5,6
H 0,1 0,1,2 1,2

Tutti i formati di codice IRIG utilizzano la codifica ad ampiezza d'impulso ed una strut-
tura time-code composta da frame ripetuti, della lunghezza di 60 o 100 bit. All’inizio della
trasmissione di ciascun di bit codificato, IRIG abilita un segnale (livello DC, portante sinu-
soidale o “1” logico in codifica Manchester); il segnale viene successivamente disabilitato
(livello DC o portante sinusoidali attenuate, o “0” logico in codifica Manchester) dopo un

periodo di tempo dipendente dall’informazione da trasmettere, della durata del:

- 50% della durata di un periodo per un “1” binario,
- 20% della durata di un periodo per uno “0” binario,
- 80% della durata di un periodo per un “Position Identifier”, usato come marcatore di

riferimento.
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—— Codice non modulato
—— Codice modulato (1 kHz)

]

Bit di posizione 1 logico 0 logico
o riferimento

Figura 2-6 Esempio di codifica IRIG

La presenza di due marcatori di riferimento consecutivi indica I'inizio del periodo di
tempo dove il primo marcatore di riferimento segnala che il prossimo fronte di salita sara il
marcatore PPS (“PPS On-Time 17). Ogni 10 bit il decimo (9, 19, 29, ..., 99) & un “Position
Identifier” Pj mentre tutti gli altri bit rappresentano dei dati, eventualmente “0” quando non

hanno uno SCOpo assegnato.

In generale vengono utilizzati gruppi di 4bit in rappresentazione little-endian per codifi-

care le cifre BCD:

- Bits 14 codificano i secondi, i bits 6-8 le decine di secondi (0-59),

- Bits 10-13 codifica i minuti, i bits 15-17 le decine di minuti (0-59),

- Bits 20-23 codifica le ore, i bits 25-26 le decine di ore (0-23),

- Bits 30-33 codifica il giorno dell'anno, i bits 35-38 le decine di giorni dell'anno, e i
bits 40-41 le centinaia di giorni dell'anno (1-366),

- Bits 45-48 codifica le decine di secondi (0-9),

- Bits 50-53 codifica gli anni, i bits 55-58 le decine di anni (0-99),

- Bits 80-88 e 90-97 codificano gli "straight binary seconds" a partire dalle ore 00:00
del giorno corrente (0-86399, non BCD).

I 9 bit non assegnati tra due bit marker sono lasciati a disposizione di “Control Function”

definite dall’utente, come ad esempio avviene per I’estensione IEEE 1344 per 1 bit 60-75.
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2.3 Synchronous Ethernet (Synck)

2.3.1 Architettura SyncE

Il “Synchronous Ethernet” (o SyncE) ¢ una tecnologia il cui scopo ¢ distribuire I’infor-
mazione di frequenza attraverso i dispositivi Ethernet: in questo contesto frequenza e “bit-
rate” hanno medesimo significato, in quanto il SyncE ricostruisce 1’informazione di fre-
quenza a partire dai “bit-stream” seriali in arrivo sull’interfaccia e passa I’informazione ot-
tenuta all’orologio di sistema. Quest’ultimo, ad esempio, in un apparato di rete corrisponde
all’orologio locale utilizzato come sorgente di clock per tutte le porte di uscita SyncE del
dispositivo, le quali e che risultano dungue a loro volta agganciate al clock di sistema: questo
presuppone che le porte trasmettano continuamente flussi di dati. Lo stesso principio di fun-
zionamento mostrato nella Figura 2-7 ¢ stato sfruttato a lungo in passato nelle reti di teleco-
municazione basate su E1/T1 o SDH/SONET [29].

i Protocolli 5 Protocolli

i dipiu alto i di pit alto

i livello i livello
Dati ‘

Temporizzazione

SyncE NE SyncE NE

Figura 2-7 Temporizzazione tra elementi di rete Synck

Il meccanismo per il trasferimento della sintonizzazione e utilizzato per costruire un al-
bero (o gerarchia, Figura 2-8) di orologi master-slave interconnessi, dove alla radice sussiste
un “Primary Reference Clock” (PRC, accuratezza di 1 parte per 1011), corrispettivo del PRS
(“Primary Reference Source™)!! delle reti SONET; ogni NE della rete SyncE ospita un oro-
logio interno denominato “Ethernet Equipment Clock” (EEC) agganciato in frequenza ad un

bit-stream in arrivo su una delle linee di traffico in ingresso, mentre i segnali in uscita sono

11 Nomenclatura nello standard ANSI/Telcordia.
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direttamente temporizzati dallo stesso EEC che risulta agganciato ad un riferimento esterno
(“locked mode™): in questo modo la sintonizzazione viaggia dal PRC verso tutta la catena di

NE, come avveniva gia nell’architettura per la sincronizzazione di reti SDH/SONET.

EEC)

o « P
(EEC) (EEC) ( EEC)

Figura 2-8 Gerarchia degli elementi per la sintonizzazione SynckE

Nel SyncE gli EEC possono trovarsi nella modalita indipendente “free-run” (ad es. con
accuratezza di 4.6 ppm) o operare agganciati ad un clock di riferimento di rete; quando si
presenta un disservizio di rete, ’oscillatore locale dell’EEC ¢ costretto a lavorare in modalita
di mantenimento (“holdover”) per ore o giorni, ¢ la capacita di mantenere nel tempo una

deriva accettabile dal riferimento nel tempo dipende dalla qualita dell’oscillatore stesso™?,

Nella catena una terza categoria di orologi detta “Synchronization Supply Unit” (SSU)
ha il compito di agire da nodo (al pari di un BITS nelle reti SONET), distribuendo la sincro-
nizzazione in frequenza ad un gruppo sottostante di NE. L’SSU oltre a ridurre I’accumulo di

“jitter” e “wander” (disallineamenti temporali di breve e lungo termine trattati pit avanti nel

12 Raccomandazioni e metriche sono definite in ITU-T G.813 e ITU-T G.8262 rispettivamente per reti TDM
ed Ethernet.
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paragrafo 3.1), puo agire da sorgente di riferimento autonoma per i NE qualora la tracciabi-
lita verso il PRC sia temporaneamente non disponibile a causa di un guasto; sebbene 1’'SSU
non rappresenti da solo un riferimento stabile come quando agganciato ad un riferimento
PRC, esso é in grado di fornire un riferimento sufficientemente accurato tale da garantire
I’operativita del servizio fino alla riparazione del guasto. Questa tipologia di protezione,
detta “holdover protection” (Figura 2-9 [30]), € possibile perché gli SSU sono solitamente

equipaggiati internamente con oscillatori al Rubidio o termostatati al quarzo.

Connessione di rete del PRC

Guasto

l

CF ‘I Connessione della
sincronizzazione di rete
= in caso di guasto

Esempio di ripristino
della sincronizzazione

.......... Sincronizzazione PRC

=== =+ == Sincronizzazione SEC
—— - Sincronizzazione SSU

Figura 2-9 Holdover Protection

L’ITU-T Rec. G.823, che specifica i limiti della rete (“Network Limits”), attraverso la
ITU-T Rec.G.803 definisce le linee guida per la progettazione della catena di riferimento per

la sincronizzazione, da cui si evidenziano le seguenti regole (Figura 2-10):

- nella catena devono essere impiegati degli SSU per rigenerare il segnale di sincroni-
smo;

- tradue SSU (o tra un PRC ed un SSU) non devono sottostare piu di 20 EEC;

- non devono esistere pit di 60 EEC nell’intera catena;

- non devono esistere piu di 10 SSU nell’intera catena.
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SyncE SDH SONET

e /@?\ N
LN LN N
5606660 TE 6B

Figura 2-10 Comparazione delle catene di riferimento Synck, SDH e SONET

max. 20 EEC/SEC

L’Ethernet essendo per sua natura un sistema asincrono, normalmente non necessita di
un clock locale ad elevata accuratezza; di conseguenza, la maggior parte dei dispositivi
Ethernet non sono in grado di fornire un clock ad elevata accuratezza ad altri dispositivi.
Tuttavia, attraverso le interfacce SyncE 1’accuratezza del clock locale ¢ incrementata da

+100 ppm delle comuni interfacce Ethernet a +4.6 ppm (

Figura 2-11) in condizione di “free-run”*3

o di mantenimento (“holdover”), e deve essere
riferibile ad un clock di classe “stratum 1” attraverso un “Synchronization Supply Unit”

(SSU) esterno o un BITS.

Ethernet PHY

Rx Tx - < Rx Tx >

100 ppm 4.6 ppm
. o )

Ethernet nativo SyncE

Figura 2-11 Differenza architetturale tra interfacce Ethernet native e Synck [11]

13 11 parametro ¢ riferito a dispositivi o interfacce nella modalita “stand-alone” che agganciati al loro PRC
possono comunque ridistribuire ad altri NE sincronizzazione con livello di accuratezza migliore di quello in
“free-run”.
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In condizioni di normalita la “line rate” SyncE ¢ agganciata in frequenza alla sorgente di
riferimento principale (detta “master reference”), in grado di redistribuire un’accuratezza
nell’ordine delle parti per bilione; fornisce inoltre la tracciabilita del riferimento attraverso
la rete [11]. Queste caratteristiche permettono al SyncE di essere utilizzato in modo inter-
cambiabile con il SONET/SDH.

Quando i dispositivi della rete sono tutti abilitati al supporto di SyncE (Figura 2-12), que-
sto & in grado di trasferire in modo molto accurato I’informazione di frequenza, ma non pud

essere utilizzato per trasferire I’informazione di fase o di tempo (ToD, “Time-of-Day”).

Trasmissione pacchetti con temporizzazione asincrona

— N - -
1G/10G 1G/10G 1G/10G
PHY PHY PHY

Tx Tx
Clock T Clock T Clock
+/-100 +/-100 +/-100
ppm ppm ppm

Trasmissione pacchetti con distribuzione della temporizzazione SyncE

0

1G10G | >
PHY [Coooip

1G/10G
PHY

-

[
-

3 [

(Y
‘|
Tx
Clock

Clock
recuperato

Tx Clock
Clock recuperato

EEC Option 1 EEC Option 1 EEC Option 1
EEC Option 2 EEC Option 2 EEC Option 2

Figura 2-12 Trasmissione di pacchetti con temporizzazione asincrona e Synck [13]

Le performance caratteristiche dei PLL (“Phase Locked Loop”) raccomandate per recu-
perare e ritrasmettere la sincronizzazione in frequenza nella catena SyncE sono governate

dallo standard ITU-T G.8262 che definisce due scelte prestazionali, conosciute come:

- Ethernet Equipment Clock (EEC) Option 1, basato sulla gerarchia a 2.048 kbps go-
vernata dallo standard G.813 ed in utilizzo in Europa ed Asia, comunemente cono-

sciuta come E1;
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- Ethernet Equipment Clock (EEC) Option 2, basato sulla gerarchia a 1.544 kbps go-
vernata dallo standard G.812 Type IV (o “Stratum 3”) utilizzato prevalentemente in

Nord America, comunemente conosciuta come T1.

Un prospetto ad alto livello per ogni “option” ¢ mostrata nella Tabella 2-4 [13].

Tabella 2-4 SyncE: prestazioni caratteristiche EEC Optionl ed Option2

EEC Optionl EEC Option2
(G.813 Option 1) (G.813 Option 1V)
Free-run Accuracy (ppm) +4.6 4.6
Holdover Stability (ppm/day) 2 0.37
Filtering Bandwidth 1-10Hz 0.1Hz
Jitter Generation (ps pp)* Gigabit Ethernet: 400 ps pp, 2.5 kHz to 10 MHz
@Ethernet Out Interface 10GigabitEthernet: 50 ps pp, 20 kHz to 80 MHz

Dal punto di vista tecnico, & possibile ottenere un clock piu accurato dallo strato fisico
Ethernet piuttosto che utilizzando la tecnologia SDH [12]. Un clock per poter essere effica-
cemente recuperato da un bit-stream deve disporre di un numero sufficiente di transizioni
logiche nella finestra temporale di osservazione; in altre parole, non devono verificarsi
troppe occorrenze consecutive di 1 o 0 logici. La tecnologia SDH per ovviare a questa pro-
blematica implementa una tecnica di rimescolamento casuale (“scrambling”), in grado di
ridurre la possibilita che si verifichino 1 o 0 logici consecutivi, che tuttavia possono verifi-
carsi comunque. Il livello fisico della tecnologia Ethernet sfrutta invece le codifiche 4B/5B
per il Fast Ethernet (FE) e 8B/10B per il Gigabit Ethernet (GE) che aggiungono un bit per
eliminare la possibilita che si verifichino piu di 4 valori logici consecutivi identici, facili-
tando 1’operazione di recupero del clock: il flusso dati codificato contiene cosi sempre un
numero sufficiente di transizioni che occorrono anche in assenza di dati trasmessi, scongiu-

rando il degrado in accuratezza durante il processo di recupero del clock.

I vantaggi dell’utilizzo della tecnica SyncE sono:

14 Picosecondi picco-picco.



SOLUZIONI PER LA SINCRONIZZAZIONE
47

La qualita del clock recuperato di 0.01 ppm, vicino alla qualita del clock SDH;

E altamente affidabile, in quanto difficilmente pud essere affetto dal carico della rete;

L’architettura del sistema a pacchetti ¢ studiato per essere interoperabile con le reti

SDH, ed & dunque ampiamente standardizzata e sperimentata;

Conforme alle precedenti raccomandazioni ITU-T e Telcordia.
Tra i svantaggi si elencano invece:

- | NE della catena devono essere tutti compatibili SyncE per non interrompere la ca-
tena stessa, questione che puo tradursi in un elevato costo nell’inserimento della tec-
nologia in una rete che ha apparati non compatibili;

- Non supporta la sincronizzazione temporale o di fase.

2.3.2 Ethernet Synchronization Messaging Channel (ESMC)

I1 “Ethernet Synchronization Messaging Channel” (ESMC) ¢ il protocollo utilizzato per
trasferire le informazioni attraverso la catena di distribuzione della sincronizzazione, con
riferimento alla qualita della sorgente di sincronizzazione. ESMC consiste di speciali frame
Ethernet ed ¢ basato sul protocollo OSSP (“Organization Specific Slow Protocol”, specifi-
cato nello standard IEEE 802.3ay™®) che, utilizzato congiuntamente al SyncE, trasporta le
informazioni necessarie a determinare: la scelta del clock di riferimento, la gestione del
clock, la tracciabilita della qualita e le condizioni di disservizio. Per raggiungere tali scopi,
il protocollo ESMC fa uso della messaggistica SSM (“Synchronization Status Message”) di
vario tipo definita nello standard ITU-T G.8264 ed inviata fuori banda ad una frequenza di
10 pps (“packets per second”): un apparato di rete che riceve messaggistica SSM su piu porte
e quindi in grado, attraverso un opportuno algoritmo, di scegliere come riferimento quella
con accuratezza maggiore grazie all’informazione di “quality level” contenuta nel campo
“QL” del messaggio stesso. Il meccanismo di selezione basato su QL ricostruisce una gerar-
chia di orologi “master” e “slave”, tutti tracciabili ad un riferimento di tempo primario. I
livelli di qualita predefiniti (Tabella 2-5) sono ad esempio: QL-PRC, QL-SSU-A, QL-SSU-
B, QL-SEC (SEC, “SDH Equipment Clock”) ¢ QL-DNU; I’ultimo elemento identifica il

15 Una revisione allo standard IEEE 802.3-2005 PAR.
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messaggio “Do Not Use” utilizzato per controllare il meccanismo di commutazione in caso
di guasto [12].

Tabella 2-5 Livelli di qualita nella messaggistica SSM

Quality Level SSM Code Code Value
QL-PRC (G.811) 0010 0x02
QL-SSU-A (G.8121 V) 0100 0x04
QL-SSU-B (G.812 VI) 1000 0x08
QL-SEC (G.8131) 1011 0x0b
QL-DNU (do not use) 1111 OxOf

Come per i metodi di estrazione del clock, anche la messaggistica SSM é derivata simil-
mente alla controparte nelle reti SONET/SDH. | messaggi SSM*® sono in linea di massima
raggruppabili in PDU (“Protocol Data Unit”) di “evento” ed di “informazione”, tra loro di-

stinguibili attraverso un bit di “event-flag”.

La struttura di un messaggio ESMC & mostrata nella Figura 2-13 [31] ed il significato dei
campi [11] nella Tabella 2-6.

16 Si puo parlare di SSMoETH, paradigma di “SSM over Ethernet” quando i messaggi di sincronizzazione
transitano su di una rete a pacchetti.
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ESMC (ITU-T G.8264)

\\

A
1 2 3 4 5 6 7 8  Dbytes
Preamble 7
(Oxaa-aa-aa-aa-aa-aa-aa)
SDF (Oxab) 1
MAC DA 6
(01-80-C2-00-00-02)
MAC SA 6
Slow Protocol Ethertype (0x88-09) ] 2
Slow Protocol Subtype (0x0a) 1
ITU-OUI (00-19-a7) 3
ITU Subtype 2
Version [Flg |
Reserved 4
TLV 4 ~ - -
= Future enhancement TLV ~ —— 32~1486
FCS 4

1 2 3 4 5 6 7

8

Type (0x01)

Length (0x00-04)

Reserved (0x0) | SSM code

—

i

Figura 2-13 Struttura del messaggio ESMC

bytes
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Tabella 2-6 Descrizione campi dello Ethernet Synchronization Messaging Channel

Ottetti Dimensioni Descrizione campo
1-6 6 ottetti Indirizzo di destinazione (hex) = 01-80-C2-00-00-02
7-12 6 ottetti Indirizzo sorgente
13-14 2 ottetti Slow protocol Ethertype (hex) = 88-09
15 1 ottetto Slow protocol subtype (hex) = 0A
16-18 3 ottetti ITU-OUI' (hex) = 00-19-A7
19-20 2 ottetti ITU subtype
21 4 bit Versione
1 bit EventFlag
3 bit Riservato
22-24 3 ottetti Riservato
25-28 4 ottetti QL-TLV (type, length, reserve, SSM)
29-1532 32-1486 Miglioramenti futuri
ottetti
Ultimi 4 4 ottetti FCS (Frame Check Sequence)

La messaggistica ESMC ¢ classificabile in due tipologie: pilotata da un evento (“event-
driven”) ed informazione periodica (“periodic information”). Il primo ¢ importante per il
clock SyncE in quanto viene inviato quando il valore di QL é cambiato; il secondo, detto
anche “heartbeat message”, ¢ inviato ogni secondo e puo trasportare altre informazioni utili
come: ID (identificativo) della sorgente, informazioni sulla sorgente e numero di “hop” (salti

di rete) nel percorso verso la sorgente. Il messaggio di heartbeat contiene inoltre un campo

“Revision” che indica le differenze rispetto al messaggio precedente.

17 “Organizationally Unique Identifier”, http://standards.ieee.org/develop/regauth/oui/
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2.4 Network Time Protocol (NTP)

Lo standard “NTP over Ethernet” e utilizzato per sincronizzare gli orologi sulle reti a
commutazione di pacchetto IP notoriamente affette da ritardi di propagazione variabili e
fornisce un’accuratezza temporale dell’ordine dei millisecondi, sufficiente per tutti quei pro-
cessi che non sono time-critical [17]. L’obiettivo dell’NTP ¢ permettere ai client connessi
ad un server di riferimento di poter sincronizzare i loro orologi all’orario UTC (“Coordinated

Universal Time”).

L’NTP, arrivato oggi alla sua quarta versione, & considerato uno dei piu protocolli Internet
pit antichi ma durevoli, tuttora in uso. Originariamente progettato da David L. Mills all’uni-
versita di Delaware, le prime documentazioni di questa tecnologia di sincronizzazione risal-
gono alla ormai storica IEN-173 (“Internet Engineering Note”) del 1981, mentre le prime
specifiche di protocollo pubblico da esso derivate risalgono alla RFC-778 [32]. Nel 1985
’RFC-958'® conteneva le prime specifiche formali della versione “0” che gia definivano
un’accuratezza nominale su rete Ethernet di alcune decine di millisecondi, mentre solo nel
1991, grazie ad un articolo di D.L. Mills sul’NTP Version 1, ¢ stato finalmente esposto un
modello NTP che includeva I’architettura, il protocollo e gli algoritmi implementati, po-
nendo le basi per I’evoluzione successiva, 0ggi segnata dalla versione 4. Questo sistema é
capace di mantenere la sincronizzazione in maniera continuativa attraverso piu nodi ed in
modo automatico, caratteristiche che lo hanno reso adattabile all’impiego su un’intera rete
WAN (“Wide Area Network”) ed in Internet. E organizzato secondo il paradigma “server-
client” in livelli gerarchici numerabili detti “stratum”, il cui numero di livello indica la di-
stanza dai clock di riferimento che sono sempre indicati come “stratum 0 (Figura 2-14),
come ad esempio gli orologi atomici (Cesio e Rubidio) oppure orologi basati su GPS o altre
tecnologie radio; di solito questi orologi non sono parte integrante della rete ma sono con-
nessi a computer di “stratum 1” (detti server primari o “primary server”) sincronizzati allo
“stratum 0 tramite un segnale PPS. Gli orologi “stratum 1” agiscono cosi da server di rife-
rimento per 1 computer dello “stratum 2 grazie appunto all’impiego della messaggistica
NTP. I computer afferenti allo “stratum 2” inviano le richieste di sincronizzazione ad uno o
piu server dello “stratum 17 e sono in grado di scegliere tra questi, quello con riferimento

temporale piu accurato. Lo “stratum 2” puo ancora agire da server per gli strati sottostanti

18 Network Working Group, D.L. Mills, Request for Comments: 958, M/A-COM Linkabit, September 1985
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fino ad un numero massimo di 256 [17], ed e considerato server secondario (‘“secondary

server”).

Stratum 0
//\\. S
@ @ <§ @ Stratum 1
NN NN

@'_’CB‘_’@ A Stratum 2
I AN N
@‘_’®‘_’®‘_'®‘—’®‘—’® Stratum 3
AN

? ﬁ %é‘ ﬁ !J @ Stratum 4

T1 ) [ Y EL y i %

Figura 2-14 Gerarchia a “stratum” per gli orologi NTP

Dunque, un gruppo di computer client utilizzanti tutti il servizio NTP possono operare
con un segnale di clock sincronizzato. L’NTP e stato progettato per essere a conoscenza di
3 metriche critiche per il timekeeping: 1’offset del clock locale rispetto al riferimento, il
round-trip delay del percorso tra il computer locale e il server di riferimento selezionato, e
la dispersione del clock locale, ovvero una misura del errore massimo del clock locale ri-
spetto al clock di riferimento. Ognuna di queste componenti é tenuta separata per permettere
al clock locale non solo di potersi sincronizzare con un clock di riferimento, ma anche de-
terminare 1 confini massimi del processo di sincronizzazione, affinché I’utente possa deter-

minare non solo il tempo corretto, ma anche il corrispondente livello di qualita.

L’NTP utilizza il formato standard internazionale di tempo coordinato universale UTC
come riferimento temporale, diverso dal GMT (“Greenwich Mean Time”), che a sua volta
sfrutta il tempo standard TAI (“International Atomic Time”) il cui “secondo standard” cor-
risponde a 9.192.631.770 periodi della radiazione emessa da un atomo di Cesio-133 nella

transizione tra i due livelli iperfini dello stato fondamentale [33]; cio implica il fatto che
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I’NTP deve incorporare il riallineamento del “secondo intercalare” al giorno solare medio®®.
E inoltre un protocollo di “tempo assoluto”, e pertanto i fusi orari locali non sono parte in-
trinseca del protocollo stesso e la conversione tra orario UTC ed orario locale € una compu-
tazione lasciata al client locale.

Nella forma piu semplice del protocollo, il client richiede 1’ora attuale al server selezio-
nato, il quale risponde alla richiesta del client aggiungendo al pacchetto di dati il suo orario
corrente. Quando il client riceve indietro il pacchetto e in grado di estrapolare due informa-
zioni: quello che era il tempo sul server di riferimento, ed il tempo trascorso dalla richiesta,
misurato attraverso il clock locale del client. Iterando piu volte questa procedura, il client
puo mitigare gli effetti del jitter di rete ed ottenere dunque un valore di ritardo stabile delle
transazioni Client-Server. Questo valore puo infine essere utilizzato per regolare 1’orologio

locale in modo che sia sincronizzato con il server.

Il server NTP opera attraverso il protocollo UDP (“User Datagram Protocol”) sulla porta
123 rispondendo alle richieste di ciascun client aggiungendo un campo di tempo al pacchetto

ricevuto prima di restituirlo al mittente, senza riferimento alle transazioni precedenti.

Nella Tabella 2-7 sono riportati i parametri globali del protocollo NTP come definiti dallo
“NTP Working Group” [34].

Tabella 2-7 Parametri globali protocollo NTP

Nome Valore Descrizione
Port 123 NTP port number
Version 4 Version number
Tollerance 15e-06 Frequency tolerance
Minpoll 4 Minimum poll exponent (16s)
Maxpoll 17 Maximum poll exponent (36h)
Maxdisp 16 Maximum dispersion (s)
Mindisp .005 Minimum dispersion increment (s)

19 | 'ente responsabile della regolazione é I'International Earth Rotation and Reference Systems Service
(IERS).
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Maxdist

1 Distance threshold (s)

Maxstrat

16 Maximum stratum number

Appena il pacchetto e ricevuto dal server, questo viene marchiato temporalmente e pas-

sato al processo NTP che include vari timestamp in alcuni campi, inverte gli indirizzi di

sorgente e destinazione, ricalcola il checksum del messaggio e lo reinoltra al mittente se-

condo il formato riportato in Figura 2-15 [35].
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15 23

N

i

VN

Mode

Stratum Poll

Precision

Root Delay

Root Dispersion

Reference Identifier

Reference Timestamp (64}

Origin Timestamp (64)

Receive Timestamp (64}

Transmit Timestamp (64)

Optional Extension Field 1 {variable)

Optional Extension Field 2 {variable)

Optional Key/Algorithm Identifier (32)

Optional Message Digest {128)

Figura 2-15 Formato del pacchetto NTP

Lo header (intestazione) del messaggio NTP e composto dai seguenti campi:
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- “Leap Indicator” (LI), di lunghezza 2 bit, indica se 1’ultimo minuto del giorno
corrente contiene una correzione di secondo intercalare (0 - nessun aggiusta-
mento, 1 — minuto di 59 secondi, 2 — minuto di 61 secondi, 3 - fuori sincronizza-
zione);

- “NTP Version Number” (VN), lunghezza di 3 bit, versione del servizio NTP;

- “Mode”, lunghezza di 3 bit, indica una delle modalita di trasmissione dei pacchetti
(0: riservato, 1: "Symmetric active”, 2: "Symmetric passive”, 3: Client, 4: Server,
5: Broadcast, 6: "NTP control message", 7: riservato per utilizzo privato);

- “Stratum”, di 8 bit, indica la tipologia di riferimento (0: non specificato o non
valido, 1: server primario, 2-15: server secondario, 16: non sincronizzato, 17—
255: riservati);

- “Poll”, intero con segno da 8 bit, intervallo di sondaggio inteso come il logaritmo
in base 2 del massimo intervallo tra due messaggi NTP successivi, espresso in
secondi;

- “Precision”, intero con segno da 8 bit, precisione dell’orologio con valore in se-
condi espresso sotto forma di logaritmo in base 2;

- “Root Delay”, di 32 bit con segno in virgola fissa tra la 15-esima e la 16-esima
cifra, esprime il ritardo totale (round-trip) tra il server ed il suo riferimento prima-
rio, in secondi;

- “Root Dispersion”, di 32 bit con segno in virgola fissa tra la 15-esima e la 16-
esima cifra, esprime 1’errore massimo dovuto alla tolleranza in frequenza dell’ oro-
logio;

- “Reference Identifier”, di 32 bit rappresenta: per gli orologi “stratum 1” il codice
a 4 caratteri ASCII della sorgente di riferimento esterna, secondo la RFC 4330;
per i server secondari ’indirizzo IPv4 oppure 10 hash MDS5 (“Message Digest Al-
gorithm 5”)% dell’indirizzo IPv6 della sorgente di riferimento;

- “Reference Timestamp”, lungo 64bit di cui 32 rappresentanti i secondi in forma
d’intero senza segno ed 1 restanti 32 una parte frazionale, ¢ 1’istante in cui I’oro-

logio ¢ stato corretto I’ultima volta;

20 Descritto nella RFC 1321- https://tools.ietf.org/html/rfc1321



SOLUZIONI PER LA SINCRONIZZAZIONE
56

- “Originate Timestamp”, lungo 64bit di cui 32 rappresentanti i secondi in forma
d’intero senza segno ed i restanti 32 una parte frazionale, ¢ I’istante in cui il client
ha inviato il messaggio NTP al server;

- “Receive Timestamp”, lungo 64bit di cui 32 rappresentanti i secondi in forma
d’intero senza segno ed i restanti 32 una parte frazionale, ¢ I’istante in cui il server
ha ricevuto il messaggio NTP dal client;

- “Transmit Timestamp”, lungo 64bit di cui 32 rappresentanti i secondi in forma
d’intero senza segno ed i restanti 32 una parte frazionale, ¢ I’istante in cui il server
ha inviato la riposta al client;

- “Optional Key”, lungo 32 bit ¢ “Message Digest” lungo 128 bit, sono campi op-
zionali che permettono al client di condividere con il server una chiave di auten-
ticazione segreta da 128 bit, al fine d’individuare eventuali attacchi di tipo “man-

in-the-middle” che possono iniettare false risposte.

I quattro campi “Reference Timestamp” (T1), “Originate Timestamp” (T2), “Receive Ti-
mestamp” (T3) e “Transmit Timestamp” (T4) utilizzano come unita di tempo il secondo,
detta “epoche” (“epochs™) contate a partire dal 1 Gennaio 1900 UTC, e che permettera di
utilizzare il sistema NTP fino all’anno 2036 [34] prima di terminare il ciclo completo. La
piu piccola frazione di tempo che pu0 essere rappresentata in questo formato sono 232 pico-

secondi.

In Figura 2-16 & mostrato un pacchetto NTP catturato con il tool Wireshark?.

21 Software per analisi di protocollo (o “packet sniffer/analyzer), https://www.wireshark.org/
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Frame 60: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 1
Ethernet II, Src: CiscoSer_c0:9d:02 (00:22:ce:c0:9d:02), Dst: Netgear_bd:25:0a (2B:c6:8e:bd:25:0a)
Internet Protocol version 4, src: 192.168.1.6 (192.168.1.6), Dst: 12.230.208.48 (12.230.208.48)
User Datagram Protocol, Src Port: ntp (123), Dst Port: ntp (123)
Network Time Protocol (NTP version 4, client)
E Flags: Ox23

peer Clock stratum: secondary reference (14)

pPeer Polling Interval: 6 (84 sec)

Peer Clock Precision: 0.000008 sec

Root Delay: 0.0322 sec

Root Dispersion: 0.9384 sec

Reference ID: 12.230.208.48

Reference Timestamp: Apr 2, 2014 20:53:32.417429000 UTC

origin Timestamp: Apr 2, 2014 20:53:32.401161000 UTC

Receive Timestamp: Apr 2, 2014 20:53:32.417429000 UTC

Transmit Timestamp: Apr 2, 2014 20:53:34.389318000 UTC
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Figura 2-16 Pacchetto NTP analizzato con software “Wireshark”

Per convertire I’orario di sistema nei formati data e timestamp NTP, € necessario che
venga prima determinato il numero di secondi s dall'epoca iniziale (“prime epoch”) per I'o-

rario di sistema. La “era” € il quoziente intero, il timestamp & il resto intero:

era = s/232,

timpestamp = s — era - 23?

I quattro campi T1, T2, T3 e T4 (Figura 2-17) guidano la funzione di “timekeeping” del
client nell’allineamento temporale dell’orologio locale, iniziata dall’operazione di richiesta
di sincronizzazione Client-Server che avviene solitamente con una frequenza, detta “polling-

rate”, di 16 secondi.

In una transazione NTP il client puo stimare il ritardo con il server come la differenza tra
il tempo totale della transazione Client-Server ed il tempo impiegato dal server per proces-

sare la richiesta e generare la risposta, secondo I’equazione:
6§ =(T4—-T1)—(T3-T2)

Mentre I’offset tra gli orologi client e server puo essere calcolata come:

0= %[(TZ —T1) + (T3 —T4)]
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Assumendo che il ritardo di percorso del pacchetto sia simmetrico in entrambe le dire-
zioni Client-Server e server-client; qualora non sussistesse questa condizione, la sincroniz-

zazione sarebbe affetta da una sistematica polarizzazione della meta della differenza tra i

tempi di percorrenza dei pacchetti, nei tragitti di andata e ritorno.

SERVER

Ei' ‘ (

Server time =Ts

Time_REQ

Time_RESP

CLIENT

/

Client time = Tc = Ts + offset

Timestamps
conosciuti dal
client

T1
T1

T4, T2, T3, T4
T4

Figura 2-17 Meccanismo di messaggi NTP

Quando un client cerca di sincronizzarsi con un server, invia al server scelto un burst di
8 pacchetti NTP spaziati tra loro nel tempo di 2 secondi; il processo NTP utilizza la minore

delle ultime 8 misurazioni di ritardo (&, 8,) come nuovi valori di aggiornamento per il client

NTP.

Qualora il client NTP fosse configurato per poter operare con piu server di riferimento, il

client puo selezionare il miglior candidato in termini di stratum piu basso e minimi valori di

jitter ed offset, operazione che avviene sfruttando 1’algoritmo di Marzullo [36].
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2.5 Precise Time Protocol (PTP, IEEE 1588)

Negli ultimi 20 anni organizzazioni accademiche e commerciali hanno mostrato inte-
resse nello sviluppo di tecniche per la sincronizzazione degli orologi in dispositivi tipica-
mente utilizzati nelle applicazioni di misura e controllo. All’interesse comune ¢ conseguita
un’accesa discussione pubblica tra gli sviluppatori mondiali di tecnologie e standard volta
alla standardizzazione di una tecnologia applicabile ai sistemi di automazione industriale
distribuiti. Nel novembre del 2000 [37], in particolare, si verifico un livello di partecipazione
sufficiente ad avviare un processo di normazione della sincronizzazione, tale da spingere la
formazione di una commissione “ad hoc” in cerca di sponsorizzazioni; il comitato iniziale
riunitosi per la prima volta nell'aprile del 2001 decise di chiedere il patrocinio del comitato
tecnico per la tecnologia dei sensori della societa delle strumentazione e misurazioni (“Tech-
nical Committee on Sensor Technology of the Instrumentation and Measurement Society”)
afferente allo “Institute of Electrical and Electronics Engineers” (IEEE). Il comitato, che
radunava in sé figure tecniche di spiccato profilo nei diversi campi d’applicazione indu-
striale, nonché membri del NIST?? (“National Institute of Standards and Technology”) ed
organi militari, pubblico nel novembre 2002 lo standard IEEE 1588-2002 ufficialmente in-
titolato “Standard for a Precision Clock Synchronization Protocol for Networked Measure-
ment and Control Systems ”. Lo standard definiva il protocollo PTP (“Precision Time Proto-
col”) una tecnologia “packet layer” (Tabella 2-8) che, partendo dal contributo dato da un
programma di ricerca precedentemente avviato negli Agilent Laboratories sotto la guida del
Dr. J.C. Eidson [38], si prefiggeva I’obiettivo di soddisfare quelle esigenze applicative di
sincronizzazione delle reti a pacchetto per le quali il protocollo NTP non offriva sufficiente
accuratezza, mentre il costo di un ricevitore GPS per nodo risultava economicamente non
sostenibile, o addirittura il segnale GPS risultava inaccessibile [39]. Tra il 2002 ed il 2007,
a seguito di continui incentivi al miglioramento, lo standard venne rivisto e nel luglio 2008,
successivamente all’approvazione del “IEEE Revision Committee” (RevCom), venne pub-
blicato il nuovo standard IEEE 1588-2008, conosciuto anche con i nomi di PTPv2 (“PTP

Version 2”) e 1588v2. Quest’ultimo, rispetto al suo predecessore, migliora I'accuratezza, la

22 “National Institute of Standards and Technology”, agenzia federale del governo degli Stati Uniti d'Ame-
rica che si occupa di gestire e promuovere lo sviluppo di standard, tecnologie, e metodologie che favoriscono
la produzione e il commercio.
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precisione e la robustezza, sebbene sfrutti un formato di messaggi non compatibile con la
versione del 2002 [40].

Tabella 2-8 Interfacce di sincronizzazione Physical Layer e Packet Layer

Physical Layer Packet Layer
User/network interface SDH/SONET, SyncE, IEEE1588v2 (PTP),
PDH NTP
Dedicated sync interfaces T1, E1, 2048kHz, 6MHz 1PPS, ToD

IEEE 1588 € un protocollo distribuito che e in grado di funzionare correttamente sia
nelle infrastrutture di rete (non necessariamente limitate alla categoria Ethernet) costituite di
soli dispositivi PTP che in quelle dove questi coesistono con altri dispositivi non-PTP; €
stato specificamente progettato per installazioni “plug & play” a basso costo, con minimo
dispendio di risorse computazionali e di banda dati. Lo standard specifica inoltre che gli
orologi in tempo reale (real-time), organizzati in gerarchie di sincronizzazione master-slave,
si sincronizzano tra loro mediante uno scambio di messaggi di temporizzazione PTP, attra-
verso i quali i dispositivi slave ricavano l'informazione di tempo con cui regolare i propri

orologi locali.

PTPv2 fornisce la sincronizzazione sia per le implementazioni puramente di livello
applicativo software (Figura 2-18 [41]), sia per quelle “hardware assistite” (Figura 2-19
[41]). Per la prima tipologia, notoriamente soggetta alle fluttuazioni dello stack software,
sono state ottenute deviazioni nella temporizzazione dell'ordine delle decine di microsecondi
[42], mentre per la seconda tipologia gli scostamenti possono scendere fino alle decine o
centinaia di nanosecondi [41], dipendentemente dai dispositivi hardware utilizzati® e dalle

condizioni del traffico di rete [43].

23 Una questione chiave ¢ la relazione tra la metrica (classificazione di pacchetto) e I'implementazione dello
slave servo, basata su algoritmi proprietari.
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A differenza del SyncE che deriva le informazioni di clock dal flusso di bit in ingresso

(bit stream), il 1588v2 € una soluzione puramente basata sullo scambio di pacchetti (packet-

based), dove I'effettivo valore di clock viene passato all'interno dei payload di pacchetti spe-

ciali dedicati a tale compito.
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Il vantaggio di utilizzare la sincronizzazione basata su pacchetti di rete e che i nodi tra gli
orologi master e slave possono rimanere asincroni, evitando cosi costosi aggiornamenti d'im-
pianti esistenti: solo i nodi slave che richiedono una precisa sincronizzazione di frequenza
per comunicare eventualmente con gli altri elementi SONET/SDH di rete necessiteranno
quindi di integrare i circuiti di estrazione del clock. Invece, il resto della rete a pacchetto puo
rimanere asincrono, al contrario di quanto avviene con i metodi di temporizzazione a livello
fisico (come SyncE) dove necessita un circuito di temporizzazione sincrona ad ogni nodo.
Un altro importante vantaggio del PTP ¢ la sua capacita di trasmettere sia un preciso riferi-
mento di frequenza, sia informazioni di fase, che risultano caratteristiche essenziali in appli-
cazioni wireless, quali ad esempio LTE, WiMAX e W-CDMA.

Al di sotto dell’architettura basata sul paradigma master-slave, il sistema di distribuzione
del tempo é costruito su pitu segmenti di rete su cui operano gerarchie diverse di orologi,
volti a garantire che la temporizzazione e la sincronizzazione vengano mantenute tra la sor-

gente di riferimento ed i numerosi clienti PTP che sono distribuiti in tutta la rete.

Gli orologi PTPv2 usano una marchiatura hardware del tempo (timestamping) per segnare
con precisione ogni pacchetto che attraversa la rete e che € in genere affetto da ritardi nella
propagazione. Le possibili tipologie di orologio dell’architettura PTP sono i “Grandmaster”
(GM), gli “Ordinary Clock”, i “Boundary Clock” ed i “Transparent Clock”.

I “Boundary Clock” (BC) ed i “Transparent Clock” (TC) servono a ridurre nella rete gli
effetti complessivi dei fenomeni di ritardo (“Packet Delay Variation”, PDV) e delle asim-
metrie del mezzo, agevolando I’operazione di recupero della frequenza; 1'aggiunta di BC e
TC alla rete & essenziale per ridurre I'impatto degli effetti indesiderati e consentire ai dispo-
sitivi di rete di raggiungere accuratezze prossime al 1js anche per le informazioni di tempo
e di fase. Uno switch Ethernet con funzionalita BC o TC in grado di controllare I’impatto
del traffico di rete sulla messaggistica PTPv2 € un dispositivo dotato del cosiddetto supporto
“on-path” (Figura 2-20) [44].
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Figura 2-20 Supporto “On-Path” per le reti PTP

2.5.1 Timestamping

Una particolarita dell'architettura PTP & la separazione della parte time-critical, im-
plementata a livello hardware, da quella protocollare puramente software che risulta
dungue disaccoppiata dai rigidi requisiti temporali e puo essere eseguita da un processo
a bassa priorita su di un’unita di calcolo (CPU, “Central Processing Unit”) economica

a basse prestazioni.

La sezione hardware consiste di un orologio real-time ad elevata precisione ed di
un’unita TSU (“Time Stamp Unit”) per la generazione delle marcature temporali (“ti-
mestamp”); la componente software che implementa il protocollo PTPv2 viene inter-
facciata con questi due moduli hardware attraverso lo strato “OS Abstraction Layer”
mentre le funzionalita del sistema operativo (OS) utilizzato vengono messe a disposi-
zione ad un livello piu alto dallo strato “OS layer” dove risiede I’intelligenza del PTP,

come mostrato in Figura 2-21 [45].
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Figura 2-21 Architettura di una “Timestamp Unit” software

I1 blocco “protocol dispatcher” garantisce 1’esecuzione delle funzioni in un singolo
processo, mentre il livello intermedio ingloba tutte le funzioni dipendenti dal sistema
operativo. L’interfaccia denominata “Timestamp Interface” fornisce al protocollo PTP
il timestamp individuato per i messaggi Sync e Delay_req (Figura 2-22). Per un elevato
livello di accuratezza il timestamp e generato a livello hardware dal blocco TSU, altri-
menti I’operazione ¢ demandata a livello software. I timestamp di tipo software sono
meglio generati mediante 1’utilizzo di driver software dedicati per il OS, che agiscono

al livello piu vicino possibile al canale di trasporto fisico.

Il real-time clock locale ¢ letto e regolato tramite il blocco “Clock Interface”; se la
piattaforma non e dotata di un real-time clock, ¢ ancora possibile utilizzare 1’orologio
del sistema operativo o una soluzione piu specifica come i “nanokernel” degli OS de-

rivati da Unix.

11 blocco “Port Interface” ha il compito di inviare e ricevere i messaggi PTP attra-
verso I’interfaccia socket dello stack IP, dove i requisiti di tempo possono essere tra-

scurati perché il timestamp viene generato direttamente sul canale di trasporto [30].
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Figura 2-22 Meccanismo di messaggistica PTP Hardware Assistito

L’accuratezza di una implementazione PTP puramente software ¢ fortemente dipen-
dente dalla piattaforma utilizzata, dal carico della rete e dalla posizione in cui viene
generato il timestamp: pit questo € vicino allo strato fisico, piu sara accurato; una ti-
pica applicazione basata su sistemi operativi Linux o Windows™ ha un’accuratezza
in genere tra £10 ps e £200 ps [45]. L’implementazione software risulta dunque ina-
deguata per raggiungere accuratezze dell’ordine del microsecondo, pertanto ¢ neces-
sario I’'impiego di un TSU basato su interfaccia MII (“Media Independent Interface”)
per marcare temporalmente i pacchetti nelle vicinanze del canale di trasporto (Figura
2-23).
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Figura 2-23 Architettura di una TSU hardware assistita da interfaccia MlI

Il tempo assoluto € mantenuto dal real-time clock che conta i battiti dell’oscillatore,
solitamente un TXCO (“Temperature-Compensated Crystal Oscillator”), successiva-
mente convertiti dal driver software in epoche in formato simile al POSIX?*, eccetto
per il campo dei secondi PTP lungo 48bit e che rende cosi il timestamp lungo 10 ottetti.
Infine, quando viene rilevato un ottetto SOF (“Start-Of-Frame™) Ethernet sul canale,
il timestamp PTP viene agganciato con un latch al contatore.

Il real-time clock ¢ dotato di un’unita di correzione della fase (offset) e della fre-
quenza (drift) di oscillazione, necessaria per effettuare le regolazioni del clock e rag-
giungere rapidamente la convergenza del sistema; in particolare la compensazione
dell’offset aggiusta il valore assoluto dell’orologio locale affinché coincida con quello
di riferimento, mentre la compensazione del drift effettua tra questi una sincronizza-

zione di frequenza, secondo 1’equazione:

f ®)siave = [ () master + 6 + &q

Dove le f(t) sono le frequenze di clock, 6 ¢ il drift e gq ¢ I’errore di quantizzazione.

24 \Valore numerico intero che esprime il numero di secondi e nanosecondi trascorsi dalla mezzanotte (UTC)
del 1 gennaio 1970 che presenza il vantaggio di poter eseguire raffronti tra date con semplici operatori mate-
matici.
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In realta la compensazione in frequenza € un processo piuttosto complesso e necessita
di periodi di tempo lunghi per essere raggiunta; la qualita di una sua implementazione

puo essere essenzialmente caratterizzata da:

- tempo di transizione, ovvero dal tempo richiesto dal clock locale per sincro-
nizzarsi sia in fase che in frequenza al proprio riferimento;

- stabilitd ed immunita alle interferenze, ottenute ad esempio sfruttando con-
trolli adattativi, volti a rendere stabile la sincronizzazione una volta ottenuta
e contemporaneamente a rispondere prontamente alle variazioni permanenti

nella topologia di rete.

2.5.2 Meccanismo di sincronizzazione PTP

Prima di esaminare ciascuno dei singoli messaggi PTP, & utile esaminare prima gli
scambi di messaggi che si svolgono all'interno di un dominio PTP. Ci sono due fasi
per stabilire o accedere ad un dominio PTP.

Nella prima fase viene stabilita la gerarchia dei clock per determinare quali ne fanno
parte e quale tra questi € designato come “master”’; ogni porta di ogni orologio (che sia
OC o BC) si assegna il proprio ruolo di “master” o membro (member) in base alle
informazioni contenute nel messaggio “Announce” ricevuto dagli orologi che si tro-
vano nello stato di “master”. La gerarchia viene determinata utilizzando 1’algoritmo
BMC che é eseguito continuamente per reagire prontamente ad eventuali variazioni

dell’architettura di rete.

Stabilita la gerarchia, si avvia la seconda fase che consiste nella sincronizzazione
degli orologi, costituita da due procedure parallele: una fase di sintonizzazione, ed

un’altra di determinazione dell’offset e del ritardo di propagazione (“path-delay ).

La sintonizzazione, responsabile di regolare la velocita dello slave clock a quella del
master, ¢ raggiunta inviando un flusso continuo di messaggi “Sync” dal master allo
slave, con un rate che va da un messaggio al secondo ad alcuni messaggi per secondo

per sovvenire alla suscettibilita degli oscillatori locali alle variazioni ambientali [46].
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L’istante di trasmissione t; e quello di ricezione t, dei messaggi Sync sono misurati
dallo slave clock tramite il proprio oscillatore locale; la frequenza dello slave clock
deve essere regolata fintanto che non si raggiunge 1’uguaglianza degli intervalli:

-t =T -t

Ovvero,

-t =t -t

Il trasporto del timestamp t, dal master allo slave pud avvenire secondo due diverse

modalita;

“Two-step mode”. Il master invia periodicamente agli slave un messaggio di
sincronizzazione (Sync) con una prima stima del valore di tempo (timestamp);
parallelamente, con il supporto di hardware dedicato sullo strato fisico, viene
misurato nel modo piu preciso possibile I’istante di tempo in cui il messaggio
esce dal mittente [39]. Questo valore € viene inviato in un successivo mes-
saggio (Follow-up) agli slave, i quali a loro volta misurano nel modo piu ac-
curato possibile I’istante di ricezione di entrambi i messaggi con cui potranno

correggere il valore di offset rispetto al master.

- “One-step mode”. Il master invia periodicamente agli slave un messaggio di
sincronizzazione il valore preciso di tempo “on-the-fly” gia nel messaggio
Sync, calcolato tramite supporto di hardware dedicato, senza necessita di ul-
teriori messaggi di “Follow-up”. Gli slave, analogamente a quanto accade nel
“two-step mode” misurano nel modo piu accurato possibile I’istante di rice-

zione dei i messaggi con cui correggere il valore di offset rispetto al master.

La determinazione dell’offset temporale tra master e slave, ad esempio in termini di
differenzatrai corrispettivi time-of-day, ¢ resa possibile dalla misura dell’intero tempo
di viaggio di andata e ritorno (round-trip time) dei pacchetti, ovvero del cosiddetto

“two-way delay”.
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Per la misura del ritardo di propagazione nella direzione master-slave (downlink)
sono disponibili i tempi t; e t,, ricavabili dal messaggio Sync; tramite il messaggio
“Delay_Req” il sistema viene a conoscenza del ritardo nella direzione slave-master
(uplink) mediante i tempi t5 e t,, quest’ultimo riportato allo slave in termini di time-
stamp attraverso il messaggio “Delay_Resp”. Nell’ipotesi di ritardo simmetrico® nelle
due direzioni rappresentato dai messaggi Sync e Delay_Req, il ritardo e 1’offset rispetto
al master possono essere calcolati tramite
(tz —t1) + (ts — t3)

2
of fset = t, — (t; + delay)

delay =

Effettuando le sostituzioni

(t; —t) + (8, —t3)]

of fset = t, — [(t1 +

2
b, 41 ty U3
“hohTy T T
(= ty) = (ty — t3)

2
Considerati due gruppi consecutivi di messaggi Sync e Follow-up, la deriva (drift)
tra master e slave, intesa come tasso di variazione di fase, puo essere ricavata compa-

rando il Atime tra due messaggi Sync successivi

Atime — Atime
dT'ift — slave master

Atirnemaster

Nella Figura 2-24 é riportato un esempio di sincronizzazione PTP ideale, ovvero con
perfetta simmetria dei path [47].

25 In questo caso, il ritardo medio del percorso puo essere utilizzato per calcolare il ritardo unidirezionale<.
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Figura 2-24 Esempio di meccanismo di sincronizzazione PTP

Nei casi reali i canali di trasporto pero non sono simmetrici: nei cavi Ethernet, ad

esempio le coppie “twisted-pairs” avvolte con periodo “twist” differente (Figura 2-25),

introducono ritardi di propagazione differenti sulle linee di trasmissione e ricezione;

un cavo di categoria CAT5 o CATG6 le cui caratteristiche sono definite nello standard

IEC11801, introduce mediamente un ritardo di 50 ns ogni 100 m. Per raggiungere un

elevato grado di simmetria & necessario ricorrere alla fibra ottica, utilizzando due lun-

ghezze d’onda diverse per le due opposte direzioni di propagazione [48].
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>
Pair
Pair

>

Figura 2-25 Differenza di avvolgimento in cavi “twisted-pairs” Ethernet

E interessante infine notare che il PTP, che fa parte della famiglia di protocolli TWTT
(“Two-Way Time Transfer”’)?® come I’'NTP, presenta alcune analogie con i principi di
funzionamento di entrambi i protocolli NTP e ed ACR (“Automatic Clock Recovery”)

unidirezionale, come mostrato nella

Figura 2-26 [30].

tempo al
Master

tempo allo
Slave

Timestamps
conosciuti dallo
Slave
Master-Slave
v .
t,t,
t,t,t,

Slave-Master

t, L, t, t,

Figura 2-26 Analogie tra tecniche PTP, ACR ed NTP

26 | protocolli TWTT utilizzano flusso di traffico bidirezionale tra un server (master) ed un client (slave)
per scambiare le informazioni sui timestamp.
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2.5.3 Messaggistica PTP

Ci sono un totale di dieci diversi tipi di messaggi PTP, divisi in due gruppi: “Event”
e “General”. I messaggi di evento (“Event”) sono da considerare time-critical?’ poiché
I'accuratezza del loro timestamp ha un impatto diretto sull’accuratezza del riferimento

di tempo distribuito.

I messaggi del tipo “Pdelay XXX vengono utilizzati per determinare il tempo di
propagazione tra clock sullo stesso collegamento punto-punto, e non vengono mai
inoltrati da BC e TC.

11 protocollo utilizzato per il trasporto ¢ I’UDP (“User Datagram Protocol”, Figura
2-27) la cui porta 319 ¢ utilizzata per la messaggistica “Event” e la 320 per la messag-

gistica “General” [49].

I PTP over UDP over IPv4 or IPv6 over Ethernet |

Ethernet Frame Ethernet Header | Client Data Field | Ethernet FCS I
IPv6 Datagram | IP Header | IP Data I
UDP Datagram | UDPHeader |  uUDPData |

PTP Message

Figura 2-27 Messaggio PTP nel frame Ethernet

I messaggi della famiglia “Event” sono (Tabella 2-9):

- Sync, messaggio nella direzione da master a membro marchiato temporal-
mente sia alla partenza che alla ricezione (frequenza minima 1 pacchetto ogni
16 s, frequenza massima 128 pacchetti per secondo);

- Delay_Request, messaggio nella direzione da membro a master marchiato
temporalmente sia alla partenza che alla ricezione (frequenza minima 1 pac-

chetto ogni 16 s, frequenza massima 128 pacchetti per secondo);

27 Informazioni urgenti che devono essere presentate tempestivamente.
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- Delay_Response, messaggio nella direzione da master a membro che include
il timestamp del Delay_Request;

- Pdelay_Req e Pdelay_Resp, messaggi utilizzati per stimare il ritardo su un
collegamento tra 2 clock che agiscono in modalita P2P.

Tabella 2-9 Descrizione messaggi PTP di tipologia “Event”

Gruppo “Event”
Messaggio Funzione Contenuto bits Descrizione
o 48 bit per i secondi, 32 per i na-
Sync Clock Sync originTimestamp 80 )
nosecondi
o Epoche, secondi, nanosecondi
Delay_Req Clock Sync originTimestamp 80 )
(16,32,32 hit)
o Epoche, secondi, nanosecondi
originTimestamp 80 )
Pdelay_Req Delay Calc (16,32,32 bit)
reserved 10 | Riservato
receiveReceiptTime- 80 Epoche, secondi, nanosecondi
stamp (16,32,32 bit)
Pdelay_Resp Delay Calc
) ) Identita del clock P2P che ha ef-
requestingPort Identity | 10
fettuato Pdelay_Req

Il dispositivi membro utilizzano i timestamp riportati nei messaggi per sincronizzarsi

al master.

Diversamente dai messaggi di evento, la messaggistica “General” (Tabella 2-10) non

necessita di timestamping; essa &€ composta dai messaggi:

- Announce, € un messaggio periodico utilizzato dal BMC per stabilire la ge-
rarchia master-slave (frequenza minima 1 pacchetto ogni 16s, frequenza mas-
sima 8 pacchetti per secondo). Nel campo clockClass trasporta 1’informa-
zione di livello di qualita (“Quality Level”, QL)?, analoga ai sistemi SO-
NET/SSH o SyncE;

28 |_o standard utilizza sezioni dedicate di questo campo per codificare i valori di QL, al fine di mantenere
la coerenza e la tracciabilita tra i vari metodi di distribuzione della frequenza.
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- Follow_Up, esiste solo nella modalita “two-step” ed ¢ inviato con il time-
stamp accurato dal master immediatamente dopo lo Announce;

- Delay_Resp, utilizzato dal master per inviare allo slave il timestamp relativo
all’arrivo della richiesta Delay _Req;

- Pdelay_Resp_Follow_Up, messaggio di supporto nell’implementazione
peer-delay (P2P);

- Management, messaggi di gestione utilizzati per effettuare operazioni di
“query” ed “update” dei data-set presenti sui clock; sono utilizzati inoltre per
personalizzazioni del protocollo o la gestione dell’inizializzazione e dei dis-
servizi;

- Signaling, sono utilizzati per tutte le altre comunicazioni tra i dispositivi PTP.

Tabella 2-10 Descrizione messaggi PTP di tipologia “General”

Gruppo “General”

Messaggio Funzione Contenuto Bits Descrizione

. 48 bit per i secondi, 32 per i
originTimestamp 80

nanosecondi
currentUtcOffset 16 | UTC Offset
reserved 8 | Riservato
grandmasterPriorityl 8 | Priorita designata
Announce BMC grandmaster- .
) 32 | Qualita del clock
ClockQuality
grandmasterPriority2 8 | Priorita designata
grandmasterldentity 64 | Identita del GrandMaster
stepsRemoved 16 | Step di distanza con il PRC
timeSource 8 | Master time source
preciseOriginTime- Epoche, secondi, nanose-
Follow_Up Clock Sync 80 ) )
stamp condi (16,32,32 hit)
o Epoche, secondi, nanose-
Delay_Resp Clock Sync receiveTimestamp 80

condi (16,32,32 hit)
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requestingPort Iden-

tity

80

responseOriginTime-

Epoche, secondi, nanose-

PDe- 80 . .
stamp condi (16,32,32 hit)
lay Resp_ Delay Calc
requestingPort Iden- Identita del clock P2P che
Follow_Up 10
tity ha effettuato Pdelay Resp
targetPort Identity 80 | Identita della destinazione
Signaling TLV pass
TLV N | Target, Length, Value
targetPort Identity 80 | ldentita della destinazione
) Numero di BC a cui € per-
startingBoundaryHops 8 ) o
messa la ritrasmissione
Numero di ritrasmissioni di
boundaryHops 8 . ]
Management DataSet BC rimanenti
o Get, Set, Response, Com-
reserved/Action field 8
mand, Acknowledge
reserved 8 | Riservato
managementTLV M | TLV

In generale si hanno messaggi di “Sync” inviati periodicamente dal Master per la

compensazione della deriva (“Drift Compensation”) e la stima del ritardo (“Delay

Measurement”), in cicli di periodo fondato su potenze di 2" secondi, con “n” nell’in-

tervallo [-7,6] (il default € n=1). La frequenza ottimale dei messaggi “Sync” si basa

sulla stabilita dell’oscillatore.

Il “Delay Req” ¢ utilizzato invece per la stima del ritardo e nella maggior parte dei

casi risulta essere molto meno frequente del “Sync”, in quanto si assume che 1 ritardi

non cambino rapidamente ed in modo che il carico di rete non cresca eccessivamente

con il numero di apparati Slave [48].

La modalita di default scambio dei messaggi PTP ¢& il “Multicast”?, il cui indirizza-

mento € registrato e conosciuto da tutti gli orologi PTP che corrisponde solitamente a:

“224.0.1.129”, per reti [Pv4;

2 ’utilizzo del PTP in linea di principio pud avvenire su qualsiasi bus che supporta il “Multicast”, non

necessariamente Ethernet.
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“FFOx::181” per reti IPv6.

La messaggistica di tipo peer-delay (P2P) utilizza invece un indirizzamento pro-
prio:
“224.0.0.107”, per reti IPv4;
“FF02::6B”, per reti IPV6.

Non essendo non dovendo essere trasmessa su domini (o reti) differenti, la messag-
gistica P2P ha un “time-to-live” (TTL)* di rete pari a 1 sulle reti IPv4, o un “hop” pari

a 0 sulle reti IPv6.

La metodologia “Multicast” presenta tuttavia lo svantaggio che ciascun clock del do-
minio riceve i messaggi destinati a tutti gli altri orologi e deve affrontare un’operazione
di filtraggio che puo causare problematiche di scalabilita, in quanto il processore del
sistema client potrebbe andare facilmente in saturazione; infatti, dovendo essere il
client I’elemento pitu economico dell’ecosistema PTP, la minimizzazione della potenza
di calcolo e della banda consumata sono una priorita in fase di progettazione e que-
stioni in contrasto con la scalabilita del metodo “Multicast”. Inoltre nelle reti di dati
spesso la trasmissione di upstream Multicast non € permessa [50]. Per ovviare a queste
problematiche, facilmente verificabili nelle reti degli operatori di telecomunicazioni,
lo standard PTPv2 ha introdotto la possibilita di utilizzo della modalita “Unicast” in
alternativa al “Multicast”, richiesto appunto nelle reti di telecomunicazioni per effet-
tuare regolazioni fini ed ottimizzare cosi le performance della rete. Nella modalita
“Unicast” lo slave necessita di conoscere solamente gli indirizzi dei master di riferi-
mento, attraverso un’opportuna configurazione statica sul dispositivo o a mezzo di un
meccanismo automatico quale protocollo DHCP (“Dynamic Host Configuration Pro-
tocol”)3!; lo slave deve richiedere al master una trasmissione “Unicast” per ogni tipo-
logia di richiesta (ad es. Announce, Sync, Delay_Req e Delay_Res), meccanismo de-
finito nella clausola 16 dello standard IEEE 1588-2008. Il dispositivo slave puo suc-

cessivamente negoziare la frequenza di scambio dei messaggi PTP, garantita solo per

%0 Campo a 8 bit, utilizzato come contatore e decrementato di un “hop” ogni volta che il pacchetto IP
raggiunge un router. Se questo contatore arriva a zero il pacchetto viene eliminato dalla rete.

31 Protocollo di rete di livello applicativo implementato come servizio che permette ai dispositivi di una
certa rete locale di ricevere automaticamente, ad ogni richiesta di accesso a una rete IP, la configurazione
necessaria operare sulla una rete stessa.
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un tempo limitato, ma che puo essere successivamente rinegoziata attraverso la mes-

saggistica di segnalazione.

Il IEEE 1588-2008 & un protocollo complesso studiato per essere utilizzato in diversi
ambiti applicativi, pertanto alcune parti del protocollo sono mirate per specifiche ap-
plicazioni e potrebbero non essere adatte ad altri contesti, rendendo quindi difficile

capire quali sezioni possono essere utilizzate in un particolare ambiente.

La clausola 19.3.1.1 della IEEE 1588-2008 introduce cosi il concetto di “profilo
PTP” (“PTP profile”), inteso come insieme di particolari combinazioni di opzioni e
valori di attributi (necessari o proibiti) volti a supportare 1’interoperabilita tra apparec-
chiature progettate per uno specifico dominio applicativo. Ad esempio, la “ITU- T
Recommendation G.8265.1-2010” definisce quello che ¢ colloquialmente noto come
“Profilo Telecom” (“Telecom Profile”), finalizzato alla distribuzione di un riferimento
di frequenza®? accurato su reti a pacchetto e che puo essere utilizzato in conformita
con le pratiche di sincronizzazione giu esistenti, principalmente per consentirne l'inte-
roperabilita con le reti SONET/SDH e SyncE.

Dato che il profilo Telecom si basa su messaggi “Unicast” (

Figura 2-28) la negoziazione di questo servizio & abilitata di default nei dispositivi
compatibili con il profilo. Lo slave inizia la comunicazione con il GM attraverso una
richiesta di servizio utilizzando il processo descritto nella clausola 16 del G.8265.1,
che consiste nell'invio di un messaggio di segnalazione contenente un RE-
QUEST_UNICAST_TRANSMISSION TLV al GM che risponde con un
GRANT_UNICAST_TRANSMISSION TLV contenente la stessa lista di parametri
della request. E interessante notare che, mentre il IEEE 1588-2008 generalmente con-
sente al master di ridurre la frequenza dei messaggi, nel “Telecom Profile” il master
deve invece negare larichiesta da parte dello slave di ridurre la frequenza dei messaggi,

al fine di evitare il rischio di offrire allo slave un servizio ridotto che non & in grado di

32 |_a raccomandazione ITU-T G.8275.1-2014 definisce invece il profilo PTP per la distribuzione di tempo
e fase.
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soddisfare gli stringenti vincoli di performance dei servizi di telecomunicazioni a cui
e destinato [50].

Pacchetto Pacchetto
Slave Master

Segnalazione (Announce request)

( Segnalazione (Announce grant \
Announce ____...-----
&
Segnalazione (Sync request)
Intervallo Segnalazione (Sync grant)
rinnovo Intervallo
Unicast Sync ] durata
4T «Annonunce»
Sync -]
PRI
Announce ____....----
‘ ------------- °

L]
K ¢ Intervallo
Segnalazione (Announce request) durata
\’ «Sync»

Segnalazione (Announce grant

Announce = __ .. _.----1

Segnalazione (Sync request) J

Segnalazione (Sync grant)

«—
v . \ 4

tempo tempo

Figura 2-28 Scambio messaggi PTP in modalita “Unicast” [51]

2.5.4 Formato messaggi PTP
Tutti i messaggi PTP costituiti da un'intestazione (“header”), un corpo (“body’) e un
suffisso (“suffix”):
- I’intestazione ¢ la parte iniziale di ciascun messaggio PTP, formata da un
generico packet header composto da 34 byte;
- il contenuto del corpo identifica la tipologia di messaggio PTP;
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- il suffisso € un campo opzionale che puo essere riempito con degli “0” di
padding o con una “message extension” del protocollo, come espansione
delle funzioni PTP.

I Basic PTP Message Format |

|

|
|
| Header | Body | Suffix |

~<«——— 34 Bytes —-F— Variable length —-.‘-— Optional —r‘

Figura 2-29 Formato del messaggio PTP [49]

Il meccanismo di estensione delle funzionalita del PTP e basato sul costrutto TLV
(“Type, Value, Length™) dove il “type” puo essere: “standard”, “extension”, “experi-
mental” e “reserved”. Costruttori ed enti di normalizzazione possono utilizzare i type
TLV per estendere le funzionalita in base alle nuove esigenze; in particolare i TLV di
tipo “experimental” per facilitare le fasi di sperimentazione di estensioni candidate a

divenire standard nelle versioni future del protocollo.

Lo header generico per la messaggistica PTP (Tabella 2-11) contiene i seguenti
campi:
- transportSpecific. “0” se il messaggio PTP ¢ utilizzato dallo IEEE1588, “1” se
utilizzato dallo 803.1as;
- messageType:
e 0:Sync
e 1:Delay Req
e 2:Pdelay_Req
e 3:Pdelay_Resp
e 4-7:riservati
8: Follow_Up



SOLUZIONI PER LA SINCRONIZZAZIONE
80

9: Delay_Resp

A: Pdelay Resp_Follow_Up

B: Announce

C: Signaling

e D: Management

e E-F:riservati

versionPTP, indica la versione usata dal protocollo;

messageLength: indica la lunghezza del messaggio PTP;

domainNumber: indica il dominio di afferenza del mittente del messaggio PTP;
correctionField: ¢ il valore di correzione espresso in nanosecondi;
sourcePortldentity: indica I’ID dell’orologio che invia i messaggi;

sequenceld: numero che indica la relazione di sequenzialita tra il messaggio PTP
ed i consecutivi;

controlField: dipendente dal tipo di messaggio;

logMessagelnterval: indica I’intervallo d’invio dei messaggi, dipendente dal tipo

di messaggio.
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Tabella 2-11 Descrizione header del messaggio PTP
Bits Ot- Off-
7 6 ) 4 3 2 1 0 tetto set
TransportSpecific MessageType 1 0
Reserved VersionPTP 1 1
MessageLength 2 2
DomainNumber 1 4
Reserved 1 S
FlagField 2 6
CorrectionField 8 8
Reserved 4 16
SourcePortldentity 10 20
Sequenceld 2 30
ControlField 1 32
LogMessagelnterval 1 33

2.5.5 Grandmaster Clock

Il “Grandmaster clock” (GM) ¢ ’orologio riferimento di rango piu elevato nel suo
dominio® di rete, poiché rappresenta la sorgente primaria di riferimento (PRS, “Primary
Reference Source™) per tutti gli altri elementi PTP presenti nel dominio. E solitamente ag-
ganciato ad una sorgente di riferimento ad elevata precisione, come una ricevitore GPS o un

orologio atomico; qualora non fosse necessario avere in una rete locale (LAN) un accurato

3 Lo ITU-T G.8265.1 definisce un "dominio" come raggruppamento logico tra orologi tra loro comunicanti
attraverso il protocollo PTP. Esiste un solo orologio PTP master attivo per dominio, anche se possono essere
disponibili altri orologi master alternativi.
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riferimento esterno all’UTC, il Grandmaster puo operare sfruttando il proprio oscillatore

locale nella modalita “free-run”.

Nella stessa rete possono coesistere piu riferimenti “Grandmaster”, sia sotto forma di
singolo dispositivo stand-alone che di modulo plug-in o “blade” da integrare in armadi SSU
(“Synchronization Supply Unit”) o BITS (“Building Integrated Timing Supply”) preesi-
stenti.

2.5.6 Ordinary Clock

Gli “Ordinary Clock” (OC) sono la tipologia pitt popolosa dell’architettura PTP poiché
sono in genere i nodi terminali della rete che distribuiscono la sincronizzazione ai dispositivi
connessi. Che siano implementati su interfaccia plug-in o dispositivo stand-alone, possono
operare sia come master che slave e sono formalmente definiti come orologi con una sola
porta PTP.

2.5.7 Boundary Clock

I “Boundary Clock” (BC) sono degli switch di rete descritti gia nella IEEE 1588-2002
e definiti come orologi PTP con piu porte PTP, ciascuna delle quali serve un diverso seg-
mento (path) di rete PTP, agendo come interfaccia di separazione tra diversi domini PTP. |
BC intercettano e processano tutta la messaggistica PTP, lasciando inalterato il traffico re-
stante, alla stregua di un classico router o switch di rete. Sono dunque degli orologi che
incorporano la funzionalita di switching, in grado di creare domini di sincronizzazione seg-
mentando un path tra orologi master e slave: il traffico dati passa attraverso lo switch del
BC, mentre i messaggi di sincronizzazione in ingresso vengono utilizzati per sincronizzare

I’orologio stesso del BC.

Un BC termina quindi il flusso PTP in ingresso, recupera clock e timestamp, ed infine
genera un nuovo flusso PTP: nel BC (Figura 2-30 [52]) sono effettivamente presenti in con-
figurazione “back-to-back” uno slave clock per il recupero del clock ed un master clock per

la rigenerazione i pacchetti PTP.
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Figura 2-30 Boundary Clock

Questa tipologia di orologi ha lo scopo di sostituire i classici switch Ethernet al fine di
mitigare gli effetti di ritardo sui pacchetti di sincronizzazione (fenomeno di disturbo noto
come “Packet Delay Variation”, PDV): l'unico contributo PDV (per hop) & quello del BC
(Figura 2-31) e il collegamento stesso e pertanto il PDV cumulativo e I'asimmetria risultano

notevolmente ridotte [53].

"5

Figura 2-31 Effetti dei Boundary Clock sull’accumulo della PDV

Ci sono due fonti di PDV che saranno presenti all’uscita di ogni BC:

- accumulazione del clock wander. Ogni BC recupera il clock e rigenera un nuovo
segnale di temporizzazione che non coincide perfettamente con il clock di riferi-
mento del Grandmaster; questo pud portare all'introduzione di wander a bassa fre-
quenza e che pud accumularsi nelle catene di BC. Questa & concettualmente la
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stessa fonte di wander che e conosciuta in tecnologie che utilizzano livelli pura-
mente fisici per il trasferimento del segnale di tempo, come ad esempio SyncE ed
SDH.

- PDV dalla coda del buffer di uscita di un BC. | pacchetti di temporizzazione sono
generati all'interno del BC e non c'e alcun PDV proveniente dai pacchetti di tem-
porizzazione ricevuti dal BC in quanto questi vengono terminati. Le code che i
nuovi pacchetti di temporizzazione attraverseranno prima di essere uscita dello
switch introdurranno un PDV dipendente dai metodi d'implementazione impiegati.
Si noti che in una catena di BC non ci sara alcun accumulo di PDV da questa fonte
poiché ogni flusso di temporizzazione e terminato all'arrivo e non passa attraverso

l'uscita.

I BC sono tuttavia efficaci fintanto che la separazione tra slave e master & di pochi hop
(Figura 2-32); questo accade perché ogni BC recupera la sincronizzazione dal proprio master
utilizzando un loop di controllo, e quando questi sono messi in cascata, si accumulano gli
errori non lineari [54] che fanno divergere la precisione di uno slave clock con I’aumentare

dell’errore accumulato. Questo effetto ¢ dovuto sostanzialmente a due meccanismi:

- Gli scambi di messaggi PTP tra coppie di nodi successivi nella catena che pos-
SoNo Nnon essere sincronizzati,
- Possibili picchi di guadagno e generazione di rumore nei PLL (“Phase-Locked

Loop”) servo ai nodi successivi.
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v
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Boundary Clock (BC)

Figura 2-32 Boundary Clock: hop di separazione tra Server e Client

I BC hanno inoltre un impatto negativo sul tempo necessario alla riconfigurazione
della rete in caso di variazione della topologia (ad esempio a seguito della perdita del riferi-
mento temporale da parte di un master clock), in quanto ogni clock locale deve nuovamente
sincronizzarsi con un master secondo 1’algoritmo BMC (“Best Master Clock™): in questo
intervallo di tempo la rete risulta non sincronizzata ed il tempo necessario per la sincroniz-

zazione cresce con il numero di hop.

Infine i BC possono agire come anello di congiunzione tra porzioni di rete (subnet)
che utilizzano versioni differenti dello standard IEEE 1588 tra loro non compatibili: questo
ostacolo puo essere aggirato se il BC é in grado di eseguire sulle diverse porte di uscita
differenti versioni del protocollo.

2.5.8 Transparent Clock

Nelle reti a commutazione di pacchetto il ritardo medio di transito di un pacchetto

nelle due direzioni viene meno alla necessita di simmetria, in gran parte dovute all’impiego
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di “packet address lookup tables” e ad operazioni di buffering (“I/O queuing”) da parte degli

apparati switch di rete Ethernet, che introducono latenze variabili per i pacchetti in transito

e che vanno ad incidere sull’accuratezza del timestamp del pacchetto stesso.

Dalla versione due dello standard IEEE 1588 sono stati introdotti speciali apparati di

rete “switch” detti “Transparent Clock™ (TC) che, invece di agire sui pacchetti PTP come

“Ordinary Clock” multi-porta alla stregua dei “Boundary Clock”, aggiornano* un apposito

campo di compensazione del ritardo “CorrectionField” (CF) nell’header del messaggio PTP

(byte offset 8) con un nuovo valore a 64 bit [55] che tiene conto del tempo di transito del

Messaggio in ingresso Messaggio in uscita

pacchetto (espresso in nanosecondi) attraverso lo switch (Figura 2-33).
Network

~~]
protocol | Preamble

headers ‘ N

Network
protocol
headers

PTP message payload

Correction
field

Event message payload

‘ Correction |
field

PreambleJ

(
<

[ 1
1 1
1_tempo di transito |
1
1

1 TN 1
timestamp ©_ _ o /_ 4\ @ ! timestamp
in ingresso ’ +< di uscita

++ “:

Figura 2-33 Transparent Clock: compensazione del ritardo di transito del pacchetto

L’introduzione dei TC ha rappresentato dunque un modo piu semplice rispetto ai BC

per ovviare alle latenze introdotte dagli switch di rete, e che porta i seguenti benefici dovuti

essenzialmente al fatto di non dover impiegare 1’algoritmo BMC [53]:

- aseguito di una variazione della topologia di rete non necessitano di riconfi-

gurazione;

- presentano minori problemi d’interoperabilita,

- hanno un tempo d’inizializzazione piu veloce, tale da renderli subito operativi.

% Di qui la denominazione “transparent”, in quanto non avviene I’interruzione del flusso PTP.
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Figura 2-34 Effetti dei Transparent Clock sulla PDV

In linea di principio un TC ideale non dovrebbe contribuire alla PDV poiché il CF
dovrebbe permetterne la completa cancellazione a posteriori: uno slave clock od un BC a
valle del percorso di rete é infatti in grado di determinare il tempo totale di transito nei pre-
cedenti TC della catena. Nella pratica pero € molto difficile realizzare un TC ideale in quanto
questa funzionalita & implementata nei dispostivi di rete, come router e switch (Figura 2-34
[53]). L’architettura alla base di un router (o switch) dotato di funzionalita TC ¢ rappresen-

tato nella Figura 2-35 [11].
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Il ritardo di pacchetto nel TC
viene inserito nel correctionField
all’uscita del TC

Figura 2-35 Transparent Clock

All'interno di uno switch o di un router esistono molti buffer (code) per tamponare,
gestire e “priorizzare” i pacchetti. La coda finale Qn che si trova appena prima dell'interfaccia
fisica (PHY) é quella piu problematica in quanto é tecnicamente molto difficile modificare
il contenuto di un pacchetto quando si ¢ in procinto di uscire dall’interfaccia PHY: una volta
che il campo di correzione e stato calcolato e inserito nel pacchetto PTP, il pacchetto teori-
camente dovrebbe uscire immediatamente dall'interfaccia PHY'; questo non & sempre assi-
curabile in quanto, in caso di congestione di traffico, il pacchetto PTP corrente deve atten-
dere che il pacchetto che lo precede sia stato interamente trasmesso prima di uscire. Le tec-
niche di timestamping hardware possono aiutare nell’aumentare 1’accuratezza, mentre la
priorizzazione “Layer2” dei servizi (“Layer 2 Quality of Service”, L2 QoS) potrebbe essere
inefficace [56] perché non ¢ possibile bloccare 1’uscita di un pacchetto quando la trasmis-
sione e gia cominciata.

Esistono due modalita di misura del ritardo per i TC: la “End-to-End” (E2E), dove il
ritardo ¢ determinato su tutta la tratta di rete fino al GM, e la “Peer-to-Peer” (P2P) in grado
di determinare il ritardo solamente sul segmento di rete fino al piu prossimo dispositivo (Fi-
gura 2-36). Nella “End-to-End” il TC aggiorna il campo CF con il ritardo associato ai singoli
trasferimenti di pacchetto inoltrando i messaggi come un normale switch, mentre nella

“Peer-to Peer” il TC misura il ritardo di linea associato al percorso di trasmissione d’ingresso
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ed include questo ritardo nel campo destinato alla correzione. | TC di tipo P2P (Figura 2-38)
rispetto agli E2E (Figura 2-37) permettono in genere una riconfigurazione piu veloce a se-

guito di modifiche alla topologia di rete.

Flusso di sincronizzazione Flusso di sincronizzazione
Misura Delay e2e Misura Delay p2p

Figura 2-36 Misure del ritardo “End-to-End” e “Peer-to-Peer” [48]

I P2P utilizzano la metodologia peer-delay per la stima del ritardo che, oltre a fornire
informazioni sul tempo di transito PTP, fornisce anche correzioni per il ritardo di propaga-
zione del collegamento con la porta che riceve il messaggio di evento PTP (CorrectionField):
misura il ritardo tra porta-a-porta tra due porte direttamente connesse nella stessa tecnologia
di commutazione, ed opera simultaneamente in entrambe le direzioni del link indipendente-
mente dallo stato della porta (master o slave) [57]. Il meccanismo P2P misura dunque il
ritardo sul link per tutti gli orologi confinanti utilizzando i messaggi “Pdelay Req”, “Pde-
lay_Resp” ed eventualmente “Pdelay_Follow_Up”: quando un Sync attraversa una TC P2P,
al campo di correzione viene aggiunto non solo il tempo ti transito ma anche il ritardo di

uplink, ciog il ritardo relativo al link da cui é stata ricevuta la sincronizzazione [46].
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Figura 2-37 Transparent Clock: meccanismo “End-to-End”
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Figura 2-38 Transparent Clock: meccanismo “Peer-to-Peer”

Ciascuno di questi due metodi ha i propri vantaggi e svantaggi: il TC E2E scala male

con il numero di dispositivi collegati alla sottorete (subnet), poiché il master "vede" tutti gli

slave e questo puo indurre una topologia di rete 1: N dove c'é€ un master in comunicazione

con un gran numero di slave. Risulta tuttavia efficace per i sistemi lineari dove ci sono molti

orologi interconnessi in daisy chain® (Figura 2-39). Al contrario, i TC P2P scalano bene con

3 Connessione “in serie” di dispositivi.
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il numero di dispositivi collegati alla sottorete e possono rispondere rapidamente ai cambia-

menti di topologia di rete, ma non sono in grado di risolvere le topologie 1: N.

Gli organismi di normalizzazione stanno creando specifiche prestazionali dei singoli
BC e TC; in particolare la ITU-T sta elaborando la famiglia di documenti G.8273, di cui la
G.8273.2 specifichera prestazioni del BC mentre la G.8273.3 specifichera quelle dei TC,
secondo le quali I’errore dovra essere una frazione del limite di 1 ps. Standard come lo IEEE
C.37.238-2011%¢ propongono invece limiti di errore inferiore a 50 ns per un singolo elemento

di rete.

o Master Clock Nodiasincroni e Slave Clock
Tx +/-100 Tx +/-100
Tx +/-100 Tx +/-100 lock m
Clack ppm Clock ppm Clock ppm Cloc PP

P L L L L L L L L -
-

=== PercorsotemporizzazionePTP
B Inoltropacchettitemporizzazione
W Ritornopacchettitemporizzazione

Pacchettidi dati

'Nrologi sincronizzati //

Figura 2-39 Catena di temporizzazione PTP attraverso nodi asincroni [13]

% “PTP in Power Systems Applications”, Annex A.
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Tabella 2-12 Matrice di comparazione tra IEEE1588 e SyncE

SyncE

IEEE 1588

IEEE 1588 +
TC

Continuita del
path temporale

Tutti i nodi devono

supportare SyncE

Solo il Master e lo
Slave devono sup-
portare il 1588

Tutti i nodi devono

supportare 1588

Numero di nodi

nel path

L’accuratezza di
frequenza puo es-
sere distribuita fino
a 60 nodi prima di

I nodi in free-run-
ning a £100 ppm
sono limitati a 10

Piu nodi in free-run-
ning a 100 ppm
sono possibili (>10)
dipendentemente

un re-timing dall’applicazione
Accuratezza di ) Piu limitata del Inferiore al SynckE,
Stessa di SO- SuncE dell - .
ncE a causa della | meno influenzata
frequenza NET/SDH Yl

PDV

dalla PDV

Allineamento di

E possibile un alli-

E possibile un alli-

fase Non supportato neamento finoad 1 | neamento migliore
S di 1 ps
Time of Day Non supportato Supportato Supportato

2.5.9 Best Master Clock Algorithm

Prima di avviare il processo di sincronizzazione clock, 1’architettura PTP deve deter-
minare la gerarchia degli orologi, ovvero lo stato di master o slave di ogni dispositivo.
L'algoritmo “Best Master Clock” (BMC) ¢ fondamentale per il funzionamento del PTP
poiché specifica il metodo con cui ogni orologio determina nel suo sottodominio il
miglior master clock (“Grandmaster”, GM) tra tutti gli orologi visibili, incluso se

stesso. La decisione si basa sul valore dello stratum (qualita del clock), I’accuratezza
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della base temporale del clock, la stabilita dell'oscillatore locale e la massima vici-

nanza dell'orologio al GM, quest’ultima determinata sulla base dello spanning-tree®’.

L’algoritmo ¢ stato progettato affinché non avvenga nessuna negoziazione tra gli
orologi, al contempo assicurando che non possano verificarsi configurazioni per le
quali coesistano due master o non sia presente almeno un master. Il BMC (Figura 2-40)
permette inoltre ad un orologio di prendere automaticamente le funzioni di GM quando
il GM precedente ha perso il suo riferimento (ad es. il segnale GPS), ¢ stato scollegato
causa di un guasto o per qualunque altro motivo non € piu in grado di continuare come
GM; essendo sempre attivo, puo inoltre valutare se nella rete & stato introdotto un

nuovo orologio in grado di fornire un riferimento di qualita piu elevata [58].

Awvio,
riavvio

«Announce» dal
miglior Master

Nessun «Announce»
dal miglior Master

Grand Master

Nessun «Announce»
dal miglior Master

«Announce» dal
miglior Master

Figura 2-40 Meccanismo decisionale “Best Master Clock”

L’algoritmo per la determinazione del BMC (“Best Master Clock Algorithm”,
BMCA) é composto di due parti:

37 Lo Spanning Tree Protocol (STP) & un protocollo di rete che garantisce assenza di loop per ogni bridge
LAN Ethernet.
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(a) “Data Set Comparison” (DSC), un algoritmo che confronta le proprieta di due

orologi indicate nei rispettivi dataset contenuti nel messaggio Announce; in uscita

I’algoritmo fornisce tra i due il miglior candidato per il ruolo di GM.

(b) “State Decision” (SD), un algoritmo che sulla base dei risultati ottenuti dal DSC

elegge il miglior clock e lo stato raccomandato.

L’algoritmo DSC & basato su confronti binari degli attributi, con il seguente ordine

di precedenza:

1.

“Priority1” (GMpriorityl), parametro ad 8 bit configurabile da utente con
precedenza assoluta, in cui i clock candidabili a master hanno valore 128 e
gli slave 255 (piu basso ¢ il valore, maggiore € la priorita);

“Class” (GMClockQuality), stratum che definisce la tracciabilita TAI (“In-
ternational Atomic Time”);

“clockIdentifier”, attributo che definisce 1’accuratezza della sorgente tempo-
rale rispetto al riferimento UTC,;

“Clock Variance”, attributo che definisce la precisione di un clock secondo
una statistica che rappresenta il jitter e wander del clock dell'oscillatore in un
intervallo del messaggio Sync;

Distinzione tra BC ed OC, con precedenza su BC qualora le voci da (1) a (4)
non indichino che un clock € migliore;

“Priority2” (GMpriority2), parametro configurabile da utente che interviene
nella classificazione tra orologi altrimenti paritetici;

“Source ID” (GMPortID), consistente in una combinazione del clock UUID
(“Universally Unique Identifier”) e PortNumber, solitamente lo stesso
“Ethernet MAC address”.

Oltre al precedente ordine di attributi, viene tenuta in considerazione anche la “di-

stanza” (campo “StepsRemoved”), intesa come il numero di BC che intercorrono tra

il clock e quello sconosciuto (e potenzialmente master), allorquando:

Due messaggi Announce riflettono lo stesso master sconosciuto, situazione

che puo verificarsi in presenza di path ciclici non opportunamente rimossi;
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- Due PRC con “Class” 1 o 2 hanno gli stessi attributi di “Class” e “Time

Source”.

Dopo che il DSC ha determinato il miglior clock tra i due candidati, I’SD determina
il prossimo stato raccomandato che infine € valutato da una macchina a stati; al termine

del BMCA ogni porta del clock avra uno dei tre stati:

- Master. La porta e una sorgente temporale sul path servito dalla stessa porta;

- Slave. La porta si sincronizza all’orologio del path che ha una porta nello stato
Master;

- Passive. La porta non & un master del percorso e non si sincronizza ad un ma-
ster; € una sorta di stato IDLE utile ad evitare anelli chiusi e puo essere attivato

in caso di riconfigurazione della rete.

Tra due orologi A e B, viene selezionato A ed interviene lo stato “Passive” per
B quando per B la porta UUID di ricezione & a minor valore di quella di trasmis-

sione.

Il diagramma di flusso dell’algoritmo SD ¢ mostrato in Figura 2-41, assumendo

che:

- Do ¢ I’informazione contenuta nel dataset dell’OC corrente;

- Ey e il j-esimo messaggio Announce in arrivo sulla generica porta “r” ri-
spetto all’ultimo cambiamento di stato dell’OC;

- Enest € il miglior Announce ricevuto sulla porta “r” rispetto all’ultima volta

che I’algoritmo BMC ¢ stato eseguito su questa porta.
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'

PTP_LISTENING

Si NO
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SR AR— v
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(DO & Master) (Erbest &€ Master)

Figura 2-41 Diagramma di flusso algoritmo SD

Un OC eletto “master” modifichera dunque il suo stato in PTP. MASTER ed
inviera a sua volta i messaggi Announce agli altri orologi OC e slave. Il diagramma

di flusso di sintesi dell’intero processo BMCA ¢ riportato in Figura 2-42.
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(STATE_CHANGE_EVEND

Calcola Erbest con
algoritmo DSC

La porta OC ha calcolato Erbest
dall’ultimo evento?

Calcola il miglior clock con
algoritmo «State Decision»

l

Aggiorna insieme dei dati

Attua variazioni richieste allo / .
—! Uscita
stato della porta

Figura 2-42 Diagramma di flusso algoritmo BMC

Nella Figura 2-43 un esempio di BMCA [17].

M = Master Clock
S = Slave Clock
P = Passive Clock

S O
L m
M
S S - —S S S
( Slaves ) ( Slaves )

Figura 2-43 Esempio di gerarchia ottenibile con BMCA

Nella Tabella 2-13 € riportato invece il formato del messaggio Announce.
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Tabella 2-13 PTP: formato del messaggio Announce

Nome Bytes | Offset Utilizzo
Header 34 0 Message Header
UTCOffset 10 34 | Offset UTC corrente da Po-

six®

TimescalelnUse 2 44 | TAI o arbitrario
AnnounceFlags 4 46 | Flag di protocollo
StepsRemoved 2 50 | Stratum
GMPortID 10 52 | GM UUID e numero di porta
GMClockQuality 4 62 | Classe, sorgente, varianza
GMPriorityl 1 66 | Arbitrario
GMPriority2 1 67 | Arbitrario
ParentPortID 10 68 | ID della porta Master
LocalClockQuality 4 78 | Classe, sorgente, varianza
ClockChangeRate 4 82 | Velocita cambio Master
ParentVariance 2 86 | Varianza del Master

2.5.10 Prestazioni e limitazioni del PTP

Le prestazioni di ogni sistema basato su PTP possono essere espresse ricorrendo alla PSD
(“Power Spectral Density”) del rumore di fase del segnale di clock recuperato dallo Slave e
all’istogramma dell’offset clock tra Master e Slave: la PSD esprime le performance di sin-
tonizzazione, 1’istogramma invece 1’accuratezza di sincronizzazione. Essendo stato il PTP
un protocollo progettato essenzialmente per applicazioni industriali dove 1’accuratezza a li-

vello del microsecondo era considerata soddisfacente e non richiedeva condizioni stringenti

3 “Portable Operating System Interface”, famiglia di standard IEEE volta a mantenere compatibilita tra i
sistemi operativi.



SOLUZIONI PER LA SINCRONIZZAZIONE
99

per il jitter, puo difficilmente raggiungere accuratezze al di sotto del nanosecondo con

un’implementazione standard, essenzialmente a causa dei seguenti fattori:

- la sintonizzazione avviene attraverso le differenze temporali tra messaggi
Sync, ma la granularita della singola unita di timestamp é limitata (8 ns su
Gigabit Ethernet);

- per il recupero di un clock con basso jitter ¢ necessario I’impiego di un
oscillatore interno locale molto stabile (ad es. un OCXO), oppure I’incre-
mento della frequenza dei messaggi di Sync che cosi aumenterebbero la
banda impiegata;

- essendo il PTP un protocollo indipendente dal mezzo su cui viene traspor-
tata la messaggistica, non esiste alcun meccanismo per la stima delle asim-
metrie di collegamento, e si assume dunque che il link sia perfettamente

simmetrico.

2.5.11 ConfrontotraNTP e PTP

| protocolli di sincronizzazione NTP e PTP, anche se condividono aspetti implemen-
tativi simili, sono stati progettati per essere applicati in contesti abbastanza diversi:
I’NTP ¢ nato per soddisfare esigenze di tipo “enterprise” che cominciavano a sorgere
con la diffusione dei Personal Computer (PC) negli anni ’80, mentre il PTP ¢ stato
introdotto piu recentemente nel 2002 per soddisfare in un primo tempo le esigenze di
temporizzazione nell’ambito dell’automazione, del controllo e delle misure industriali,
e . Successivamente con la sua evoluzione (IEEE-1588-2008) ha esteso il suo dominio
nel campo delle telecomunicazioni ove oggi é la metodologia di trasporto temporale
pit promettente ed alternativa al GPS. In modo piu riduttivo, e possibile affermare
che il protocollo NTP e stato pensato per essere applicato in reti fisicamente vaste
(come Internet), mentre il PTP & stato progettato per sincronizzare i dispositivi e stru-
mentazione di reti locali private (LAN) e di estensione limitata. Apparecchiature per
telecomunicazioni e strumentazione di test e misura utilizzano oscillatori locali relati-

vamente di alta qualita disciplinati direttamente dal protocollo PTP ed in generale non
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c’¢ alcun tipo di sistema operativo con applicazioni concorrenti che possono inter-
porsi; i PC utilizzano invece oscillatori di qualita commerciale disciplinati indiretta-

mente su reti in cui programmi e pacchetti possono tra loro concorrere e sovrapporsi.

I due protocolli, che operano “in banda”?°, hanno in comune flussi di sincronizza-
zione tra server primari (orologi GM), server secondari (BC) e client (OC) su cui e
eseguito un algoritmo che genera, seppure con metriche differenti nei due protocolli,
una sorta di spanning-tree dal percorso piu breve. Entrambi partono dal presupposto
che tutti gli orologi membro siano disciplinati in qualche modo (in tempo o in fre-
quenza), ed al contempo si prefiggono I’obiettivo d’individuare possibili guasti e ve-
rificare la qualita del timekeeping. Sebbene entrambi sfruttino stessa tipologia
(espressa diversamente) di calcolo per I’offset ed il round-trip delay, nessuno dei due

puo stimare i ritardi non reciproci dovuti a dissimmetrie nei path.

Una prima differenza che é alla base del modello di servizio NTP € che in una coppia
di server uno puo essere di backup qualora 1’altro abbia perso ogni sorgente di riferi-
mento; nel PTP cid puod avvenire nel caso d’utilizzo di pit GM, ma la rete va riconfi-

gurata in caso di guasto.

La piu importante differenza, almeno in alcune configurazione di sottorete, é forse la
capacita intrinseca del PTP di costruire spanning-tree senza nessun intervento di pre-
configurazione; in alcune architetture NTP che sfruttano la modalita manycast é tutta-

via possibile impiegare il processo di auto-configurazione.

Uno dei punti di forza del PTP e la possibilita di utilizzare un timestamping hardware
(che riduce il rumore di fase), al contrario dell’NTP che utilizza una marchiatura soft-
ware soggetta alle latenze del sistema operativo host e della rete. Il PTP é stato pensato
per essere utilizzato su reti LAN veloci, in modo da poter impiegare intervalli di tempo
piu brevi per 1’aggiornamento del clock ed ottenere un rumore di fase ridotto ed un
elevato livello di accuratezza; cio genera un volume di traffico che difficilmente puo
essere scalato su reti di dati geograficamente estese. Al contrario NTP utilizza un in-
tervallo temporale di aggiornamento relativamente piu lungo, proprio per ridurre

quanto piu possibile il carico di rete.

%9 In presenza di traffico di rete e non su un canale di trasporto dedicato.
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Infine, vi € il problema del numero di timestamp che possono essere inclusi nel pac-
chetto. Nel PTP e uno solo che vincola la flessibilita nella progettazione protocollo.
Nello NTP invece esistono tre timestamp operativi che supportano tutte le modalita
NTP e questo non solo fornisce maggiore flessibilita, ma anche un livello maggiore di
sicurezza. In Tabella 2-14 sono raccolte le principali differenze tra i due protocolli.

Tabella 2-14 Matrice di comparazione tra NTP e PTP

Criterio NTP PTP
Peak time transfer error > 1ms (1073s) > 100 ns (107's)
Fonte principale di er- Routers, switches, OS
Routers
rore stack delay, network ecc.
) Server: HW/SW; client: Master: HW; slave:
Implementazione
SW HW/SW
o LAN (PTP), WAN
Topologia di rete WAN
(PTPV2)
Modalita di funziona- Il client richiede il rife- Il master invia il riferi-
mento rimento al server mento allo slave
) Non mandatorio, ma
Supporto “on-path” Non previsto . ]
possibile tramite TC/BC
Costi relativi Essenzialmente gratuito HW costoso
Monitoring & Manage- o )
Minimale Estensivo
ment
) Pil sorgenti tramite .
Ridondanza Pit server NTP

BMCA

) Codici hash, meccani- ) )
Sicurezza o ) Crittografia
smi di selezione del clock

Aerospaziale e difesa,
o Enterprise IT, IPTV, automazione, telecomuni-
Applicazioni o o
home networks cazioni, bridging audio/vi-

deo
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2.6  Sincronizzazione ibrida (SyncE+PTPv2)

La scelta delle tecniche SyncE o IEEE1588v2 dipende fortemente dal tipo di applicazione
a cui é destinato il servizio di sincronizzazione. Mentre il Synck é una tecnologia di livello
fisico che trasporta un riferimento di frequenza, il protocollo PTPv2 é una tecnica in grado
di trasportare I’informazione di tempo da cui ¢ possibile derivare frequenza e fase. Nella

scelta di una o dell’altra metodologia, ¢ bene tenere conto che:

- SyncE non pud essere implementato in maniera “legacy”® in reti Ethernet preesi-
stenti senza aver prima aggiornato tutte le interfacce della rete per lavorare in modo
sincrono, operazione in genere costosa perché gli apparati vanno sostituiti con altri
in grado di derivare la frequenza dal segnale d’ingresso e di agganciare 1’uscita ad
un clock di sistema con un offset di frequenza in 4.6ppm (Tabella 2-15 e Tabella
2-16) [57].

40 “Legacy” ¢ un sistema “mission-critical” di epoca tecnologica antecedente, ma che continua ad essere
utilizzato perché é di valore per il business da esso supportato.
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Tabella 2-15 Interoperabilita tra porte Ethernet e SyncE
ITU-T G.8261 Annex A
(V = possibile, X = non possibile)
_ Traffico interoperante Rete di sincronizza-
Interfaccia . :
con zione interoperante con
Ether Ether
SyncE port SyncE port
net net
Op.M
Non-Sync Sync Non-Sync Sync
ode
Non-
Ethernet \% V| \% X X X
Sync
Non-
SyncE Vv V \Y, X X X
Sync
SyncE Sync Vv V \Y, X X \
Tabella 2-16 Interoperabilita in frequenza tra Ethernet e SyncE
ITU-T G.8261 Annex A
Frequenza
Tipo di Modalita Tolleranza d’ingresso
interfaccia | operativa Max deviazione
frequenza d’uscita | Per recupero | Perrecupero
dati clock
Ethernet +100 ppm
Non-Sync | Agganciato allo EEC, n/d
Syncg +100 ppm altrimenti
+100 ppm
Agganciato allo EEC, PP +4.6 ppm
SyncE sync +4.6 ppm nel caso (caso peg-
peggiore giore)
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- PTPv2 puo essere implementato in modo “legacy” in reti Ethernet preesistenti senza
ulteriori costi, ma 1’accuratezza degli algoritmi di recupero del clock degli Slave

clock puo dipendere significativamente dal carico del traffico.

Negli ultimi tempi sta crescendo sempre piu I’interesse nello sviluppo di applicazioni
“Hybrid Mode” [59] che combinano contemporaneamente le due metodologie SyncE e
PTPv2: sebbene il PTPv2 sia in grado di trasportare I’informazione di frequenza, una sin-
cronizzazione stabile mediante SyncE puo essere utilizzata per disciplinare 1’oscillatore
dello Slave clock, anche in presenza di significativi sbilanciamenti di rete; tuttavia queste
metodologie non sono ancora del tutto standardizzate e considerate “vendor-specific”. Il mi-
glior esempio di tecnica di sincronizzazione che fa uso della combinazione delle due tecno-
logie ¢ oggi certamente il “White Rabbit” sviluppato dal CERN (“Conseil Européen pour la
Recherche Nucléaire) nell’ambito del progetto LHC (“Large Hadron Collider”), in grado

di raggiungere accuratezze di sincronizzazione al di sotto del nano-secondo.

Test condotti da “Texas Instruments” [60] su di una rete PTP “Point-to-Point” (P2P) as-
servita a Synchronous Ethernet, hanno dimostrato che in condizioni nominali la sincroniz-
zazione tra Master e Slave puo essere fino a 100 volte piu accurata che nelle stesse condizioni
ma senza il supporto di SyncE (Figura 2-44), poiché quest’ultimo quando abilitato (Figura
2-45) é in grado di eliminare ogni instabilita del clock di riferimento dell’orologio Slave,
mentre il PTP é agganciato al Master. Sfruttando un sistema di timestamping hardware-as-

sistito, € possibile raggiungere un’accuratezza migliore di 10 ns.

Essendo dunque il riferimento di frequenza distribuito attraverso la rete stessa, la stabilita
dell’oscillatore locale dello Slave clock non rappresenta piu una significativa sorgente di
errore, anzi, il nodo Slave potra raggiungere in questo modo lo stesso livello di precisione di
OCXO ad elevata stabilita pur disponendo di un oscillatore standard al quarzo [60].
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Ingresso dati Ethernet

SyncE mode OFF

Oscillatore
esterno
da 25 MHz

.

Clock
recuperato
in ricezione

Clock
interno di
riferimento

—P

Clock PTP
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J

Uscita clock PTP
>

Figura 2-44 Sincronizzazione PTP senza supporto SyncE
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Figura 2-45 Sincronizzazione PTP con supporto SyncE (ibrida)
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In una rete “Metro Ethernet Network” (MEN) la convergenza tra le due tecnologie offre

| seguenti vantaggi:

avere tramite il SyncE un accurato livello di sintonizzazione per il PTPv2;
supporto “legacy” di livello 1 su tutti i noti, per 1’interoperabilita con 1
sistemi SONET;

elevato livello di sincronizzazione, con accuratezza in frequenza, fase ed
allineamento temporale;

un unico dominio temporale, anche tra operatori diversi.

Combinando SyncE e IEEE 1588 é possibile raggiungere una migliore distribuzione

dell’accuratezza nella temporizzazione senza dover sostenere eventuali costi per 1’incre-

mento della banda di rete; nel caso specifico d’impiego dello standard Gigabit Ethernet (GE),

dove la frequenza del clock recuperato e di 125 MHz, I’accuratezza della temporizzazione

della rete é limitata ad 8 ns. Per raggiungere prestazioni migliori al di sotto del nanosecondo

¢ necessario I’impiego di un circuito in grado di misurare differenze temporali nell’intervallo

dei picosecondi, come il “Digital Dual Mixer Time Difference (DDMTD)” impiegato nel

“White Rabbit” [61] e che agisce come rilevatore di fase digitale capace di una risoluzione

prossima alla scala temporale del femtosecondo [20].

La Tabella 2-17 riassume in modo comparativo le differenze principali tra SyncE e

PTPv2.
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Tabella 2-17 Matrice comparativa tra Synck e IEE E1588, con supporto TC
SyncE IEEE 1588 IEEE 1588 +
TC
Continuita del Tutti i nodi de- | Solo il Master e lo

path temporale

Vono supportare

SyncE

Slave devono sup-
portare il 1588

Tutti i nodi devono

supportare 1588

Numero di nodi

nel path

L’accuratezza di
frequenza puo es-
sere distribuita
fino a 60 nodi

prima di un re-ti-

I nodi in free-run-
ning a £100 ppm
sono limitati a 10

Piu nodi in free-
running a £100
ppm sono possibili
(>10) dipendente-

mente dall’applica-

della PDV

ming zione
Accuratezza di ] Piu limitata del Inferiore al SyncE,
Stessa di SO- _
frequenza SyncE a causa meno influenzata
NET/SDH

dalla PDV

Allineamento di

E possibile un al-

E possibile un alli-

fase Non supportato lineamento fino | neamento migliore
ad 1 pus dilus
Time of Day Non supportato Supportato Supportato

Standard di riferimento

Esistono degli standard riguardanti le infrastrutture di sincronizzazione, prodotti al

fine di mantenere la conformitd e "uniformazione dei sistemi nelle diverse aree di
applicazione e, con ’ausilio delle raccomandazioni, di individuare eventi inaspettati o

rispondere prontamente ad incidenti, deviazioni e non conformita.

I principali organi normativi (SDO, “Standards Development Organization”)

per la sincronizzazione sono:
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ITSF — “International Telecom Sync Forum”. E un forum che organizza
eventi annuali di aggiornamento per esplorare a fondo gli argomenti riguardanti la
distribuzione di precisi riferimenti di frequenza, tempo e fase; la mission sostenuta
e quella di favorire una pit ampia comprensione delle necessita di sincronizzazione
di reti di telecomunicazioni e altri ambiti applicativi piu ampi, riunendo al con-
tempo persone provenienti dall’industria, governo e mondo accademico e che rap-

presentano utenti, fornitori e professionisti nella comunita della temporizzazione.

ITU-T — “International Telecommunication Union”*. E il settore
dell’Unione internazionale delle telecomunicazioni (ITU) che si occupa di regolare
le telecomunicazioni telefoniche e telegrafiche. L'ITU-T fornisce delle specifiche
standard riconosciute a livello internazionale. 11 gruppo di studio (“Study Group”)
dell’ITU-T riunisce esperti di tutto il mondo per sviluppare standard internazionali
(conosciuti come raccomandazioni) che fungono da elementi cardine per I’intero-
perabilita delle infrastrutture ICT*? globali, garantendo che le reti ICT delle diverse

nazioni adottino protocolli di comunicazione tra loro compatibili.

ANSI — “American National Standards Institute”. Organizzazione privata
senza fini di lucro, membro dell’ISO (“International Organization for Standardi-
zation”) e dell’IEC (“International Electrotechnical Commission™), i cui principali
compiti sono il coordinamento, formalizzazione e lI'adozione di norme nazionali
all'interno degli Stati Uniti ANSI, e rappresenta inoltre gli Stati Uniti a negli in-

contri con gli organismi 1SO.

ATIS — “Alliance for Telecommunications Industry Solutions”. E un orga-
nismo di normalizzazione che sviluppa standard e soluzioni tecniche ed operative
per il settore ICT, accreditato presso I’ANSI e membro dell’ITU-T. Raccoglie al-

cune centinaia di membri tra aziende, provider di telecomunicazioni, costruttori di

41 Prima del 1992 era il CCITT (“Comité Consultatif International Téléphonique et Télégraphique”).
42 “Information and Communications Technology”, insieme dei metodi e delle tecnologie che realizzano i
sistemi di trasmissione, ricezione ed elaborazione di informazioni.
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strumentazione e produttori. L' ATIS comprende inoltre numerosi comitati di set-
tore e forum, che discutono, valutano e redigono linee guida in materia di sicurezza
ed affidabilita delle reti, interoperabilita tecnologica, sottoscrizione di servizi ed
etichettatura dei prodotti.

IEEE — “Institute of Electrical and Electronics Engineers”. E un‘associa-
zione internazionale di scienziati e professionisti che ha gli obiettivi di promuovere
le scienze tecnologiche e di cercare nuove applicazioni e teorie nella scienza elet-
trotecnica, elettronica, informatica, biomedica e delle telecomunicazioni miglio-
rare la qualita della vita dell'uomo. Per perseguire tali scopi, organizza conferenze
e dibattiti tecnici in tutto il mondo, pubblica testi tecnici, sostiene programmi edu-

cativi si occupa inoltre di definire e pubblicare standard.

Bellcore/Telcordia. Inizialmente conosciuta come “Bell Communications Re-
search, Inc.” o “Bellcore”, ¢ un’azienda di ricerca e sviluppo per le telecomunica-
zioni nata da una smembramento in AT&T (“American Telephone and Telegraph
Company™). Dal 2012 ¢ una consociata di Ericsson che fornisce soluzioni tecno-
logiche* interconnessione e di smistamento, numerazione, instradamento, fattura-
zione di chiamate e coordinamento di norme tecniche tra Carrier di telecomunica-

zioni concorrenti.

NIST — “National Institute of Standards and Technology”. E un'agenzia del
governo degli Stati Uniti d’America che, sotto il Dipartimento del Commercio, ha
il compito di promuovere 1’economia americana attraverso la collaborazione con
I'industria al fine di sviluppare standard, tecnologie, e metodologie, che favori-

scano la produzione e il commercio.

IETF — “Internet Engineering Task Force”. E una comunita internazionale

aperta a ogni persona interessata che riunisce progettisti di reti, operatori, fornitori

43 Dal 2013 sotto il brand “Iconectiv’’ — Www. iconectiv.com
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e ricercatori interessati all'evoluzione dell'architettura Internet e che hanno come
mission** il suo il buon funzionamento, attraverso la produzione di documenti tec-
nici di elevata qualita in grado d’influenzare il modo in cui le persone progettano,

utilizzano e gestiscono Internet.

MEF — “Metro Ethernet Forum”. E un consorzio industriale globale che com-
prende piu di 220 organizzazioni tra cui importanti operatori di telecomunicazioni,
fabbricanti di cavi, costruttori di strumentazione e fornitori di semiconduttori, il
cui scopo ¢ promuovere I’adozione a livello mondiale di reti e servizi Ethernet di
livello Carrier. Il MEF sviluppa le specifiche tecniche e gli accordi di implemen-
tazione per promuovere l'interoperabilita e la diffusione del “Carrier Ethernet” a
livello mondiale, uno standard di servizi a livello Carrier distinto dal piu familiare
Ethernet basato su reti LAN. Il programma di certificazione del MEF consente
inoltre service provider di certificare che i loro servizi Carrier Ethernet sono con-

formi alle specifiche MEF.

IEC — “International Electrotechnical Commission”. E un'organizzazione
internazionale per la definizione di standard in materia di elettricita, elettronica e
tecnologie correlate, formata da rappresentanti di enti di standardizzazione nazio-

nali riconosciuti. Molti dei suoi standard sono definiti in collaborazione con I'lSO.

Gli standard di riferimento piu rilevanti nelle moderne reti di sincronizzazione

Sono:

MEF 22.1. La fase 1 del MEF 22.1 ha descritto un quadro per I'utilizzo di MEF
6.x Ethernet e MEF 8 CES per servizi di “mobile backhaul”. Le performance di
sincronizzazione dell’architettura erano limitate al caso d’interfacce TDM verso le
stazioni radio base (BTS). La fase 2 del MEF 22.1 aggiunge miglioramenti per
I’implementazione di servizi interoperabili cosi come le performance di sincroniz-

zazione. I miglioramenti includono lo “UNI Mode” per agganciare il SyncE ad un

44 |_a mission & documentata nella RFC 3935.
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EEC ed assicurarsi che I’interoperabilita del SyncE includa un indicatore di livello
di qualita del clock (QL). Il MEF 22.1 fa poi riferimento agli standard ITU-T ed
IEEE per tutti gli aspetti di dettaglio piu rilevanti.

ITU-T G.81x ed ITU-T G.82x. Queste raccomandazioni contengono la termi-
nologia e le specifiche di performance e sincronizzazione per le reti TDM; speci-
ficano che le metriche per ’accuratezza in frequenza di “Maximum Time Interval
Error’ (MTIE) e “Time Deviation” (TDEV) devono essere dell’ordine dei nanose-
condi, che risponde al requisito di distribuzione dell’accuratezza di parti per bi-
lione (ppb). La ITU-T G.823 definisce maschere diverse di accuratezza in base
all’applicazione; piu dettagli in merito possono essere trovati nella stessa racco-

mandazione alla sezione 3.1.2, sotto la voce “Measurements and Limits”.

ITU-T G.781 ed ITU-T G.8264. La ITU-T G.781 descrive I’implementazione
del modello gerarchico degli orologi ed il loro processo di selezione per le reti
TDM; la ITU-T G.8264 riprende gli stessi aspetti e li applica alle reti di sincroniz-

zazione Ethernet.

ITU-T G.82xx. L’evoluzione del corpo di raccomandazioni G.82xx rappre-
senta il fulcro del lavoro del gruppo di studio ITU responsabile della sincronizza-
zione, e stabilisce le metriche ed i limiti di performance. La serie di raccomanda-
zioni descrive ampiamente i requisiti di sincronizzazione per le reti a pacchetto, in
particolare la ITU-T G.8261 definisce i limiti per il SyncE (tolleranze di jitter e
wander, frequenze supportate, specifiche sui clock) ed include un elenco di test-
case di verifica da utilizzare in fase di pre-produzione. La ITU-T G.8262, paralle-
lamente alle ITU-T G.81x, ITU-T G.82x e Telcordia GR-1244-CORE®, descrive
1 requisiti per le performance di accuratezza di sincronizzazione per i “Synchro-

nous Ethernet Equipment Clocks EEC” per assicurarne la compatibilita con le reti

4 “Clocks for the Synchronized Network: Common Generic Criteria”, Issue 4, October 2009.
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SONET/SDH. La ITU-T G.8264 aggiunge invece il protocollo “Ethernet Synchro-
nization Messaging Channel” (ESMC) per la gestione della gerarchia e la distribu-
zione del SyncE e ne permette I’interoperabilita con le preesistenti infrastrutture
SONET/SDH abilitando il SyncE a trasmettere il QL SSM come definito nelle
ITU-T G.707, G.781, Telcordia GR-253-CORE ed ANSI T1.101. ITU-T G.8265
e ITU-T G.8265.1 introducono il “Telecom Profile” per il trasferimento della fre-
quenza ¢ descrivono I’implementazione dello standard IEEE 1588-2008 nelle reti

di telecomunicazione, incluso il trasferimento del “Time-of-Day” (ToD) [15].

Telcordia GR-378-CORE definisce i requisiti per gli apparati BITS (“Building
Integrated Timing Systems™) mentre il GR-2830-CORE, similmente alla ITU-T

G.811, descrive le sorgenti primarie di riferimento (“Primary Reference Sources”,

PRC).

IEC 61784-2:2014. Specifica gli indicatori di performance che supportano
schemi di classificazione dei requisiti per Ethernet Real-Time (RTE) nonché i pro-
fili ed i relativi componenti di rete basati su ISO/IEC 8802-3 o IEEE 802.3, IEC
serie 61158 e IEC 61784-1 e le soluzioni RTE che sono in grado di operare in
parallelo con le applicazioni basate sulle norme ISO/IEC 8802-3 o IEEE 802.3

IEEE 1588-2008. Gia ampiamente discusso precedentemente, standardizza un
protocollo di sincronizzazione precisa per misure di rete e sistemi di controllo
(“Precision

Clock Synchronization Protocol for Networked Measurement and Control Sys-
tems”) ed é stato adottato anche dalle ITU-T G8265.1 e ITU-T G875.1. Assieme
al SyncE sono probabilmente oggi le metodologie di sincronizzazione piu promet-
tenti per le reti Ethernet.

Nella Figura 2-46 sono genicamente riportate le relazioni che la IEEE 1588-2008
ha con i diversi SDO [30].
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Figura 2-46 Relazioni tra IEEE1588-2008 e SDO
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3. Parametri e metriche di performance

Lo sviluppo del Synchronous Ethernet (SyncE), se da una parte ha contribuito significa-
tivamente all’evoluzione delle reti di comunicazione digitali aggiungendo al livello fisico
(PHY) la distribuzione e la sincronizzazione del clock per le reti Ethernet, dall’altra ha por-
tato con sé problematiche comuni anche ad altre tecnologie di trasmissione: il jitter ed il
wander sono infatti due aspetti che possono compromettere la qualita e I'affidabilita di dati
e servizi, in particolar modo sulle reti di telefonia mobile e nei sistemi di acquisizione dati
(DAS).

Nel corso del capitolo verranno prima introdotte le differenti classi di jitter, poi le metri-
che piu comuni per la caratterizzazione dei clock, tra le quali in particolare il “Time Interval
Error” prevalentemente utilizzato nella parte di sperimentazione su banco di prova. Verra
infine dato un aecenno alla strumentazione di misura con cui & possibile effettuare misure di
jitter.

I1 capitolo si chiude con un paragrafo dedicato invece alla “Packet Delay Variation”, un

parametro caratteristico del protocollo PTP.

3.1 Jitter e wander

Il jitter ed il wander, secondo le definizioni date dal NIST [62], sono rispettivamente la
variazione a breve-termine e lungo-termine degli istanti significativi di un segnale digitale
rispetto alla loro posizione ideale nel tempo; piu precisamente, secondo quanto riportato
nella ITU-T G.810, il termine jitter é riferito a variazioni non cumulative al di sopra dei 10
Hz, mentre le variazioni cumulative al di sotto di questa soglia sono associate al fenomeno

del wander.

E intuitivo e naturale pensare agli “istanti significativi” della definizione come agli istanti
di transizione logica (o fronti) del segnale digitale. | fenomeni di jitter e wander su un se-
gnale dati hanno effetti equivalenti ad una modulazione di fase del segnale di clock utilizzato

per generare i dati stessi.
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Ogni dispositivo di rete (NE) genera all’uscita un certo grado di jitter (detto “output jitter”
o “intrinsic jitter)*%, e la rete deve essere quindi in grado di operare in sua presenza; tuttavia
quando il livello di jitter diventa eccessivo, vengono causati errori di bit che degradano le
prestazioni di rete. Anche se il jitter in sé stesso non causa errori di bit, esso riduce il margine
di rumore del sistema, rendendolo maggiormente soggetto ad errori da parte dei suoi ele-
menti (NE).

Seppure jitter e wander sono tra loro strettamente legati, i loro effetti sulle reti ed i dispo-

sitivi sono molto diversi:

- il jitter in ingresso ad un dispositivo lo puo indurre a generare errori di bit, secondo il
meccanismo del diagramma ad occhio, che si traduce in perdita di pacchetti; la sua unita di

ampiezza ¢ la “Unit Interval” (Ul);

- il wander non influisce sullo stadio di ingresso del dispositivo, ma sulla capacita del suo
clock interno di agganciare e mantenere il riferimento a monte (sincronizzazione), impat-
tando sulla distribuzione dei riferimenti di clock attraverso la rete; la sua unita d’ampiezza ¢

il tempo, solitamente espresso in nanosecondi 0 microsecondi.

Nelle reti di telecomunicazioni il motivo per il quale si studia il jitter e essenzialmente
per limitare il “Bit Error Rate” (BER), mentre nei sistemi di acquisizione dati DAS il jitter
puo rappresentare parte dell’incertezza sull’istante di tempo in cui viene effettuato un cam-
pionamento in una conversione A/D, qualora ad esempio si utilizzasse un clock di riferi-
mento preciso per guidare le acquisizioni di un ADC (“Analog to Digital Converter”): come
le fluttuazioni verticali attorno al punto di campionamento ed in presenza di bassi livelli di
SNR (“Signal to Noise Ratio”) possono causare errori, cosi avviene per le fluttuazioni oriz-
zontali (temporali) dovute al jitter (Figura 3-1); il punto di campionamento ¢ il punto nel
diagramma tempo-tensione (t, ) dove il ricevitore di rete determina il valore logico di un

bit, 0 in maniera analoga un ADC quantizza 1’ampiezza di un segnale.

46 In genere dovuto al comportamento dell’oscillatore interno € a fenomeni di delay introdotti da scramblers
o0 encoders; é definito nello standard ITU-T G.8262 come valore picco-picco in “unit intervals”.
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Figura 3-1 Jitter e SNR nel diagramma ““ad occhio”

Essendo il jitter definito attraverso una deviazione temporale da un evento definito, que-
sta puo essere rappresentata come un istogramma di una funzione densita di probabilita
(PDF, “Probability Density Function”), ottenuto tramite la quantizzazione delle deviazioni

misurate; 1’istogramma permette poi d’identificare la tipologia di jitter.

Le piu comuni tipologie di misurazione del jitter sono:

“Cycle to cycle jitter”. Si applica a tutti i clock e misura la differenza tra il periodo
di clock attuale ed il suo predecessore;

- “Period jitter”. Si applica a tutti i clock e rappresenta la massima deviazione del
punto di transizione del clock rispetto all’idealita;

- “Long term jitter”. E la differenza tra la transizione di clock ideale e quella reale,
la cui operazione di misura avviene su un elevato numero di cicli e puo essere rap-
presentato in forma d’istogramma;

- “Time interval error jitter”. Applicabile a segnali dati e clock, rappresenta la dif-
ferenza tra I’evento del segnale misurato e I’evento del clock idealmente recuperato.
Quest’operazione ¢ effettuata su un elevato numero di bit e puo essere rappresentata

tramite istogramma;
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3.2 Classi di jitter
11 jitter totale (“Total Jitter”, TJ, Figura 3-3) e composto dalle due componenti:
- Jitter Deterministico (“Deterministic Jitter”, DJ). E un jitter la cui funzione densita
di probabilita non é gaussiana (Figura 3-2); € sempre limitato (“bounded”) in am-

piezza, pertanto e ben esprimibile in termini di valore picco-picco [63].

0.02
0.016 - 1
0.012
0.008
0.004

Probability

-40 -20 0 20 40
Jitter (ps)

Figura 3-2 Jitter deterministico

E chiamato “deterministico” in quanto, in linea di principio, avendo una cono-
scenza completa dei parametri del sistema sarebbe possibile predire la posizione
di ogni fronte ad ogni istante di tempo.

Le sue cause possono essere dovute ad imperfezioni del dispositivo, come ad
esempio problemi di grounding, EMI (“Electro Magnetic Interference”) [64], ri-
flessioni, risposta in frequenza del canale. Disabilitando la sorgente di DJ il con-

tributo relativo al suo disturbo di jitter si annulla.
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Figura 3-3 Classi di jitter

Il DJ € a sua volta scomponibile in:

e Jitter periodico (“Periodic Jitter”, PJ), o sinusoidale (“Sinusoidal Jitter”,
SJ). Variazioni periodiche nel tempo del fronte del segnale. Pud essere
causato da EMI o dalle alimentazioni;

e Jitter dipendente dai dati (“Data Dependent Jitter”, DDJ). Jitter variabile
dipendentemente dal particolare pattern di dati utilizzato. Un esempio €
I’interferenza inter-simbolica (IS, “Inter-symbol Interference”);

e Jitter limitato e non correlato (“Bounded Uncorrelated Jitter”, BUJ). Si
riferisce ad influenze di link adiacenti sul tempo di bit, la cui causa € soli-

tamente il crosstalk.

- Jitter casuale (“Random Jitter”, RJ). La principale sorgente ¢ il rumore bianco
(gaussiano) prevalente in tutti i componenti del sistema, attivi e passivi; inoltre
amplificatori e driver di linea moltiplicano 1’energia del rumore. Il risultato sono
errori di temporizzazione interagenti con lo slew-rate dei segnali implicati. Per

sua natura, la distribuzione di energia di rumore bianco e Gaussiana (non limitata,
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“unbounded”) e pertanto RJ pu0 essere descritto attraverso la funzione densita di

probabilita*’

1 _ 2
PDFg;(x) = amexp [— (XZT!;)]

Dove:

- x e lavariabile indipendente,

- o il valore quadratico medio (RMS, “Root Mean Square”),

- il valor medio della distribuzione e che puo essere omesso, in quanto il

jitter é definito come deviazione positiva o negativa da un valore ideale.

La decomposizione del jitter totale (“Total Jitter”, TJ) in sottogruppi permette dunque
una definizione piu accurata del “jitter budget”, aiutando i progettisti a controllare singolar-

mente le diverse sorgenti di jitter.

3.2.1 Periodic jitter

PJ e la differenza fra il massimo periodo di clock e il periodo di clock piu piccolo per tutti
i singoli periodi di clock all'interno di una finestra di osservazione® (tipicamente 1k o 10k
cicli). E solitamente introdotto dai PLL (“Phase Locked Loop”) e deve essere ben tollerato
dai sistemi di recupero dei dati e della sincronizzazione [64].

Il segnale di clock ¢ un’onda quadra con frequenza fondamentale f; che mediante de-
composizione di Fourier pud essere espressa come somma di armoniche sinusoidali
fs,3fs, 5fs , ecc. Quando il segnale passa attraverso un canale passa-banda con frequenza
centrale f; , le armoniche che cadono fuori dell’intervallo del filtro possono essere trascu-

rate; allora il segnale di clock puo essere espresso come:

Acos[j(t)] = Acos[2nfit + @y + AD(1)]

47 Essendo la PDF “unbounded”, non ¢ possibile infatti ben definire un valore picco-picco.

48 Le definizioni basate sulla differenza tra clock misurato ed ideale, come quella dello Standard JEDEC
65B, non sono facilmente praticabili a causa dell’instabilita dei riferimenti di tempo; di conseguenza ¢ pratico
considerare “ideale” il periodo medio.
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Dove “A” ¢ I’ampiezza ¢ f; la frequenza fondamentale e A@(t) e la componente di mo-

dulazione di fase definita in funzione della frequenza del jitter w; come:
A@(t) = Aw - sin(w;t)
Se assumiamo la massima differenza di fase tra A@(t) e il clock di riferimento come
Aw = A; - Ty
Che espresso in radianti &
Aw = 274

La modulazione di fase diventa (Figura 3-4)

A@(t) = 2mA; - sin(w;t)

Golden
Clock

Jitter
Clock

AD(t) AD(t) AD(t) AD(t)

Figura 3-4 Modulazione di fase in presenza di jitter

Derivando la modulazione di fase rispetto al tempo si ottiene la frequenza di jitter in

radianti

w(t) = 2mA;jw; - cos(wjt) + wg

Essendo la definizione di periodo
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| periodi massimo e minimo sono dunque esprimibili in secondi come
_ 2m
Cow t 2mA;jw;
Ovvero in termini di frequenza
1

e fs(liZn J%)

I SJ puo essere decomposto in serie di Fourier come

S](t) = Z Ai COS(Wl't + 91)

Ed il jitter prodotto da una singola sinusoide puo essere espresso tramite la sua PDF (Fi-

gura 3-5)
—_—, A > |t
PDFS](t) = T AZ _ tZ
0, A < |t
0.05 . I

> 0.04 —
3 0.03F .
[41]

g 0.02 - -
@ 0.01F -
0 | | |

-40 -20 0 20 40
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Figura 3-5 Jitter periodico

3.2.2 Data dependent jitter
11 “Data Dependent Jitter” (DDJ, Figura 3-6) rappresenta la deviazione di un fronte logico
dalla sua posizione di idealita nel tempo, causato dai sistemi con memoria (non tempo-inva-
rianti), dove la forma d’onda corrente dipende dalla “storia” del sistema e dalle forme d’onda
precedenti: la banda limitata del mezzo di trasmissione (ad esempio le tracce di un circuito
stampato PCB “Printed Circuit Board”), i front-end dei ricevitori (come amplificatori di
trans-impedenza), o le riflessioni delle onde elettromagnetiche possono essere causa d’inter-

ferenza tra il simbolo corrente ed il precedente. L’interferenza inter-simbolica (IS1) € dunque
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legata alle caratteristiche “passa basso” del collegamento: i pattern i cui fronti cambiano piu
rapidamente hanno delle componenti di segnale ad alta frequenza che, in combinazione con
gli effetti di filtraggio del canale, si propagano lungo il collegamento a velocita differenti a
seconda della loro frequenza; la differenza di velocita di propagazione causa la sovrapposi-
zione parziale delle forme d’onda rappresentanti i bit. Un esempio di ISI e quello causato da
un data stream seriale isocrono codificato 8B/10B, come ad esempio un bus PCI Express®.

Metodologie come 1’equalizzazione possono migliorare il jitter dovuto all’ISI.
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Figura 3-6 Jitter dipendente dai dati

I1 fenomeno della distorsione del “duty cycle” ¢ legata allo sbilanciamento della genera-
zione degli “1” e degli “0” logici, ad esempio quando sono presenti un’asimmetria nei tempi
di salita e di discesa dei fronti o un offset di tensione. 11 “duty cycle” (DC, Figura 3-7) ¢ il

rapporto tra la durata dell’impulso ed il periodo dell’impulso; idealmente, un clock simme-
trico ha un DC del 50%.

50 , 50
e

S )

Figura 3-7 Duty cycle di un segnale di clock

49 «Peripheral Component Interconnect Express”, abbreviato in PCle, & uno standard di interfaccia d'espan-
sione a bus seriale per computer, progettato per sostituire i vecchi standard PCI paralleli.
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La distorsione del “duty cycle” (“Duty Cycle Distortion”, DCD, Figura 3-8) tiene conto
sia della varianza temporale rispetto al 50% del DC, sia della varianza dell’offset di tensione

medio.

40 , 60
/_\ v /_\ Y fm‘\ v fm‘a

Figura 3-8 Distorsione del duty cycle (DCD)

I1 DCD cresce con la riduzione dell’ampiezza e dei tempi di salita/discesa introdotti dal
comportamento passa-basso del canale, che in genere tende ad attenuare le componenti in
frequenza ma non I’offset, questo collocabile a frequenze piu basse. Come mostrato nella
Figura 3-9, i fronti di salita e discesa del diagramma ad occhio non s’intersecano nel mas-

simo centrale dell’occhio (linea nera).

rt = rise time |
ft = fall time
rt<ft
<t
rt

v

Figura 3-9 DCD: fronti del segnale nel diagramma “ad occhio”

Una tecnica per verificare il DCD e quella di stimolare gli elementi del sistema con un
pattern di dati periodico di “1” e “0” alternati: ci0 eliminera il jitter dovuto all’ISI rendendo

la forma d’onda meglio visualizzabile.

La PDF risultante da una DCD picco-picco (apcp) € la somma di due funzioni delta di
Dirac® di Figura 3-10:

%0 11 modello a doppio Dirac approssima la PDF del TJ e permette la determinazione delle componenti DJ
e RJ.
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PDFpep(t) = % [6 (t —~ aDzCD) +6 (t + aDZCD)]
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Figura 3-10 PDF risultante da una DCD

Un fenomeno speculare al DCD ¢ la distorsione dell’ampiezza dell’impulso (“Pulse-

Width Distortion”, PWD) mostrato in Figura 3-11.

1 1 ]
.4 N

Larghezza 0 logico

1
1
“ N

Larghezza 1 logico

Figura 3-11 Pulse Width Distortion (PWD)

La decomposizione del DDJ, espresso in genere da un valore picco-picco, € un’opera-
zione complessa; la soluzione solitamente praticata € quella di misurare il DDJ di ciascun

blocco del sistema indipendentemente:
N
DDJ; = ) DDJptoci (D)
l:

Dove:

- DDJ, rappresenta il DDJ totale teorico del sistema;
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- N e il numero totale dei blocchi;
- DDJyiock (1) € il DDJ dell’i-esimo blocco.

La convoluzione delle singole componenti DJ, nel calcolo del jitter-budget del sistema,

viene approssimata da una somma lineare dei singoli termini.

3.2.3 Bounded uncorrelated jitter

11 BUJ e nella maggior parte dei casi rappresentato dal “crosstalk”, un fenomeno di mutuo
disturbo che pu0 essere osservato ad esempio tra conduttori tra loro separati e su cui transi-
tano pattern differenti: ciascuno dei due conduttori, attraverso capacita e induttanze paras-
site, induce nella controparte il segnale trasportato. Il segnale totale su ciascuna linea puo
dungue risultare variato in ampiezza ed aver alterato dunque i punti di attraversamento dei

fronti.

Questo genere di disturbo € considerato non-correlato in quanto é riferito e correlato al
segnale “aggressore” esterno, ma non a quello che subisce il disturbo (ovvero il segnale

“vittima”); essendo non-correlato pud essere ancora quantificato da un valore picco-picco.

Gli effetti del crosstalk possono essere ridotti in genere separando meglio i canali, au-

mentandone la schermatura o utilizzando segnali differenziali.

3.2.4 Random jitter

Il “Random Jitter” (RJ) ¢ causato da tutti quei fenomeni che non possono essere predetti
sul segnale fronte per fronte, cioé dalla sovrapposizione di un elevato numero di piccoli
fenomeni (processi indipendenti ed in genere non controllabili) che si combinano tra loro
secondo il noto “teorema del limite centrale”, ovvero seguendo una distribuzione di tipo

gaussiano non limitata.

Questo genere di jitter non puo essere descritto semplicemente con un valore picco-picco
in quanto il valore differirebbe ad ogni misurazione, anche quando il pattern di dati utilizzato
e sempre lo stesso. Per questi motivi il RJ e descritto attraverso una funzione densita di
probabilita (PDF, Figura 3-12) del tipo
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(x — w)?
202

PDFg,(x) =

exp

1
oV2m

Dove o rappresenta la deviazione standard (RMS) e p il valor medio®.

Il RJ se non puo essere descritto da un solo valore picco-picco, puo tuttavia essere de-
scritto con un massimo valore picco-picco all’interno di una certa probabilita; puo essere ad
esempio definito un valore picco-picco in grado di assicurare che tale valore avra una pro-

babilita di verificarsi al di sotto di un certo “Bit Error Rate” (BER).
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Figura 3-12 Jitter casuale

3.2.5 Total jitter

I TJ non puo essere descritto attraverso un solo valore statico (come ad esempio un valore
picco-picco) in quanto una delle sue componenti € il RJ che varia con il BER.

Parimenti al RJ, il TJ pud essere descritto attraverso una funzione densita di probabilita
(PDF), che puo essere ottenuta con buona approssimazione tramite misure di “Time Interval
Error” (TIE) riportate ad un istogramma di probabilita. Tutte le componenti del jitter viste
nei paragrafi precedenti vengono combinate tra loro:

- Sommando il jitter di tutte le sorgenti deterministiche (DJ);

- Raggruppando il jitter dei fenomeni casuali in un’unica varianza or¢qe-

La stima del TJ e basata sulle seguenti relazioni:

DJrotate = DCD + ISI + BU] = ck_dc +rf_ft +n_p + IS + BUJ

51 Nel caso, assai frequente, di processo continuo gaussiano stazionario a valore medio nullo u = 0
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OTotale = \/012 + 022 + et an
Dove

“ck_dc” rappresenta il DCD del clock;
“rt_ft” rappresenta la differenza tra i tempi di salita e di discesa;

- “n_p” ¢ la differenza tra le reti positive e negative.

E che combinate esprimono il TJ in funzione del BER:
T](BER) = ZN(BER) “Orotate T Dltotate

Dove N é il fattore moltiplicativo del BER (Tabella 3-1), di cui alcuni valori sono riportati
nella tabella sotto: anche se il RJ ha un basso valore di deviazione standard, esso puo risultare

particolarmente incidente sul TJ a causa del fattore di moltiplicazione.

TJ(BER) e il valore picco-picco della distribuzione del jitter definita in termini di BER,
utile per comparare le prestazioni tra i differenti componenti del sistema, inclusi i clock; &

definito come il livello di chiusura del diagramma ad occhio ad un dato BER.

Tabella 3-1 Fattore moltiplicativo del BER

BER N
1e-6 4.75
1e-8 5.61
1e-10 6.36
le-11 6.71
le-12 7.03
1e-13 7.35
le-14 7.65
le-15 7.94

La PDF del TJ (Figura 3-13) e infine prodotta convolvendo le funzioni densita di proba-
bilita del RJ e del DJ:

PDFry = PDFgjp,0e @ PDFpyroiae

Dove
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PDFp;(t) = PDFg;(t) ® PDFpcp(t) @ PDFi5(t) @ PDFgy (t)
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Figura 3-13 Jitter totale

3.3 Metriche del clock

Esistono diverse metriche per la stima di jitter e wander rispetto ad una singola forma
d’onda sincrona; & importante comprendere come queste metriche si relazionano 1’un 1’altra
e cosa sono in grado di rivelare. Tuttavia e bene tenere presente che la qualita di un clock
dipende dal punto di vista, ovvero dalle specifiche aree applicative dove puo essere fonte di

errore.

3.3.1 Period jitter
I1 “period jitter” ¢ la misura piu semplice e diretta di jitter, poiché misura il periodo di
ogni ciclo di clock nella forma d’onda; il suo valore picco-picco pud essere ottenuto attra-
verso un oscilloscopio, configurato per visualizzare poco piu di un ciclo di clock su di un
display a persistenza infinita (Figura 3-14 [65]): quando 1’oscilloscopio si aggancia sul primo

fronte, il jitter € visualizzabile sul secondo fronte.
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Figura 3-14 Jitter: persistenza infinita su oscilloscopio

Lo standard JDEC 65B definisce il “period jitter” come la deviazione nella durata del
ciclo di un segnale rispetto al periodo ideale, su un numero di cicli scelti casualmente; lo
standard specifica inoltre che il “period jitter” dovrebbe essere misurato su di un campione

di 10k cicli.

Secondo il produttore “SiTime Corporation” [66] il “period jitter” dovrebbe essere mi-

surato seguendo la procedura:

Misurare la durata di un ciclo di clock (da fonte di salita a fronte di salita);
Attendere un numero arbitrario di cicli di clock;

Ripetere i passi sopra 10k volte;

A wnp e

Calcolare la media aritmetica, deviazione standard e valore picco-picco sui 10k
campioni;
5. Ripetere la misura 25 volte; calcolare il calore medio picco-picco dall’insieme dei

25 risultati ottenuti.
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La deviazione standard (o) o la radice quadratica media (RMS, “Root Mean Square”)
calcolata sulle misurazioni di 10.000 campioni risulta sufficientemente accurata e 1’errore

espresso in valore RMS puo essere calcolato secondo I’equazione

O—TI.
V2N

Dove g, € il valore RMS del campione collezionato e N & la grandezza del campione; per

Erroregys =

una grandezza del campione 10.000, I’errore RMS ¢ 0.00710;,. Questo errore e casuale e
segue una distribuzione di tipo Gaussiano. L’errore di misura nel caso peggiore ¢ tipicamente
stimato come +3 Erroregys . Tuttavia nelle applicazioni di natura pratica, 1’errore RMS ¢

piccolo sufficientemente da essere ignorato.

A causa della natura casuale del “period jitter”, aumentando la grandezza del numero di
campione aumenta la probabilita di campionare punti sulle code della curva di distribuzione;
in altre parole, i valori picco-picco tendono a divergere piuttosto che a convergere aumen-
tando il numero di campioni. Per questa ragione il processo di “SiTime” aggiunge il passo

numero 5, al fine di ottenere misurazioni picco-picco piu consistenti.

3.3.2 Cycle to cycle jitter
I1 jitter “Cycle to Cycle” (C2C), secondo la definizione dello standard JEDEC 68B, mi-

sura la variazione del periodo di clock di un segnale tra cicli adiacenti, su di un numero
casuale di coppie di cicli adiacenti che secondo lo standard deve essere maggiore o uguale a
1000.

Puo essere trovato applicando un’operazione di differenza del primo ordine sul “period
jitter”; essendo inoltre una differenza tra 2 periodi consecutivi, non necessita la conoscenza

della posizione dei fronti di un clock di riferimento con periodo ideale.

Questo genere di misurazioni puo essere interessante per studiare le dinamiche istantanee
a cui é soggetto un PLL per il recupero del clock (“PLL clock-recovery”) e piu in generale
la stabilita degli orologi “spread-spectrum”, poiché il C2C ¢ meno sensibile alle caratteristi-

che di espansione della frequenza rispetto al “period jitter”.
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In genere e espresso o come valore di picco o RMS, in picosecondi.

La metodologia proposta da “SiTime” segue i passi:

Misurare il periodo del ciclo rispetto a due cicli di clock consecutivi Ty e To;
Calcolare e memorizzare il valore differenza |T; — T,|;

Attendere un numero casuale di periodi di clock;
Ripetere i passi sopra 1000 volte;

a W npoE

Calcolare la deviazione standard (o) ed il valore di picco dei 1000 campioni, inteso
come il valore assoluto piu grande |T; — T,| dell’insieme di dati raccolti;
6. Ripetere le misurazioni 25 volte ¢ calcolare il picco medio dall’insieme dei 25 risul-

tati.

Analogamente a quanto avviene per il “period jitter”, il valore di picco del C2C diverge
con il numero di campioni acquisiti; il punto 6 sopra € stato aggiunto per ottenere un picco
medio di jitter C2C.

Il C2C ha tuttavia un difetto [67]: € visibile solo il jitter ad alta frequenza. Il fatto di
osservare cicli adiacenti filtra qualsiasi altro effetto di lungo termine che avviene nel segnale;
ogni effetto che si verifica in fase con il numero di cicli misurati cadra in un punto di misura

nullo. La finestra d’osservazione ¢ dunque un filtro “notch”.

La metodologia “N-Cycle” jitter estende il concetto di C2C: invece che misurare la dif-
ferenza tra cicli adiacenti, viene misurato un raggruppamento di N periodi. In particolare, la
differenza tra raggruppamenti adiacenti ¢ “N-Cycle” jitter, mentre la variazione dei periodi

multipli € meglio identificata dal “N-Period” jitter.

3.3.3 Long-term jitter

Il “Long-Term” jitter misura la variazione dell’uscita di un clock dalla sua posizione
ideale su piu cicli consecutivi, il cui numero dipende dalla tipologia di applicazione. Esso
rappresenta gli effetti cumulativi del jitter su di un flusso continuo di cicli di clock in un
intervallo di tempo ampio, ed e questo il motivo per cui € spesso identificato con il jitter

accumulato.
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I1 “Long-Term?” jitter ¢ utile principalmente nei sistemi di visualizzazione video e nelle

applicazioni di telemetria su lunga distanza, come i “range finder”.

La “SiTime” propone i seguenti passi per la misura del “Long-Term?” jitter, ad esempio
su 10000 cicli di clock (Figura 3-15):

1. Misurare I’intervallo di tempo occupato da 10000 cicli di clock consecutivi;

Clock

{(
V%

10000 cicli

Figura 3-15 Cicli di clock per il Long-Term Jitter

Attendere un numero casuale di cicli;
Ripetere i passi precedenti 1000 volte;

Calcolare la deviazione standard (o) ed il valore picco-picco dei 1000 campioni;

o > DN

Ripetere le misurazioni 25 volte e calcolare il valore picco-picco medio dall’insieme
dei 25 risultati.

Anche in questo caso 1’ultimo passo € utilizzato per aggirare la natura non limitata del

valore picco-picco.

3.3.4 Time Interval Error (TIE)

I1 “Time Interval Error” (TIE) ¢ la deviazione temporale di un fronte dalla sua posizione
ideale, misurata rispetto ad un istante di riferimento; in pratica, il TIE € una rappresentazione
nel dominio del tempo del rumore di fase espresso in secondi o pico-secondi [66]. Il TIE pud

essere interpretato come la differenza tra il segnale misurato ed il clock di riferimento®?

52 Mentre il jitter & di norma misurato facendo riferimento ad un clock estratto dal segnale dati, il wander e
misurato in riferimento ad un clock esterno.
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tipicamente espressi in nanosecondi, € per convenzione impostato a zero all’inizio del pe-

riodo di misurazione: esso restituisce dunque le variazioni temporale a partire dall’inizio

della misurazione (Figura 3-16).

|
Clock l
ideale I
e Posizione
' attuale del fronte
Clock
attuale
3 T1 4 :
. T2 N
Fronte di Posizione
riferiemento ideale del fronte

TIE=T2-T1

Figura 3-16 Time Interval Error

Nella Figura 3-17 ¢ riportata la rappresentazione del TIE rispetto al tempo; i fronti in
rosso rappresentano il riferimento temporale ideale, mentre quelli in nero i fronti del segnale
misurato che a causa del jitter slitteranno nel tempo (fenomeno di “shifting”’) prima o dopo

i fronti di riferimento.
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Clock di riferimento — Clock attuale

0TI

a0pS i " ! o

20 pS — /J\ | /\
0 pS - - - -g—0—0—0F - —\o-—-o—-o—o—o— - - —,o——-O—o—O——o—o-—o{ - \3—0——( >

-20 pS

Figura 3-17 Time Interval Error in relazione al periodo di clock [66]

Nell’esempio in figura, il TIE si sposta in direzione dei valori negativi e dopo aver accu-

mulato -40 ps di errore di jitter, la direzione s’inverte nuovamente.

Le misure di TIE sono particolarmente utili nella valutazione dei flussi di dati trasmessi
dove il clock é tipicamente ricavato dai dati utilizzando dei circuiti di Clock/Data Recovery
(CDR); un ampio valore di TIE potrebbe ad esempio indicare che il PLL nel CDR non é

sufficientemente rapido a seguire le variazioni del “bit rate” del flusso.

Gli strumenti piu adatti per riscostruire I’informazione degli insiemi di dati TIE, sono gli
oscilloscopi “real-time” che acquisiscono il segnale in analisi per generare I’insieme dei
campioni TIE {tn} a partire dai campioni di tensione.

Il dato attuale e acquisito ad intervalli di tempo regolari tramite un ADC veloce su una
base dei tempi interna, pertanto i punti di attraversamento sono calcolati mediante tecniche

d’interpolazione: se la banda dell’oscilloscopio ¢ sufficiente (solitamente 3 volte la massima
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frequenza da analizzare) e se la profondita di memoria ¢ adeguata (“memory depth”), I’in-
terpolazione non introduce incertezze apprezzabili [68]. La base dei tempi dell’oscilloscopio
possiede le sue caratteristiche in termini di jitter che contribuiscono all’errore di misura del
jitter sul segnale d’interesse; “SiTime” afferma [66] che il jitter sulla base dei tempi dovrebbe
essere tenuto al di sotto del 25% del jitter atteso sul segnale in via d’analisi, affinché le

misurazioni risultino di accuratezza migliore del 3%.

Si vuole evidenziare che quando il calcolo del TIE é applicato su di una rete a pacchetti
sfruttando una metodologia di misura basata sulla raccolta delle differenze tra “timestamp”,

allora il TIE ¢ chiamato “Packet Delay Variation”.

Nella Figura 3-18 ¢ riportato come 1’oscilloscopio digitale campiona e visualizza un se-
gnale ai suoi ingressi:

- le frecce sotto rappresentano gli istanti di campionamento;

- lalinea continua € il segnale da campionare;

- i punti sono i campioni del segnale;

- lalinea tratteggiata ¢ 1’interpolazione (“best-fit”) tra i campioni.
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— Segnale da campionare

A4 — Istanti di campionamento
O Campioni
Interpolazione dei campioni
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Figura 3-18 Campionamento ed interpolazione negli oscilloscopi digitali

Dalla figura e evidente che i campioni del segnale possono non rispettare sempre il valore

reale del segnale, una discrepanza dovuta ad errori di quantizzazione dell’oscilloscopio.

“SiTime” [66] consiglia due metodologie di misurazione del TIE.

Metodo A.

1. Configurare I’oscilloscopio real-time per misurare tutti i periodi di clock.

2. Configurare I’oscilloscopio per catturare 10000 cicli sul display, regolando opportu-
namente la divisione orizzontale.

3. Registrare media, deviazione standard e valore picco-picco.

4. Media e deviazione standard saranno sufficientemente accurate, mentre il valore
picco-picco non sara accurato a causa della natura “non limitata” del jitter.

5. Per ottenere un valore picco-picco piu attendibile, ripetere i passi 2 e 3 per 25 volte
annotando il valore picco-picco ad ogni ciclo e calcolare infine la media sui 25 risul-

tati ottenuti.
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Metodo B (secondo lo standard JEDEC).

1.

o B~ N

Configurare 1’oscilloscopio per misurare il periodo del primo clock ed impostare la
funzionalita “istogramma” ove disponibile.

Configurare 1’oscilloscopio per catturare un singolo ciclo di clock sul display.
Ripetere gli step 1 e 2 per 10000 volte.

Registrare media, deviazione standard e valore picco-picco.

Media e deviazione standard saranno sufficientemente accurate, mentre il valore
picco-picco non sara accurato a causa della natura “non limitata” del jitter.

Per ottenere un valore picco-picco piu attendibile, ripetere i passi da 2 a 4 per 25
volte annotando il valore picco-picco ad ogni ciclo e calcolare infine la media sui 25

risultati ottenuti.

3.3.5 Maximum Time Interval Error (MTIE)

Questo genere di calcolo computazionale € utilizzato nello studio del wander, dove le

componenti di jitter ad alta frequenza vengono rimosse da un filtro passa-basso.

Il MTIE é ottenuto dai dati di fase mediante ripetute ricerche della massima escursione

su di una serie di finestre temporali [69]: piu e ampia la finestra d’osservazione “t”” maggiore

¢ il MTIE(t) (Figura 3-19), che ¢ una funzione monotona crescente di “t” ed opera come

fosse un rilevatore di picco che si sposta sull’insieme dei TIE registrando il massimo valore

picco-picco della variazione di ritardo, rispetto ad un dato segnale di riferimento in ingresso

[70].
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Figura 3-19 Maximum Time Interval Error

Il MTIE misura la stabilita di un clock rispetto ad una finestra temporale, ovvero
il la variazione di fase del segnale rispetto all’idealita, nel suo caso peggiore; puo

essere espresso dalla relazione sotto [71].

MTIE (nty) = max [ max Xx; — min xi],n =12,..,N—1
1<sksN-n Lk<i<k+n k<i<sk+n

Dove:

- n1o € la lunghezza della finestra di osservazione;

- neéil numero di campioni della finestra;

- 10 ¢ ’'intervallo del campione;

- N e il numero di campioni del set di dati;

- i éincrementata per scansionare all’interno della finestra;

-k éincrementata per far scorrere temporalmente la finestra.

Se durante I’analisi del wander il riferimento temporale non € disponibile, 1’analisi
basata su MTIE puo risultare affetta da un offset di frequenza; quando quest’offset ¢
sottratto dal risultato, allora si ¢ operato un “Maximum Relative Time Interval Error”
(MRTIE).
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Figura 3-20 Rimozione dell’offset nel Maximum Relative Time Interval Error

Il MTIE ed il MRTIE sono in genere espressi in nanosecondi o microsecondi [30].
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Figura 3-21 Maschera ITU-T G.810 per ’'MTIE

Il MTIE é specificato nella ITU-T G.810 e le relative “maschere” (Figura 3-21)

per la verifica della “compliance” sono ad esempio indicate nelle ITU-T G.812,
G.813, G.823, G.824 e G.8261.
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3.3.6 Time Deviation (TDEV)

Un altro parametro chiave per lo studio della stabilita della sincronizzazione ¢ il
“Time Deviation” (TDEV), una misura di wander che caratterizza il contenuto spet-
trale del segnale.

E una funzione del parametro “t” (intervallo di osservazione) che rappresenta
un’analisi statistica del contenuto di energia spettrale del rumore di fase e che puo
essere interpretato come il valore RMS di una TIE fortemente filtrata da un filtro
passa-banda, centrato ad una frequenza di 0.42/t. Ogni contributo costante dell’offset
di frequenza del segnale di temporizzazione rispetto al suo riferimento, non ha in-
fluenza sulla funzione TDEV(7) (Figura 3-22).

F
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Figura 3-22 Time Deviation (TDEV)
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La TDEV puo0 essere matematicamente descritta dalla relazione sotto [72].

N-3n+1[n+j-1 2

1 /N
TDEV (nty) = 62 (N —3n+ D) Z Z Kizon — 2x4n +x)| ,n=12,..,int <§>
j=1 | =

Dove:

- n1o € la lunghezza della finestra di osservazione;

- néil numero di campioni della finestra;

- 10 ¢ l'intervallo del campione;

- N e il numero di campioni del set di dati;

- 1¢incrementata per scansionare all’interno della finestra;

- j éincrementata per far scorrere temporalmente la finestra.

Il TDEV rappresenta anche una “signature” [73] della tipologia di oscillatore o di un par-
ticolare meccanismo di rumore; ad esempio la ETS 300 462-1 associa particolari gradienti

della curva TDEV a particolari meccanismi di rumore nei clock.

3.3.7 Unit Interval

Il jitter & un cambiamento inatteso della fase del segnale digitale e la quantita di
jitter € nelle comunicazioni digitali un indice per stimare la qualita di una trasmis-
sione; 1’unita di misura della fase “Unit Interval” (UI) ¢ qui utilizzata per indicare
I’ampiezza del jitter nei codici di trasmissione ed ¢ definita come un singolo ciclo di
“bit-clock™ (spostamento di fase di 360°), indipendentemente dalla codifica impie-
gata (Figura 3-23) [74].
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Figura 3-23 Codifica bipolare, RZ e NRZ

Attualmente sono in uso due tipologie di unita:
- Ulgp (variazione di ampiezza di fase picco-picco);
- Ulms (variazione di fase effettiva).
Essendo parametri standardizzati, queste quantita sono indipendenti dal “bit-rate” e dun-

que I’incidenza del jitter puo essere comparata anche a differenti “bit-rate”.
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3.4 Strumentazione di misura del jitter
Il jitter puo essere misurato facendo uso di molteplici strumenti e strategie, i piu frequenti

descritti nei paragrafi a seguire.

3.4.1 BERT
I tester di “Bit-Error-Rate” (BERT, Figura 3-24) includono in un unico strumento sia la
sorgente di riferimento che I’hardware necessario alla misurazione; la sorgente e solitamente
indicata come “Pattern Generator” (PG) mentre la parte di acquisizione e misura “Pattern

Detector” (PD).

Il PG ¢ in grado di generare segnali digitali sorgenti a diversi “data-rate” e protocolli,

dallo standard RS-232 ai moderni Gigabit Ethernet.

Il BERT invia un flusso di pacchetti di dati che vengono comparati con quanto ricevuto

al PD, per verificarne I’integrita.

% Un s ds ds s v o=

Figura 3-24 Keysight N4906B Serial BERT

Questo genere di apparati puo rilevare piccole quantita di jitter con ragionevole accura-
tezza, poiché sono in genere dotati di eccellenti basi dei tempi e di circuiti di temporizzazione
molto accurati. Il jitter viene misurato muovendo il punto di campionamento di passi fissi e
rilevando I’istante il cui il segnale ¢ considerato fuori soglia; il set di campioni cosi ottenuto
viene utilizzato per determinare la deviazione standard e il valore picco-picco nelle varia-

zioni della temporizzazione dei fronti del segnale.

Solitamente hanno costi piuttosto elevati e sono poco versatili; i tempi di misura ricadono

0ggi nelle decine di minuti per la scansione dei dati ed alcune ore per i risultati.
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3.4.2 Jitter analyzer

Gli analizzatori di jitter (Figura 3-25) sono solitamente strumenti molto specifici e co-
stosi, progettati per misurare le variazioni di temporizzazione nei circuiti; difficilmente pos-
sono essere impiegati in campi applicativi diversi dagli intervalli di frequenza e dagli stan-
dard supportati per i quali sono stati progettati. | metodi di misura impiegati variano a se-
conda del costruttore: alcuni sfruttano un analisi di fase similmente agli analizzatori di spet-
tro, altri invece utilizzano sistemi di conteggio dei bit similmente ai BERT. La tipologia di
design di tali strimenti e in genere dettata dallo standard che questo dovra supportare. Com-

plessivamente essi sono utili nell’intervallo di rate tra DC e 50 Gb/s.

Figura 3-25 Anritsu MP1797A — 40G Jitter Analyzer

3.4.3 Time interval analyzer

Sono conosciuti anche come “Signal Integrity Analyzer” e sono dei timer contatori che
misurano il jitter attraverso un approccio statistico: misurando un elevato numero di periodi
del segnale o confrontandolo con una base di riferimento, possono misurare il jitter con di-
screta accuratezza, che va a dipendere dalla qualita della base dei tempi e dalla risoluzione
dei contatori impiegati. Alcuni di questi strumenti (Figura 3-26) impiegano metodologie al-
ternative all’impiego di veri contatori, come generatori di rampa basati su di un generatore
di corrente che carica una capacita: la strumentazione converte tramite un ADC la tensione

ai capi della capacita associando questo valore ad una variazione temporale.
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Figura 3-26 Keysight 5372A Frequency & Time Interval Analyzer

Questo genere di analizzatori sotto-campiona il segnale e non é in grado di misurare il
periodo “cycle-to-cycle” o variazioni di fase nel tempo: un’importante limitazione che im-
pedisce di determinare in modo diretto la frequenza del jitter. Inoltre il sotto-campionamento
puo introdurre effetti di “aliasing” portando il jitter ad alta frequenza a manifestarsi come

jitter a bassa frequenza e rischiando di guidare 1’osservatore verso conclusioni incorrette

circa la natura della sorgente del jitter.

3.4.4 Analizzatori di spettro
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L’uso combinato di analizzatore di spettro (

Figura 3-27) con sorgenti di frequenza ad elevata accuratezza permette di apprezzare pic-
cole variazioni della fase di un segnale; dopo aver infatti misurato la deviazione di fase del
segnale, e possibile effettuare una conversione diretta nel tempo considerando che un segnale
che varia di 1° ha una variazione di 360° sul periodo.
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Figura 3-27 Keysight E5052B SSA

Un particolare vantaggio degli analizzatori di spettro & che posseggono una buona risolu-
zione della misura di fase ed un eccezionalmente basso “Noise-floor”, che consentono loro
di misurare variazioni in frequenza e fase in modo migliore rispetto alla strumentazione con-
venzionale basata sul dominio del tempo: un tipico oscilloscopio ad elevate prestazioni (che
sia “sampling” o “real-time”) ha infatti un “Noise-floor” di jitter non migliore di 100 fs [75],
a causa del “dynamic-range” limitato dell’ADC e del jitter residuo dovuto al riferimento
temporale interno. Gli analizzatori “real-time” hanno inoltre il vantaggio rispetto ai prede-

cessori “swept sinewave” di poter misurare le variazioni “cycle-to-cycle”.

Attraverso tecniche di misura basate su cross-correlazione tra due canali di misura indi-
pendenti, alcune famiglie di analizzatori possono raggiungere un jitter “Noise-floor” anche

1000 volte inferiori agli oscilloscopi digitali moderni.

3.4.5 Oscilloscopi real-time

Questo genere di strumentazione rappresenta il modo piu semplice per osservare il jitter.
Un oscilloscopio “Real-Time” (Figura 3-28) cattura una sequenza temporale di campioni di
tensione che forniscono un insieme coerente di variazioni di tensione da cui vengono deri-

vate le informazioni riguardanti i fronti temporali.

E possibile misurare il periodo di ogni ciclo, la differenza tra periodi nonché la media di
tutti 1 periodi catturati. Sfruttando il periodo medio e la fase del primo e dell’ultimo ciclo,
ogni singolo fronte risulta misurabile in termini di TIE; inoltre, con I’ausilio del calcolatore,
¢ possibile effettuare analisi di dati complesse in “post-processing”, operazione che solita-

mente non é possibile con le altre tipologie di strumentazione menzionate.
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Figura 3-28 Infinium DCA-X 86100D Wide-Bandwidth Oscilloscope

Un oscilloscopio “Real-Time” ¢ in grado di fornire I’informazione riguardante il fronte
attuale con il suo “timestamp” associato, fornendo cosi un’informazione di fase che puo
essere utilizzata per individuare gli effetti delle armoniche nascosti nel set di dati. Questo
genere di approccio “Real-Time” permette dunque di ottenere informazioni dettagliate circa

il dominio del tempo e della frequenza, sia per i segnali di clock che per gli stream di dati.

Le informazioni di ampiezza del jitter e la frequenza completa delle sue relazioni armo-
niche cosi determinate, possono essere utilizzate per individuare le diverse componenti del

jitter ed eventualmente le sorgenti.

La strumentazione ‘“Real-Time” rappresenta oggi il migliore strumento disponibile [76]
per lo studio del jitter, anche se il suo impiego é limitato da frequenze di campionamento e

larghezze di banda non adatte all’analisi degli altissimi flussi di dati oggi esistenti.

3.5 Parametri di performance delle reti PTP: Packet Delay Variation

Una delle maggiori sfide dello standard IEEE 1588 é quella di riuscire a superare la pro-
blematica della variazione di ritardo dei pacchetti, nota come “Packet Delay Variation”
(PDV). Essa é di per sé cosi sensibile al carico della rete, che dalla conoscenza delle condi-
zioni del carico dinamico si possono comprendere le caratteristiche della PDV e viceversa.
Lo studio di questo fenomeno si & dimostrato inoltre essenziale per lo sviluppo di algoritmi
ottimali per gli “Slave Clock” (SC).

La misurazione della PDV é importante per diverse ragioni:
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- comprendere la PDV rispetto a diverse configurazioni di rete & fondamentale per
ottenere le migliori performance da uno SC;

- le misure possono fornire una guida per lo sviluppo ottimale di Master e Slave
sulla stessa rete;

- il monitoraggio della PDV all’interno di un NE puo fornire precise informazioni

sulle prestazioni si uno SC ed al contempo sulle condizioni generali della rete.

Nelle misurazioni di latenza e PDV, il pacchetto IEEE 1588 funziona da elemento
“probe”, grazie ad un “timestamp” preso su un particolare pacchetto che attraversa due punti
della rete; il set di dati & formato da una sequenza di valori di ritardo di transito del pacchetto
dove ogni campione ¢ la differenza tra due “timestamp”. Il processo ¢ simile ad una misura
di fase e le tecniche di analisi delle sequenze di ritardo sono ereditate da quelle applicate
negli studi di stabilita degli oscillatori.

Per studiare il trasferimento della frequenza tramite pacchetti, la quantita di maggior in-
teresse € la PDV: le apparecchiature che effettuano timestamping su due nodi della rete non
devono necessariamente condividere lo stesso riferimento temporale; e sufficiente infatti che

oscillino alla stessa frequenza.

Per lo studio del trasferimento della fase, la strumentazione che effettua il timestamping
deve condividere uno stesso riferimento temporale, ad esempio attraverso un GPS, poiché i
segmenti di rete di downstream ed upstream devono essere analizzati simultaneamente.

Per la distribuzione del tempo e della fase (che interessa alla PQ) fa riferimento a “ITU-
T G.8275, Architecture of time/phase distribution”.

Gli elementi di rete (switch e router) operano mediante dei meccanismi d’immagazzina-
mento ed inoltro dei messaggi gestiti tramite delle code (“queue”) che generano dei ritardi
di transito dei pacchetti, dipendentemente dalla congestione e dal “pattern” di traffico; nelle
reti Ethernet i ritardi dovuti alle code causano I’insorgere della PDV, ma possono essere
caratterizzati mediante 1’uso di una funzione di distribuzione di probabilita (PDF).

Nel protocollo PTP, il nodo master invia un messaggio multicast di tipo SYNC a tutti gli

slave, al ritmo dell’intervallo di sincronizzazione; il pacchetto SYNC include il timestamp
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di origine M; ed ogni Slave registra I’istante S; di ricezione dell’i-esimo pacchetto SYNC. Il
ritardo di ogni pacchetto sulla tratta “End-to-End” ¢ data da:
di = dtrans + dprop +dqueuei

Poiché la dimensione del pacchetto e fissa (44Bytes) e se i pacchetti seguono tutti lo stesso
percorso verso lo Slave, dirans € dprop SONO entrambi costanti, lasciando variabile solo il ritardo

di coda dqueve, causa della PDV.

Nel caso di una perfetta sincronizzazione tra Master e Slave, la differenza tra due time-
stamp for ogni pacchetto SYNC coincide con il ritardo di sopra:

51’ = Si - Mi = di
Se i due segnali di clock sono affetti da un disallineamento, allora ;i includera anche un

offset accumulato.
6i = di + (Ml + dl')O'
Questo offset (M; + d;)o fa gradualmente aumentare o ridurre 6i nel tempo, a seconda se

il clock Slave e piu veloce o lento del suo Master.



4. Lasincronizzazione nelle reti elettriche

Lo scopo di questo capitolo é fornire una breve panoramica sul tema nella sincronizza-

zione nello specifico contesto dei sistemi di energia elettrica.

Verranno introdotte le metodologie impiegate nelle diverse applicazioni dei sistemi di
energia elettrica; saranno poi presentati i sistemi di acquisizione dati WAMS, di cui pos-
siamo considerare parte la rete di monitoraggio della PQ del Laboratorio di Misure, e sara
affrontato il problema della sincronizzazione in questo genere di applicazioni. Infine saranno

brevemente trattati i sincrofasori per Smart Grid.

4.1 Metodologie di sincronizzazione

L’importanza di poter marcare temporalmente gli eventi in modo accurato e preciso é
diventata sempre piu evidente nell’industria dell’energia elettrica a seguito della necessita di
analizzare le cause di guasti elettrici e blackout che, ogni volta, rischiano di coinvolgere un
elevato numero di utenze. Le esperienze in questo settore mostrano che il processo di rialli-
neamento dei dati tra differenti servizi puo richiedere piu tempo dell’analisi stessa dei dati:
e dunque utile poter ricorrere a riferimenti temporali accurati per poter controllare e proteg-

gere i sistemi di distribuzione dell’energia elettrica.

Le sorgenti temporali di riferimento basate su comunicazioni radio, come i sistemi di
navigazione satellitari, sono comunemente utilizzati per ricavare un preciso riferimento di
tempo; tuttavia, per evitare di dover equipaggiare ogni dispositivo con un ricevitore GPS
dedicato, sono stati impiegati altri sistemi di distribuzione dell’informazione di tempo: il
NTP ed il IRIG-B. Anche se I'NTP ¢ gia indicato nella specifica IEC 61850 per questo
scopo, e adatto solo nelle applicazioni in cui non € richiesta un’accuratezza di sincronizza-
zione migliore dei millisecondi; per contro, i codici IRIG-B sono in grado di fornire perfor-
mance di sincronizzazione migliori, ma necessitano di un cablaggio dedicato per la distribu-
zione dei segnali di temporizzazione. Con I’introduzione del PTP, oggi sembra finalmente
possibile distribuire in riferimento temporale in modo accurato e sicuro sfruttando la rete
Ethernet come mezzo d’interconnessione tra le stazioni di energia, offrendo un livello di

accuratezza che puo arrivare al di sotto del microsecondo. L’accuratezza del riferimento

%3 Standard di protocollo dominante nei servizi di “substation”, supportato dai vendor piti importanti del
mercato.
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temporale di ogni sottostazione diventa particolarmente importante quando piu sottostazioni
sono coinvolte in operazioni di commutazione sincronizzata: il blackout in Nord America
[77] nell’agosto del 2003°* evidenzio le difficolta nella gestione di dati le cui marcature tem-
porali erano state derivate da riferimenti di tempo inaccurati; in conseguenza dell’accaduto,
nel 2006 lo standard PRC018-1 impose che tutti i dati raccolti dovessero avere un’accura-
tezza migliore di 2 ms in relazione all’UTC.

Oggai, la maggior parte dei sistemi di misura e controllo della rete elettrica devono avere
un’accuratezza di almeno 1ms, come i dati per i sistemi SCADA, per i “Protection Relays”
(IEDs, “Intelligent Electronic Devices”) e i sistemi di correlazione con i fulmini. Tuttavia,
applicazioni emergenti come la misura dei sincrofasori e la localizzazione dei guasti me-
diante onda viaggiante (“Travelling Wave Fault Location”, Figura 4-1) richiedono un’accu-

ratezza assoluta migliore di 1us [78].
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Figura 4-1 Travelling Wave Fault Location

La IEC 61850-90-1 stabilisce in merito le classi di performance per la sincronizzazione dei
dispositivi IED, secondo la Tabella 4-1 [79].

5411 blackout del 14/08/2003 ¢é stato uno dei pit grandi mai avvenuti nella storia del Nord America, causato
da guasti in cascata e che ha impattato su 50 milioni di persone con una perdita economica di circa 6 bilioni di
dollari americani. Un evento simile, pur se di dimensioni piu contenute, € accaduto anche in Europa il
04/11/2006.
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Tabella 4-1 Classi di performance per gli IED

Classe Accuratezza
T1 +1lms
T2 +100us
T3 +25s
T4 +41s
T5 +1ps

Per sincronizzare gli IED vengono utilizzati quelli che sono comunemente noti come
“substation clocks”, ovvero dei riferimenti temporali in genere disciplinati da un GPS e che
trasferiscono il segnale di sincronizzazione agli altri elementi della “substation” in modi di-
versi (IRIG-B, PPS, ASCII Broadcast Time Codes, NTP, PTP), ma che solitamente richie-

dono un’infrastruttura di distribuzione a parte (Figura 4-2).

Station Controller SubStation Clock |

| IS SUN

[ =
5 '3
O %
o =
c > > ----10
-— |IED IED | [}
(‘D N L]
g el L :ﬁ.
3 ——
£ . Lo
& T : (e =
o] ' .
O ; : :

| Merging | ... ... . Merging PUNS:

1 Unit Unit

e CHERA St

Figura 4-2 Sincronizzazione nelle sottostazioni di energia

Lo standard IEEE 1588 definisce un numero di modalita operative in grado di coprire le
esigenze di sincronizzazione di campi applicativi, quale pure quello dell’industria dell’ener-

gia elettrica, con particolare attenzione alle “Smart Grid” [79].
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Un’altra peculiarita del protocollo PTPv2 ¢ I’auto-configurazione della rete, grazie
all’impiego dell’algoritmo BMCA (“Best Master Clock Algorithm”) impiegato per determi-
nare ed eleggere il clock con migliore accuratezza nella rete, che assumera il ruolo di GM
(“Grand Master”).

4.2 Wide Area Measurement Systems (WAMS)

| problemi relativi ai disturbi ai sistemi “wide-area” che incontrano oggi le moderne com-
pagnie operanti nella gestione dell’energia elettrica necessitano di essere affrontati sia ricor-
rendo a tecniche di protezione e controllo tradizionali, sia avvalendosi di piu complessi si-
stemi di monitoraggio, gestione ed automazione dei sistemi elettrici, solitamente affidati ad
“Intelligent Electronic Devices” (IEDs) interconnessi tramite appositi collegamenti per le

comunicazioni.

Questi sistemi utilizzano algoritmi e procedure basate sulla stima dello stato del sistema,
ottenuta tramite misurazioni effettuate in punti strategici della rete e continuamente aggior-
nate. Affinché le quantita misurate sulla rete siano direttamente confrontabili, e necessario
che tra la strumentazione distribuita sussista un adeguato livello di sincronizzazione, ovvero
sia possibile implementare una “Wide Area Measurement System” (WAMS) in grado di
acquisire le informazioni dai diversi nodi e di distribuire i dati sincronizzati sullo stato della

rete.

L’accuratezza richiesta per la sincronizzazione varia sostanzialmente in funzione del tipo
di applicazione: nel caso di misurazioni basate ad esempio sulla conoscenza in tempo reale
di grandezze caratteristiche dello stato del sistema®, & richiesto un livello stringente di ac-
curatezza della marcatura temporale (timestamping). Nel caso invece di misure ambientali
dove sono significative le grandezze mediate nel tempo, non c’¢ bisogno di un’accuratezza
cosi spinta. Oggigiorno sembra che le applicazioni che richiedono maggior accuratezza di
sincronizzazione facciano prevalentemente uso di ricevitori GPS, in grado di offrire un’ac-

curatezza dell’ordine delle poche centinaia di nanosecondi.

%5 Ad es. stima dello stato del sistema, monitoraggio della Power Quality e gestione del congestionamento
della rete
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4.3  Sincronizzazione nei sistemi di misura distribuiti

Nei sistemi distribuiti, al fine di assicurare la ricostruzione dell’ordine degli eventi, gli
orologi locali dei nodi di misura devono seguire strettamente un riferimento temporale arbi-
trario che, nelle applicazioni cablate, viene condiviso su di un canale di comunicazione. La
maggior parte degli standard per le misure distribuite richiedono 1’implementazione di un
sottoinsieme del protocollo IEEE 1588:2008 per poter raggiungere 1’accuratezza richiesta;
lo “IEC Smart Grid Strategy Group” propone ad esempio 1’impiego del PTPv2 poiché puo

fornire un livello di accuratezza inferiore ai 100 ns su reti IP.

Un esempio di misure distribuite ad elevata accuratezza é la ricostruzione dei sincrofasori
nelle applicazioni di automazione delle sotto stazioni elettriche: le coppie corrente-tensione
misurate vengono marcate temporalmente dal sensore ed inviata ai nodi di elaborazione dati.
La IEEE C37.118.1-2011 “Standard for Synchrophasor Measurements for Power Systems”
asserisce che “un errore di fase di 0.57° sara se stessa causa del 1% del “Total Vector Error”
(TVE). Questo corrisponde ad un errore temporale di +26 s per sistemi a 60 Hz e £31 ps
per sistemi a 50 Hz”; inoltre viene aggiunto che “¢ altamente raccomandata un riferimento
in grado di fornire tempo, frequenza e stabilita in frequenza almeno 10 volte superiori a
questi valori corrispondenti al 1% del TVE”, stando a significare che 1’accuratezza richiesta
per marcare gli eventi sono rispettivamente di 2.6 ps per sistemi a 60 Hz e 3.1 ps per sistemi
a 50 Hz.

E evidente dunque che senza un opportuno livello di sincronizzazione i dati frutto delle
misurazioni potrebbero essere ricostruiti secondo un ordine non veritiero, rendendo a volte
impossibile la stima degli eventi. L’accuratezza temporale al di sotto del microsecondo, ri-
spetto a metodologie piu antiquate, aiuta i gestori di rete nel prendere decisioni migliori in
un tempo piu breve e, grazie alla disponibilita di un elevato numero di campionamenti, per-
mette di ottenere un livello superiore di controllo da parte del personale addetto alla super-
visione.

Nei sistemi di generazione, trasmissione e produzione dell’energia elettrica, 1 componenti
della rete devono poter essere protetti e spenti in tempo utile in situazioni di carico critico;
le misure di corrente-tensione vengono effettuate ad istanti temporali ben definiti ed ad ele-

vate frequenze di campionamento al fine di:

- monitorare lo stato e la salute della rete;
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- prevedere potenziali situazioni critiche di carico;
- proteggere la rete dai sovraccarichi;

- misurare lo scambio energetico consegnato/consumato tra provider.

Le soluzioni tradizionali come IRIG-B per la sincronizzazione degli impianti, richiedono
come gia detto un cablaggio dedicato con un conseguente costo di messa in esercizio; 1’uti-
lizzo della stessa rete per lo scambio dei dati e la sincronizzazione, come avviene per il PTP,
rappresenta dunque al momento la scelta operativa piu economica e flessibile per questo

genere di applicazioni.

4.4  Sincrofasori per Smart Grid

Gli operatori di rete elettrica utilizzano le informazioni-chiave fornite dai PMU (“Phasor
Measurement Units”) e ricevute attraverso dei concentratori (“Phasor Data Concentrators”,
PDC) per avere maggiore visibilita della rete stessa e poter contrastare i disturbi di rete prima
che possano degenerare in blackout. Mentre lo standard IEEE C37.118 é stato pubblicato nel
2005 specificamente per i PMU, lo IEC 61850 é stato sostanzialmente dedicato alle sotto-
stazioni, ma € considerata pure uno standard di riferimento per tutta la strumentazione da
campo; nella IEC 61850-90-1 viene inoltre affrontato il tema della comunicazione ad ampio
raggio tra sottostazioni. L’impiego dei PMU ha contribuito ad incrementare 1’osservabilita
delle reti elettriche ed ha supportato lo studio dei comportamenti dinamici introdotti dalla
generazione fluttuante di energia elettrica da fonti rinnovabili, come 1’eolico ed il fotovol-

taico.

In tutte queste applicazioni la sincronizzazione € un punto cardine perché permette di
coordinare le operazioni di acquisizione dati e di comparare i segnali ottenuti rispetto al
tempo, correlandoli tra loro. In questo genere di misurazioni & necessario tuttavia tenere in

conto della:

- precisione della sincronizzazione;

- distanza fisica che separa i nodi della rete.
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Questi due parametri rappresentano una limitazione nella progettazione di una rete perché

in quanto, all’aumentare della distanza, e sempre piu difficile condividere segnali di riferi-

mento sincronizzati tra i sistemi [80], poiché I’accuratezza del riferimento tende a degradare.

Lo standard IEEE 1588 é in grado di raggiungere un livello di accuratezza della tempo-

rizzazione soddisfacente anche tra sistemi tra loro distanti chilometri, superabile solo con

I’impiego di ricevitori GPS. L’impiego del GPS come riferimento temporale nei sistemi di-

stribuiti, permette di effettuare misurazioni dei fasori su scala geografica con una precisione

migliore del microsecondo, molto vicina ai requisiti dei sistemi operanti sotto un unico se-

gnale di riferimento (clock). Tuttavia questo approccio pone gli operatori di rete elettrica di

fronte alcune potenziali problematiche:

I’installazione di una o piu antenne GPS presso ogni sistema di misura ¢
una scelta costosa in termini sia di CapEx che di OpEx. Aggiunge ulteriore
strumentazione e cablaggio, nonché rende necessarie talvolta operazioni

di manutenzione tecnica sull’antenna esterna;

il sistema GPS é gestito dal Dipartimento della Difesa degli Stati Uniti
d’America, che almeno in linea di principio avrebbe 1’autorita per oscurare
selettivamente il servizio secondo necessita. Altre alternative di tipologia
GNSS (“Global Navigation Satellite System”), oltre a sottostare alla stessa

problematica, non hanno ancora un paragonabile livello di copertura;

il segnale GPS pu0 essere facilmente disturbato volontariamente da appo-
site apparecchiature a basso costo (detti “jammer”). Ci0 costituisce una
potenziale vulnerabilita che non richiede alcun tipo di accesso alla rete di

controllo e che puo causare I’interruzione temporanea del servizio.

Anche se il PTP & in grado di distribuire entrambe fase e frequenza, alcuni operatori di

rete preferiscono ancora trarre vantaggio delle esistenti infrastrutture di distribuzione della

frequenza (ad esempio TDM, o SyncE) ed utilizzare il servizio PTP (a livello di pacchetto)
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solo per la sincronizzazione temporale. Inoltre, poiché molte sottostazioni fanno ancora uso
dei “time-codes” IRIG-B, uno dei requisiti piu comuni per la strumentazione PTP e quella
di poter interoperare in modo “legacy” con i sistemi IRIG-B 0 1PPS®® (detti “Direct Time
Synchronization”), in modo che anche la strumentazione piu datata possa venire intercon-

nessa con le nuove Smart Grid.

Un’interessante strategia adottata dagli operatori di rete elettrica (ma pure da operatori di
telecomunicazioni) per la diffusione del riferimento temporale e quella denominata “Hybrid
GPS-PTP”, in cui al PTP viene assegnato il ruolo di backup del GPS, qualora questo risulti

guasto.

% L utilizzo su fibra ottica & raccomandato nella “Implementation guideline for digital interface to instru-
ment transformers using IEC 61850-9-2” UCA International Users Group. Raleigh, NC, USA, 2004; non com-
pensa automaticamente il delay di propagazione e non contiene 1’informazione di tempo assoluto proposta da
IEC TS 62351-6 in prevenzione degli attacchi di tipo “replay”.



5. Collegamenti radio Microwave

11 capitolo che segue introduce 1’argomento dei ponti radio a microonde, altro tema car-
dine di questo lavoro. Verranno descritti i ruoli dei ponti radio nelle moderne reti “Carrier
Ethernet”, le tipologie di ponte radio disponibili, la composizione dei blocchi funzionali,
fino a toccare le tecniche avanzate impiegate in questi sistemi per ottimizzare il trasporto
delle informazioni, sia in termini di capacita che di affidabilita di collegamento. Circa questi
due ultimi spetti si fara cenno alle varie configurazioni di “diversita” che impiegano tecniche

basate sulla polarizzazione della radiazione e di ridondanza dei canali.

Si introdurra infine il tema del trasporto della sincronizzazione con riferimento al sup-
porto delle funzionalita “on-path” per il protocollo PTP, gia incontrate nei paragrafi 2.5.7 e
2.5.8.

5.1 Ponti radio a microonde

| ponti radio a microonde sono una tecnologia di comunicazione wireless in linea di vista
(LOS, “Line Of Sight”) che utilizza fasci di onde radio per realizzare connessioni in grado
di trasmettere e ricevere diverse tipologie d’informazione (voce, dati, video). Sono ampia-
mente impiegati nelle comunicazioni punto-punto (P2P, “Point to Point”) per la lunghezza
d’onda impiegata che permette di utilizzare un’antenna di dimensioni contenute per veico-
lare la radiazione in fasci stretti ed altamente direzionali trasmessi verso un’antenna rice-
vente. Ci0 permette ai ponti radio vicini di utilizzare le stesse frequenze senza interferirsi;
un altro vantaggio dell’impiego delle microonde ¢ la possibilita di trasportare un elevate

capacita di contenuto informativo.

Unatipica radio a microonde di un collegamento P2P & composta da tre componenti base:

- Modem. Un’interfaccia di comunicazione digitale per le apparecchiature
che devono trasmettere o ricevere informazioni; si occupa di modulare e

demodulare le comunicazioni in banda base.
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- Unita a radio frequenza (RF). Apparato addetto alla conversione del se-
gnale in banda base proveniente dal modem in un segnale a microonde
(banda traslata).

- Antenna. Elemento radiante passivo addetto alla messa in aria e alla rice-
zione del segnale radio.

La combinazione di questi tre elementi costituisce il “terminale radio”; per realizzare un
collegamento a microonde di tipo P2P, comunemente indicato come “microwave hop”, sono
necessari due terminali radio, classificabili a loro volta in tre tipologie d’installazione: “all-

indoor” (o “trunk™), “split mount” e le piu recenti “all-outdoor”.

I “Trunk Microwave Equipment” sono apparati di tipologia “all-indoor” (Figura 5-1)
progettati per supportare in modo estremamente affidabile (oltre 10 canali) elevate capacita
di trasmissione, dell’ordine dei Gigabit. In questo genere di apparecchiature tutta 1’elettro-
nica (sezione RF, banda base, MUX/DEMUX) e contenuta in un armadio da ambiente in-
terno e I’antenna ¢ il solo elemento posto in ambiente esterno. Poiché 1’attenuazione in guida
cresce con la frequenza di trasmissione (~0.27 dB/m @ 23 GHz), per un tipico collegamento
all’antenna esterna con calata tra 20 e 50 metri I’attenuazione € un fattore certamente trascu-
rabile, considerando la potenza di trasmissione limitata tipicamente tra i 18 ed i 30 dBm,
dipendentemente da banda impiegata e tipo di applicazione.
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Figura 5-1 Microwave all-indoor: Aviat Networks TRuepoint 6500

Le soluzioni “split” suddividono invece il sistema radio in due blocchi:

- IDU (“InDoor Unit”), ’'unita da ambiente interno contenente 1’elabora-

zione del segnale in banda base ed il modem.

- ODU (“OutDoor Unit”), I'unita da ambiente esterno che include 1’ampli-
ficazione di potenza, un ricevitore con amplificatore a basso rumore
(LNA, “Low Noise Amplifier”) ed i meccanismi di “frequency up/down

conversion”, per il passaggio dalla banda base alla traslata e viceversa.

La IDU e la ODU sono tra loro connesse tramite un cavo coassiale (detto cavo IF, “Inter-
mediate Frequency”) che trasporta i segnali segnale dati e di gestione a frequenza intermedia
nell’ordine delle centinaia di MHz e che a parita di lunghezza non solo ¢ meno costoso di
una guida d’onda, ma non ha impatti sul budget di potenza. Questo genere di soluzione ¢

particolarmente flessibile poiché la ODU puo essere installata direttamente sull’antenna a
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disco parabolico (in configurazione “direct mount”) o mediante una guida d’onda (in confi-
gurazione “split mount” Figura 5-2), di modesta lunghezza se comparata a quella invece
richiesta per una soluzione “all-indoor”. Sebbene la capacita totale di collegamento otteni-
bile con questo genere di apparati sia inferiore alla soluzione “all-indoor”, ¢ la tipologia di

ponte radio piu diffusa per la sua semplicita d’installazione e manutenzione.

antenna----.._

Figura 5-2 Microwave in configurazione “split-mount”

Le soluzioni “all-outdoor” (Figura 5-3) infine rappresentano oggi il modo piu semplice
ed economico di realizzare un collegamento radio, poiché tutte e tre le sezioni di banda base,
RF ed antenna sono montate in esterno, senza necessita di un ambiente da interno protettivo
per gli apparati, che ne abbatte i costi di messa in esercizio ed amplia il panorama di scelta

det siti d’installazione.
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alimentazione e gestione

Figura 5-3 Microwave in configurazione “all-outdoor”

Lo svantaggio principale a sfavore tecnologia a microonde € la necessita di dover lavorare
in LOS, ovvero in assenza di ostacoli interposti tra i due elementi terminali del collegamento,
le antenne. Questa situazione ¢ determinata dal “Path Profile”, che deve garantire le condi-
zioni di LOS e la mitigazione dei fenomeni di riflessione da cammino multiplo (“multipath
fading”). La condizione di linea di vista ¢ piu stringente di quella di visibilita ottica, in quanto
le microonde sono di frequenza inferiore alla radiazione luminosa, e rispetto a questa rispon-
dono diversamente alle condizioni ambientali di contorno, richiedendo maggiore liberta da
ostacoli rispetto alla visibilita ottica. Il segnale radio si propaga infatti secondo un percorso
tridimensionale di forma ellittica (volume di radiazione) con velocita di fase differenti.

I fisico francese Augustin Fresnel divise il percorso in zone differenti basate sulla velo-
cita e sulla fase delle onde in propagazione, ovvero, le cosiddette “zone di Fresnel”: tracciata
la linea di vista tra un trasmettitore ed un ricevitore la n-esima zona di Fresnel si calcola

mediante®’

- nid,d,
" ldy +d,

" ITU-R P.526-8-2013
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Dove:

- R, eil raggio della n-esima zona di Fresnel (Figura 5-4) espressa in metri;

- n ¢ l’indice della zona di Fresnel (n=1,2,3...);

- d, € ladistanza sulla linea di vista del generico punto P vista dal trasmettitore ;
- d, e ladistanza sulla linea di vista del generico punto P vista dal ricevitore ;

- A ¢lalunghezza d’onda espressa in metri;

- Valida per d,,d, > R,,.

Figura 5-4 Zona di Fresnel

Il massimo raggio “r” si trova nella mezzeria della linea di vista. Nella progettazione di
un collegamento punto-punto e buona pratica che il raggio R,, contenente 1’energia princi-

pale dell’onda, risulti libero da ostacoli per almeno il 60% della sua lunghezza.
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5.2 Carrier Ethernet

Per soddisfare la continua domanda di banda dati e di maggiore qualita dei servizi nel
mercato delle telecomunicazioni, gli operatori del settore si affidando sempre piu frequente-
mente alle soluzioni di classe “Carrier Ethernet”. Ovverosia a quell’insieme di tecnologie
che rendono possibile la fruizione di Ethernet per il trasporto “end-to-end” attraverso reti
“Metro Ethernet” (MEN, “Metro Ethernet Network)®® degli operatori di rete (“Network Ope-
rators”), e che al contempo consentono di mantenere le caratteristiche di economicita, sem-

plicita e flessibilita tipiche di questo standard.

La convergenza verso la tecnologia Ethernet & guidata essenzialmente dal fatto che oltre
il 95% del traffico su Internet € originato e terminato in questo standard; inoltre la sua rico-
nosciuta flessibilita®, dovuta sostanzialmente alle sue caratteristiche “plug-and-play” con-
giuntamente alla larga diffusione, generano nel mercato globale una domanda tale da rendere

questi dispositivi accessibili a costi sempre piu contenuti.

11 “Metro Ethernet Forum” (MEF), un consorzio industriale internazionale no-profit che
si occupa di promuovere 1’adozione del “Carrier Ethernet” nel mondo, ha standardizzato le
tipologie di servizi Ethernet e loro attributi che differenziano “Carrier Ethernet” dalle tradi-

zionali reti LAN:

- standardizzazione del servizio;

- scalabilita;

- affidabilita;

- gestione del servizio (“Service Management”);

- (qualita del servizio (“Quality of Service”, Qo0S).

Anche se il MEF non definisce le tecnologie di trasporto, in genere vengono utilizzate in

modo combinato:
- rett WDM (“Wavelength Division Multiplexing”, multiplazione per sistemi di comu-

nicazione ottica);

- reti SDH (“Synchronous Digital Hierarchy”, tecnologia a circuito);

%8 Interconnessione di in reti MAN/WAN che combinano diverse tecnologie di trasporto come SDH ed
MPLS (“Multi Protocol Label Switching™) per la distribuzione di servizi Ethernet.
% B’ caratterizzata da maggiore granularita di banda e non ha bande prefissate come ad es. SDH
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- reti ATM (“Asynchronous Transfer Mode”) “LAN Emulation” (LANE).

Le caratteristiche essenziali che lo hanno portato ad essere attrattivo per il mercato sono:

- facilita d’installazione ed uso;
- economicamente conveniente in fase di acquisto e nella successiva gestione;

- flessibilita del servizio.

I servizi “Carrier Ethernet” sono forniti attraverso un interfaccia IEEE economica, ben
conosciuta e standardizzata che permette all’utente finale di ottenere incrementi di banda

quando necessario.

5.3 Ruolo dei ponti radio nel Carrier Ethernet
L’impiego della tecnologia “Microwave” (MW) ¢ in aumento nei servizi “Carrier Ether-

net” di conseguenza agli evidenti vantaggi che offre:

- tempi di dislocamento rapidi;
- convenienza economica, rapportata ad altre tecnologie;
- throughput® di dati paragonabili alla fibra ottica, per alcuni tipi di appli-

cazione.

Impiegando uno o piu canali di comunicazione radio al posto di un collegamento fisico,
i ponti radio MW permetto di aggirare gli ostacoli di messa in opera rappresentati sia dai
diritti di accesso alle proprieta, sia i costi di canalizzazione che affliggono spesso i collega-
menti in rame o fibra ottica: pertanto rappresentano oggi la scelta tecnologica pit competi-
tiva per il trasporto dei servizi Ethernet in termini di costo per bit. Tenuto conto che i prodotti

MW oggi disponibili sul mercato possono fornire capacita di banda nell’ordine del Gigabit,

80 Solitamente indicato con THR, si calcola come nxC, dove n ¢ l'efficienza del protocollo usato e C la
capacita di trasmissione.
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essi sono sufficienti a soddisfare le necessita di “backhauling”®® della rete mobile®? e dei
servizi orientati al mercato business, due settori in continua espansione. Inoltre i ponti radio
MW sono in grado di coprire flessibilmente distanze tra punti variabili da alcuni centinaia
di metri a diversi chilometri, ove sussistano tra loro condizioni vantaggiose di linea di vista
(LOS.

Ad esempio, in alcuni progetti per la diffusione di connettivita broadband in specifici
contesti periferici e rurali della Gran Bretagna [81], sono stati impiegati i ponti radio MW in
luogo della fibra ottica (FTTC, “Fiber To The Cabinet”) per interconnettere piu rapidamente
ed a costi piu contenuti le centrali telefoniche alle cabine di strada; da queste poi la connet-
tivita broadband viene erogata alle abitazioni di zona attraverso un collegamento VSDL®® su
cavo di rame. Questa soluzione tecnica battezzata da BT (“British Telecom™) con I’acronimo
“WTTC” (“Wireless To The Cabinet”, Figura 5-5) [81], ha permesso di portare connettivita
a banda larga in zone altrimenti difficilmente raggiungibili, evitando peraltro costi d’inve-
stimento ben svantaggiosi rispetto ai potenziali ricavi. Cio anche nella prospettiva incalzante
di estendere il concetto di Servizio Univerale a tale connettivita.

4
/\’\o | >

Figura 5-5 Ponti radio in impiego “Wireless To The Cabinet”

Un pregiudizio erroneo spesso attribuito ai ponti radio € che il loro impiego sia sempre
limitato da problematiche inerenti a concessioni governative dello spettro radio necessario,

sotto forma di licenze; questo aspetto oggigiorno puo essere mitigato dal fatto che sono gia

®1 In una rete di telecomunicazioni gerarchica la porzione di backhaul della rete comprende i collegamenti
intermedi tra la rete principale (“Core Network™) e le sottoreti periferiche.

62 piui del 60% delle stazioni radio base mondiali sono oggi interconnesse tramite MW — fonte MEF.

83 «“\/ery High-speed Digital Subscriber Line", ovvero una linea "DSL ad alta velocita".
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disponibili apparati operanti liberamente nella banda dello spettro non licenziato (“unlicen-

sed”, Figura 5-6), come ad esempio quello dei 60 GHz (V-Band).

Frequenza
80 GHz
60 GHz E : :
40 GHz Banda licenziata

6 GHz |

Sub-collegamento | Sub-collegamento

L=l

Distanza

Figura 5-6 Bande licenziate e libere in relazione alla distanza di collegamento [82]

In questa banda tuttavia sono accentuati i fenomeni di attenuazione del segnale e c’¢ la
possibilita di mutua interferenza tra ponti radio diversi [83]. Nella Figura 5-7 é riportata la

composizione spettrale delle diverse bande radio.

1 GHz

e || I[- I I i o
-15 GHz

D Unlicensed

I Licensed
Medium range
15-30 GHz

50 52

Short range
30-55 GHz

Ulira-short 58

range

55-70 GHz

Short range T1-76 81-86

Figura 5-7 Composizione spettrale delle bande licenziate e libere
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Storicamente i protocolli utilizzati per il backhauling dei servizi di fonia mobile (GSM,

WCDMA) sono stati il PDH e lo SDH; negli ultimi anni, con la crescita vertiginosa della

domanda per i servizi “Mobile Broadband Data Services”, anche il mercato dei MW si &

spostato verso il backhaul Ethernet, che meglio si presta a servire le moderne tecnologie di

accesso radio (“Radio Access Network”, RAN) ai servizi mobili.

Il ricorso alla tecnologia MW é di fatto inevitabile nelle situazioni in cui la stesura di un

collegamento fisico in rame o fibra & impossibilitato [84] ed esempio da:

- Questioni legali dovute all’attraversamento di suolo privato;

- impedimenti fisici dovuti ad esempio alla conformazione del territorio;

- motivi di sicurezza dovute a fattori umani o ambientali.

Nella Tabella 5-1 sono riassunti pregi e difetti di entrambe le soluzioni, in modo compa-

rativo.
Tabella 5-1 Matrice di comparazione tra Microwave e fibra ottica
Microwave Fibra ottica
Capacita Ordine dei Gbps Praticamente illimitata

Regolamentazioni

Concessioni per lo spettro

Impatto visivo considerevole

Diritti di attraversamento delle

proprieta

Richiesta linea di vista

Costi/Tempi e Costo per link e Costo al metro
e Tempi rapidi di rilascio e Tempi crescenti con la
distanza
Terreno e Nessuna limitazione Costi dipendenti dalla tipolo-

gia di terreno da scavare

Riutilizzabilita

Reimpiegabile altrove

In genere non reimpiegabile

Clima

Influenza delle condizioni
meteo

Modulazione adattiva

Non influenzato
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Le applicazioni di trasporto MW permettono infine di connettere siti remoti in qualita di

porzione di rete di aggregazione o di distribuzione di altre tipologie di traffico tra cui:

- reti broadband per il supporto alla televisione digitale;

- reti broadband per il supporto all’accesso DSL in aree rurali, abbattendo
le limitazioni di distanza tra DSLAM e backbone;

- backup ad altre tipologie di collegamento (ad es. fibra);

- estensione della rete a zone periferiche.

Per rispettare i requisiti di servizio ELAN (“Ethernet transparent LAN”), i collegamenti

MW possono essere implementati secondo le due architetture:

- punto-punto (“Point-to-Point”, P2P), per la connettivita tra due soli punti
0 nodi;
- nodale o anello, per la trasmissione in piu direzioni a supporto della ridon-

danza e del bilanciamento del carico di rete.

L’implementazione P2P ¢ quella pit comune ed ¢ in genere usata per estendere i servizi
nelle zone in cui non ¢’¢ possibilita di collegamento ad una rete terrestre, come puo accadere

nel caso dei siti di monitoraggio della Power Quality.

Un sistema MW nodale € invece piu tipicamente impiegato nei punti di aggregazione di
una rete di trasporto, assicurando che i servizi ad alta priorita ricevano il giusto trattamento;
la struttura ad anello e invece una specifica configurazione nodale utilizzata per fornire ela-
sticita alla rete e capacita di bilanciamento: ogni radio nodale trasmette in due differenti
direzioni senza ricorrere a dispositivi esterni (come gli “switch”) verso altri nodi, che sono

utilizzati per chiudere 1’anello.

Il trasporto MW offre tre principali funzionalita:

- aggregazione di servizi multipli (“Multiservice aggregation”). E la capa-

cita di accettare in ingresso flussi provenienti da differenti servizi (voce,
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dati, ecc.) e tecnologie (TDM, ATM, Ethernet) e adattarli automatica-
mente a livello di trasporto. | servizi TDM possono essere trasportati in
modo nativo o in forma di pacchetto, a seconda che la soluzione impiegata
sia di tipo “packet” o “hybrid”;

- networking. S’intende la capacita di inoltrare i servizi dalla sorgente al
destinatario pur mantenendo i livelli di qualita e protezione attesi

- trasmissione radio. E la funzionalita di trasmissione dei bit livello 1

(“Layer1”, L1)% sul canale radio assieme alle funzionalita di controllo.

5.4 Tipologie di ponte radio

Sono disponibili sul mercato due diverse tipologie di ponti radio Microwave, entrambe
utilizzabili sia nelle reti “packet oriented” che in quelle che pur trasportando pacchetti di
dati, necessitano ancora del legacy con i servizi TDM voce: sono lo hybrid MW ed il packet
MW.

5.4.1 Hybrid Microwave

agmgN =

coesistenti sulla stessa rete entrambi 1 servizi TDM/ATM e “Carrier Ethernet”: lo “Hybrid
Microwave” ¢ in grado di gestire in modo nativo ed efficiente 1 pacchetti, permettendo inoltre
di introdurre nella rete servizi dati senza impatti sui servizi TDM tradizionali esistenti; 1’ap-
parato incapsula i servizi TDM e a pacchetti in un unico frame prima della trasmissione. Le
tre modalita operative supportate sono: solo TDM, ibrido (TDM con pacchetti), e solo pac-
chetti.

I flussi “Carrier Ethernet” e TDM sono processati separatamente agli ingressi dell’appa-
rato e ciascuno riceve indipendentemente dall’altro parte della capacita del collegamento;
un multiplexer con funzionalita di gestione della QoS tratta i pacchetti IP/Ethernet secondo
la loro marcatura di QoS. Infine, entrambi i flussi di traffico prima di essere trasmessi ven-
gono miscelati nella sezione RF dal “Air Frame Multiplexer”. Questa funzionalita ibrida

permette agli operatori di attuare una strategia flessibile per la migrazione delle reti verso

8 Da intendersi secondo la pila del modello 1ISO/OSI.
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I’architettura a pacchetti, contemporaneamente mantenendo di fatto due reti “end-to-end”
(E2E): il traffico voce puo essere inviato sulla rete TDM con qualita garantita, mentre il

traffico dati viene gestito secondo le modalita definite dalle politiche di QoS.

5.4.2 Packet Microwave

I ponti radio a pacchetti (“Packet Microwave™) gestiscono i pacchetti “Carrier Ethernet”
in modo nativo, trasportando il traffico multimediale in modo efficiente e permettono agli
operatori di rendere disponibili i servizi dati senza impattare i servizi voce tradizionali, in
modo economicamente efficace: 1’operatore puo in questo modo mantenere una singola rete

a pacchetti che ospita entrambe le tecnologie TDM ed IP/Ethernet.

Questo genere di apparati fanno convergere il traffico Ethernet e non-Ethernet (TDM) in
un singolo strato di trasporto a pacchetto, chiamato “Multiservice Aggregation Layer” (Fi-
gura 5-8), utilizzando standard industriali come “Pseudo-Wire” e “Circuit Emulation Ser-
vice” (CES): il “Carrier Ethernet” rappresenta dunque la convergenza verso un unico strato
di trasporto; il traffico in ingresso che non ¢ a pacchetti € processato da un blocco “Generic
InterWorking Function” (GIWF) che ne assicura il corretto incapsulamento in flussi di pac-
chetti. 1l vantaggio di questo approccio e quello di poter aggiungere o rimuovere i collega-
menti TDM nel tempo, ovvero maggiore la flessibilita d’impiego in vista di una migrazione

completa verso un’architettura completamente IP (“All-IP”).

/ ‘ Native E1/STM-1 )

E1 tributary board TDM
SDH board BRES
e lconnection
EoS/EoP
(I;ES i . ) Packet || Universal M'?r'grwgve

Q Native )
Ethernet
. L3VPN\| MPLS
IP tunnel

Ethernet interface IP
forwarding

Figura 5-8 Multiservice Aggregation Layer
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5.5 Tecniche di trasmissione

Il progresso tecnologico nella progettazione degli apparati MW assicura oggi la possibi-
lita di mantenere gli attributi richiesti per il “Carrier Ethernet”, ovvero ’abilita di assicurare
la qualita del servizio (QoS), I’affidabilita del collegamento e la governabilita (OAM, “Ope-

rations Administration and Management”).

La tecnica denominata “Microwave Aware Transmission” (MAT) combina assieme le

quattro funzionalita di:

- trasmissione radio ottimizzata (ORT, “Optimized Radio Transmission”);

- modulazione adattiva (AM, “Adaptive Modulation”);

- packet Quality of Service (QoS);

- gestione del traffico basata su tipologia di servizio (SATM, “Service Aware Traffic

Management”).

55.1 Optimized Radio Transmission

La trasmissione radio ottimizzata (ORT) € la capacita di comprimere in modo intelligente
le trasmissioni dei pacchetti secondo la categorizzazione della tipologia di traffico in arrivo
e del servizio (TDM voce, VolP, servizio real-time, PTP, o dati non categorizzati in priorita
“best-effort™).

5.5.2 Adaptive Modulation

La modulazione adattiva (AM) é una tecnologia importante ed innovativa nelle reti di
ponti radio, ed € utilizzata per ottimizzare il throughput radio regolando opportunamente lo
schema di modulazione con il variare delle condizioni di propagazione. La figura sotto mo-
stra come questa tecnologia sia in grado di adottare dinamicamente il livello di modulazione
piu adatta. Ciog, secondo le performance del canale che puo essere degradato da condizioni
metereologiche avverse, ed al fine di garantire per quanto possibile un canale di comunica-

zione senza errori. In condizioni avverse, dunque, la modulazione all’interfaccia aerea (“air
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interface”) potrebbe scendere ad esempio da 256QAM®® ad una pitl robusta 64QAM, risul-
tando pero in una riduzione dell’ampiezza di banda dati disponibile per il trasporto: in questo
caso ¢ importante che 1’apparato MW sia in grado di gestire in priorita il traffico di servizi
definiti in “alta disponibilita” (“High Availability, HA) a scapito del traffico considerato di
livello “best-effort”. La tecnica AM (Figura 5-9) é in grado quindi di regolare la capacita del

canale a seconda delle esigenze, migliorando I’efficienza dello spettro in uso [85].

-

Capacita
del canale
pr

Servizi E1 &« -
' 256QAM

Servizi
Ethernet

Figura 5-9 Adaptive Modulation e capacita di canale [85]

Contestualmente alla modulazione adattiva interviene anche il metodo di regolazione au-
tomatica della potenza di trasmissione (ATPC, “Automatic Transmit Power Control”) che
traccia la fluttuazione del livello di segnale al nodo ricevente, basandosi sul fading del se-
gnale trasmesso che e rilevato al ricevitore di destinazione. Questa tecnica permette di ri-

durre le interferenze con altri collegamenti vicini.

85 “Quadrature Amplitude Modulation”, modulazione numerica di ampiezza in quadratura.
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5.5.3 Packet Quality of Service (QoS)

La qualita del servizio (QoS) nei sistemi Mircowave pu0 essere raggiunta combinando la
AM con meccanismi di QoS che in tempo reale regolano la gestione del traffico basandosi
sulle prestazioni rilevate sull’interfaccia aerea. Questi apparati sono infatti in grado di rego-
lare il throughput del canale in base alla banda realmente disponibile, impedendo il transito
dei pacchetti a livello Ethernet, secondo gli standard basati sulla marcatura della QoS. Ri-
pristinata la condizione di piena capacita di canale sull’interfaccia aerea, 1’apparato puo inol-

trare nuovamente i pacchetti scartati.

5.5.4 Service Aware Traffic Management

La gestione del traffico basata sulla categorizzazione della tipologia di servizio (“Service
Aware Traffic Management”, SATM) ¢ la capacita dell’apparato di riconoscere i pacchetti
per tipologia; il flusso di dati trasmessi puo essere composto da piu servizi concorrenti, come

ad esempio:

- TDM (E1/TY);

- ATM;

- 1P;

- Ethernet;

provenienti da sorgenti multiple, ciascuna con differenti requisiti in termini di QoS. Ad

esempio, per la fonia, si adotta un profilo real-time ad elevata priorita mentre per i dati (In-
ternet browsing o video streaming) una priorita piu bassa di tipologia non-real-time. Me-
diante la tecnica di “multiservice aggregation”, lo Ethernet & utilizzato come uno strato di

trasmissione comune in grado di trasportare piu tipologie di traffico.

Il SATM permette agli apparati MW di differenziare, classificare e trasmettere i pacchetti
in ordine di priorita dipendente alla marcatura della classe di servizio, e di applicare diffe-
renti algoritmi di compressione a specifiche tipologie di pacchetto. SATM include inoltre la
possibilita di trasportare flussi TDM in modo “genuino”, evitando il degrado della qualita
dovuto al processo di “pacchettizzazione”.
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5.6 Incremento della capacita di canale

Gli approcci utilizzabili per incrementare il throughput di un collegamento MW sono
molteplici: come mostrato precedentemente € possibile lavorare su ordini di modulazione
piu elevati, in grado di aumentare la capacita del canale; I’impiego di modulazioni di ordine
superiore rende tuttavia il ricevitore piti sensibile®® alle imperfezioni di propagazione, come
ad esempio I’effetto di distorsioni introdotte dall’attenuazione dovuta a riflessioni multiple
(“Multi-path fading”) ed alla pioggia. E possibile tentare di compensare 1’aumento della sen-

sibilita del ricevitore con:

- una potenza di uscita del trasmettitore piu elevata;
- parabole piu grandi, che richiedono supporti fisici piu stabili;

- funzionalita avanzate del ricevitore, come algoritmi di correzione dell’errore.

In secondo luogo e possibile allargare lo spettro, ossia la larghezza di banda associata al

canale, in modo da aumentare le risorse radio a disposizione e conseguentemente la capacita.

E possibile inoltre raddoppiare il throughput senza allargamenti di banda sfruttando la
tecnologia “XPIC” (“Cross Polarization Interference Cancellation”) congiuntamente alla
“co-channel dual-polarization” (CCDP, Figura 5-10), che adotta onde radio polarizzate oriz-
zontalmente e verticalmente sullo stesso canale per trasmettere contemporaneamente due
segnali sulla stessa frequenza portante, idealmente senza interferire tra loro poiché ortogo-
nali. In realta un certo livello d’interferenza € inevitabile a causa della discriminazione di
cross-polarizzazione dell’antenna (XPD, “Cross Polarization Discrimination”) e del degrado
introdotto dal canale; in questo caso la tecnica XPIC interviene nel ridurre 1’interferenza

[86].

6 Margine di rumore ridotto.
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Figura 5-10 Combinazione tecniche XPIC e CCDP [86]

L’utilizzo di due segnali ortogonali € reso possibile impiegando per ogni sito due ODU
sulla stessa antenna, mediante un accoppiatore (OMT, “Ortho Mode Transducer”) in guida

d’onda; I’accoppiamento (Figura 5-11) puo essere:

- Diretto, tramite accoppiatore OMT di tipo “direct-mount”;
- Separato, tramite accoppiamento con OMT “split-mount” su pali separati e guide
d’onda.

Diretto \ Separato

Figura 5-11 Accoppiamenti d’antenna direct e split mount

Quando I’XPIC non viene utilizzato, viene impiegata la tecnica ACAP (“Adjacent Chan-
nel Alternated Polarization”, Figura 5-12) che permette ancora di trasmettere due servizi RF
su due canali RF (f1 ed f2), in modo alternato.
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f1

f2
Figura 5-12 Adjacent Channel Alternated Polarization (ACAP)

L’XPIC ¢ in grado dunque di incrementare la capacita del collegamento e la sua efficienza

spettrale.

Un altro meccanismo per raddoppiare la capacita del collegamento ¢ 1’utilizzo di due
portanti distinte a frequenze molto diverse (FD, “Frequency Diversity”, Figura 5-13): il van-
taggio di questa configurazione (detta “1+1 FD”) rispetto all’impiego di portanti contigue ¢
che in caso di fading dovuto a condizioni meteorologiche avverse, questo difficilmente im-
pattera contemporaneamente su entrambi i canali, risultando in una maggiore affidabilita del

collegamento.

ODU1 s ODUA1
]@ —= [D[
N ——=—=[[]
ODU2 f2 ODU2
| |
IDU IDU

Figura 5-13 Frequency Diversity

5.7 Configurazioni ad elevata affidabilita
I collegamenti radio a microonde in elevata affidabilita vengono realizzati applicando
configurazioni di “diversita” in grado di incrementare la robustezza del segnale utilizzando

due o piu canali di comunicazione con caratteristiche differenti.
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La diversita (“diversity”) gioca un ruolo importante nel combattere il fading e 1’interfe-
renza co-canale; si basa sul fatto che canali diversi subiscono livelli di fading ed interferenza
diversi: piu versioni dello stesso segnale possono essere trasmesse (0 ricevute) e combinate
al ricevitore. In alternativa, si puo impiegare un codice di correzione d’errore in avanti e

trasmettere parti diverse del messaggio su canali differenti.

Le tecniche di diversita possono sfruttare la propagazione di multipath che ha come risul-
tato un guadagno di diversita, misurabile in decibel.

Le classi di schemi di diversita piu comuni (Figura 5-14) per i collegamenti radio sono:

- “Unprotected”. Non vengono impiegate tecniche di protezione o diversita, ¢ detta
configurazione “1+0” (una ODU attiva, 1’altra assente). La configurazione “2x 1+0”

puo essere impiegata per realizzare un nodo di rilancio del segnale;

- “Hot StandBy” (HSB). Due coppie di apparati ODU sono installati e connessi alla
stessa antenna, sintonizzati sulla stessa frequenza di canale; uno dei due é in modalita
“stand-by”, con ricevitore attivo e trasmettitore spento. Quanto 1’unita ODU corren-
temente attiva sperimenta un guasto, viene messa in “stand-by” ed attivata la secon-
daria. Tale configurazione & solitamente indicata con “1+1 HSB” (una ODU attiva,

I’altra in “stand-by”);

- “Frequency Diversity” (FD). Il segnale & tramesso attraverso piu canali o diffusi
attraverso uno spettro espanso che ¢ affetto da fading selettivo in frequenza. Vengono
solitamente utilizzate piu ODU attive, piu uno di backup. Questa configurazione ¢

conosciuta come “N+1 FD’;

- “Space Diversity” (SD). Il segnale viene trasmesso su direzioni di propagazione di-
verse, scopo raggiungibile con I’impiego della tecnica di “antenna diversity” che uti-

lizza piu antenne trasmittenti e riceventi alla volta;
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- “Polarization Diversity”. Versioni multiple del segnale vengono trasmesse e rice-
vute tramite antenne con differente polarizzazione. Questa tecnica é utilizzata per la

cancellazione dell’interferenza (XPIC, “Cross Polarization Interference Cancella-

tion”).
150 (Unprotected) (v0)
e R e

—— —— ——

AMLHSB AR
T e .
[ N

L 1 L 1

1+1 SD XPIC

________________________________________________________________________________________________________________________________________________________________________

Figura 5-14 Schemi di diversita piu comuni

Lo scopo che intendono raggiungere i ponti radio con le tecniche di alta-affidabilita e
modulazione adattativa e quella di rendere disponibile il servizio di trasporto per il 99.999%
del tempo [87].

La propagazione delle onde radio € in genere dipendente dalle condizioni atmosferiche di
contorno, in particolar modo dalle concentrazioni di vapore acqueo e dalla temperatura; gli
strati d'aria nella bassa atmosfera formano dei gradienti d’indice di rifrazione verticali tali
che le onde radio vengono guidate al loro interno, tendendo a seguire la curvatura della su-
perficie terrestre e riducendo dunque i fenomeni di attenuazione che si sperimenterebbero in
loro assenza. Gli strati atmosferici si comportano come una guida d’onda e limitano la di-

spersione del fronte d’onda nella direzione orizzontale.
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Le raccomandazioni della ITU-R P.453 forniscono in merito i modelli matematici mappe
cartografiche indicanti i valori del gradiente dell’indice di riflessione che possono essere
utilizzati in diverse parti del mondo [88]. Il gradiente fornito dalla ITU-R P.453 per il primo
chilometro dell’atmosfera é utilizzato per calcolare il raggio terrestre effettivo da utilizzare
in circostanze specifiche durante la modellazione della propagazione radio; nella Tabella 5-2

sono riportati alcuni risultati campione ottenibili in alcune metropoli internazionali.

Tabella 5-2 Esempi di alta-affidabilita in alcune metropoli internazionali

Distanza di collegamento (km)
23GHz 60GHz 80GHz
Citta 99.9% 99.999% 99.9% 99.999% 99.9% 99.999%
Londra 115 3.1 1.09 0.70 6.8 2.0
Citta del
) 9.2 2.7 1.09 0.67 6.2 1.8
Messico
New
8.6 2.2 0.90 0.56 5.1 1.5
York
Riyadh 19.9 6.3 1.05 0.83 15.2 3.7
Singpore 3.5 1.5 0.76 0.56 2.3 1.1
Sydney 8.8 2.2 0.91 0.56 5.2 1.5

5.8 Trasporto della sincronizzazione

| ponti radio a microonde sono ancora la tecnologia dominante a livello globale per il
backhaul mobile, e continueranno ed esserlo nel futuro prossimo, essendo rapidamente evo-
luti per supportare le modalita ibrida e a pacchetti. La combinazione di queste tecnologie
tuttavia pone in evidenza alcune interessanti questioni circa la validita degli attuali sistemi
di sincronizzazione quando operanti su questi apparati. Nella corsa alla migrazione verso le
reti “All-IP” si fa piu acceso lo scontro tra il networking sincrono e asincrono: se da un lato

la richiesta di servizi dati e streaming video ¢ sempre piu in crescita, dall’altro ¢ necessario



COLLEGAMENTI RADIO MICROWAVE
181

mantenere i tradizionali servizi di telefonia mobile (Figura 5-15), che soffrono in modo cri-
tico della stabilita e della qualita della temporizzazione. Inoltre, seppure la sintonizzazione
sia un aspetto comunemente supportato nel backhaul mobile, la sincronizzazione di fase e
0ggi altrettanto importante e necessaria per supportare nuovi servizi per le tecnologie CDMA
(“Code Division Multiple Access”), LTE (“Long Term Evolution”, Figura5-16) TDD e LTE

eMBMS (“evolved Multimedia Broadcast Multicast Service)®’.

- -~ Percorso distribuzione della sincronizzazione
distribution path

® Punto di disponibilita della sincronizzazione

@ Il e

PRC BSC/RNC

sito 3G
Ethernet

T cella 2G
E1/T1

Figura 5-15 Sincronizzazione per servizi tradizionali di telefonia mobile [89]

' === Tunnel di trasporto IEEE 1588

® Punto di disponibilita della sincronizzazione

el Ny el Retedi - - - - - - heoeons e
@_ LI agoregazione
hy T sito LTE

PRC BSC/RNC

1588v2

Figura 5-16 Sincronizzazione di fase per tecnologie mobili moderne [89]

| sistemi avanzati per collegamenti MW permettono ampia flessibilita di aggiornamento
da TDM ad ibrido o a pacchetti, attraverso una semplice riconfigurazione software ed even-

tualmente 1’aggiunta di moduli elettronici dedicati.

87 Sistema di trasmissione “broadcast” attraverso celle multiple le cui applicazioni target sono la TV-mobile
e la trasmissione di canali radio digitali.
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Grazie all’impiego della tecnica AM, il meccanismo con il quale viene fornita la piu ele-
vata capacita possibile rispetto alle condizioni ambientali e del canale, puo essere garantita
una disponibilita della rete oltre il 99.99% del tempo; tuttavia, essendo il traffico di sincro-
nizzazione una componente critica della rete, & importante che questo riceva la piu elevata
priorita in termini di QoS, in qualsiasi condizione.

La maggior parte dei collegamenti MW “point-to-point” su lunga distanza richiede 1’im-
piego di ripetitori, risultanti in “hop” multipli tra il primo punto di aggregazione ed il punto
di rilascio; questo aspetto e importante quando s’intende implementare sulla rete MW un
meccanismo di sincronizzazione basato su pacchetti. Nel caso del SyncE, e sufficiente che
ogni nodo MW della catena supporti questa tipologia di sintonizzazione; differentemente,
nel caso della sincronizzazione (in fase e/o frequenza) mediante pacchetti PTP, non € richie-
sto che ogni nodo lo supporti in modo hardware assistito (“on-path support), anche se e una
scelta caldamente consigliata poiché la PDV e cumulativa e spesso proporzionale al numero
di “hop” attraversati, con effetti che possono essere deleteri per la sincronizzazione. Le so-
luzioni MW avanzate possono ovviare a questo inconveniente sfruttando il meccanismo
della QoS ed assicurando al traffico PTP il livello di priorita pit elevato, riducendone la

latenza nel transito [90].

Una causa che contribuisce al fenomeno della PDV ¢ lo “Head-of-Line blocking”, che
avviene quando un frame ad elevata priorita (ad esempio PTP) deve attendere in coda la fine

della trasmissione del frame corrente che € gia cominciata e non puo essere interrotta.

Alcuni sistemi MW adottano un canale dedicato simmetrico e parallelo per il solo tra-
sporto della sincronizzazione su pacchetto (PTP o NTP), in grado di raggiungere livelli di
PDV molto bassi poiché non condivide risorse con in canale di traffico.

Le reti di backhaul sono raramente omogenee (Figura 5-17) e la maggior parte consistenti
di un mix di collegamenti MW, in fibra ottica ed in rame; analogamente, un livello di sin-
cronizzazione omogeneo non € praticabile nella maggior parte dei casi. Una rete reale in
genere necessita di pit soluzioni di sincronizzazione concorrenti, come nel caso di operatori
che intendono dispiegare una combinazione di servizi mobili che richiedono la sincronizza-
zione di tempo, fase e frequenza, o analogamente di gestori di reti elettriche che intendono

monitorare lo “stato di salute” della rete distribuzione secondo il paradigma WAMS.



COLLEGAMENTI RADIO MICROWAVE

183
Distribuzione della sincronizzazione
= - Synchronous
Ethernet
11 E= = b=
4 4
clock ! recupero del clock ! 1588v2
disenvizio  SHAVE 7T | PRC
............................................... BT i [ B .. oS s e L
clock 1588 per il ToD
di fase e e T T T TR T e
1588 per la frequenza
e o Rt~ L e SO I N
clock
di frequenza SyncE/ SyncE/
BITS L1 sync L1 sync BITS SyncE
D -— R -~ -~
Sit Ponte radio di Ponte radio di Ponte radio di Rete di Nodo di servizio
1o estremita di raccolta transizione aggregazione con orologio master

Figura 5-17 Rete di sincronizzazione non omogenea [89]

Una ragione a supporto della combinazione di differenti tecniche di sincronizzazione e
quella che alcuni segmenti della rete potrebbero non supportare una specifica soluzione per
la temporizzazione; alcuni sistemi MW sono per questo motivo stati progettati per interope-

rare in modo nativo con TDM, SyncE e PTP indistintamente.

5.9 Supporto funzionalita on-path

Le reti a pacchetto di oggi non sempre adottano apparecchiature per la sincronizzazione
che offrono le funzionalita di “Transparent Clock” (TC) e “Boundary Clock™ (BC); I’assenza
di queste due tipologie di clock nella rete, puo rendere difficile il raggiungimento delle per-
formance richieste in scenari applicativi in cui € richiesta un’elevata accuratezza ed affida-
bilita in termini di sincronizzazione, fase ed frequenza. La sfida pit impegnativa nell’opera-
zione di recupero del clock dalla rete (“clock recovery”) ¢ infatti la mitigazione degli effetti
della “Packet Delay Variation” (PDV), che puo essere fortemente ridotta con I’impiego di
TC e BC. Nonostante cio, le asimmetrie presenti nei path di rete dovute a differenze di ri-
tardo di propagazione nelle direzioni di “Uplink” e “Downlink”, possono ancora impattare
sull’accuratezza della sincronizzazione recuperata dallo “Slave clock”, mentre puo non es-

sere un problema per la sincronizzazione di frequenza. Il supporto per le funzionalita di BC
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e TC é dungue importante nella sincronizzazione “end-to-end” su ponti radio MW: esse
spezzano la rete in segmenti piu piccoli con minore PDV (Figura 5-18) ed effettuano un’ope-

razione di re-timing tra clock [91].

Sync, Follow_Up
Delay Req, Delay Resp

g & & &S—

Figura 5-18 Riduzione della PDV con supporto funzionalita “On-Path” nativo

5.10 Operations Administration & Maintenance

Lo sviluppo crescente delle reti Ethernet ha reso la gestione e la manutenzione di rete
sempre piu importante, ma lo Ethernet tradizionale difficilmente riesce a fornire strumenti
di gestione del servizio “End-to-End” (E2E), individuazione dei guasti e monitoraggio delle

performance.

Al fine d’indirizzare queste necessita [92] lo ITU (“International Telecommunication
Union”), lo IEEE (“Institute of Electrical and Electronics Engineers”) ed il MEF (“Metro
Ethernet Forum”) hanno definito specifici protocolli e standard tra loro complementari a
supporto delle attivita OAM (“Operations Administration & Maintenance”), che includono

anche i ponti radio come elementi di rete.

Lo Ethernet OAM mette a disposizione le funzionalita di:

e Rilevazione dei guasti (“fault management”). Lo stato di connettivita di rete viene
stabilito mediante 1’invio di messaggi di rilevamento ed il guasto viene localizzato
utilizzando metodologie simili al “ping” ed il “traceroute” delle reti IP. Lavora con
protocolli di protezione in grado di azionare politiche di commutazione di circuito,
in modo da mantenere I’interruzione del servizio al di sotto dei 50 ms necessari a

raggiungere I’affidabilita di grado “Carrier”.
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e Gestione delle performance. Vengono collezionati i parametri di trasmissione della
rete (packet loss, jitter, delay, ecc.) mediante misurazioni effettuate dagli stessi ele-

menti di rete; attraverso gli strumenti di gestione, e possibile poi tenere sotto con-

trollo la salute della rete e localizzare i guasti.

Le funzionalita OAM sono identificate nella Tabella 5-3 riportata sotto.

Tabella 5-3 Funzionalita “Operation Administration & Management”

Categoria Funzioni
Monitoraggio automatico della rete
Operations Rilevamento ed isolamento guasti

Gestione allarmi

Administration

Monitoraggio delle performance

Semplificazione capacita di

pianificazione

Maintenance

Attuazione degli aggiornamenti

Rilascio nuove funzionalita

Monitoraggio stato di salute rete

Lo OAM é suddiviso nei strati mostrati in Figura 5-19 Strati della OAM (“layers”, o

livelli):
- Transport;
- Connectivity;

- Service.
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L Transport |

. Connectivity ;

Service |

Figura 5-19 Strati della OAM

Le funzionalita di ciascun livello ed i corrispettivi standard sono elencati nella Tabella
5-4 [93].

Tabella 5-4 Funzionalita dei livelli di OAM e standard di riferimento

Layer Funzionalita Standard

= Assicura che una coppia di elementi manten-
gano comunicazione bidirezionale.

* Individua e notifica ’interruzione del link per IEEE 802.3
Transport

I’aggiramento del guasto. (include 802.3ah)
= Monitora la qualita del collegamento per ga-

rantire il livello di accettabilita stabilito.

IEEE 802.1ag

. = Monitora il percorso (path) tra due apparati
Connectivity ] ) ITU-T Y.1731
non adiacenti.

Specifiche MEF

= Stima lo stato del servizio dal punto di vista

dell’utente.
ITU-T Y.1731

Service * Produce le metriche da monitorare per gli

) Specifiche MEF
SLA (Service Level Agreement) contrattua-

lizzati.




6. Banco di prova

In questo capitolo viene descritto il banco di prova allestito per effettuare le verifiche di
collegamento radio punto-punto con trasporto della sincronizzazione PTPv2 e SyncE. Le
apparecchiature impiegate nel banco sono descritte nell’ordine con cui sono state installate
nell’armadio rack che le ospita. E stato intenzionalmente dato pil spazio agli elementi com-
ponenti il ponte radio, in quanto ¢ I’apparecchiatura piu complessa impiegata nel test ed ¢
un elemento cardine di questo lavoro. Verranno meglio approfondite le tecniche di prioritiz-
zazione del traffico, utilizzando VLAN e regole di QoS. Gli scenari di test ed i risultati otte-

nuti saranno invece trattati nel capitolo successivo.

6.1 Scenario ipotizzato

Per gli scopi di monitoraggio della PQ, si € considerato uno scenario di distribuzione della
sincronizzazione tramite ponte radio costruito su un’architettura “a stella” (Figura 6-1), in
cui si suppone che nel “centro stella” sia disponibile la sorgente di riferimento temporale ad
elevata accuratezza (“Nodo Master”), ed i nodi periferici rappresentanti i siti di monitoraggio
della PQ (“Nodi Slave”) siano distribuiti a distanze differenti attorno ad essa.

Nodo Slave

GPS %

L 10 MH
Nodo Master A ’ 1PP.
Z P

¢ sC DAS

Nodo Slave

» | 0 MH * ~
Q ~ Nodo Slave
PP -~
1 ~
-~

DAS SC
@ 10 MHz
B @b =

sC DAS

Figura 6-1 Configurazione “a stella” per la distribuzione della sincronizzazione

Questo schema di copertura geografica della sincronizzazione pud essere concettual-

mente esteso (nei limiti imposti dalle tecniche SynckE e PTPv2) collegando tra loro piu reti
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“a stella” (Figura 6-2), dove i centri stella di rango inferiore alla sorgente di riferimento

primaria sono rappresentanti da elementi di rete “Boundary Clock™ che:

- rispetto al proprio riferimento di rango superiore, si comportano come “Slave”;

- Si comportano come “Master” verso gli orologi di rango sottostante.

rete a stella

rete a stella

rete a stella

Figura 6-2 Estensione della configurazione di distribuzione “a stella”

Il progettista di rete puo decidere d’inserire eventuali collegamenti di ridondanza e sfrut-
tare 1’algoritmo BMC per selezionare un Master alternativo in caso d’indisponibilita del col-

legamento radio principale.

Il collegamento piu elementare alla base di una catena di trasporto della sincronizzazione
mediante ponti radio, ¢ il singolo “hop” punto-punto (P2P); questo elemento base ¢ I’og-

getto della simulazione realizzata sul banco di prova.

Le pit complesse reti “multi-hop” necessitano di un’analisi per ogni elemento della ca-
tena, per valutare se il “time-budget” di sincronizzazione tra le estremita della catena stessa
(sorgente primaria ed utilizzatore) rientri nei limiti imposti dalla tipologia di applicazione.

Caratterizzare il comportamento degli apparati che s’intende utilizzare per la generazione, il
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trasporto e I’estrazione dei segnali di sincronizzazione € un passo che puo certamente aiutare

il progettista di rete nei suoi compiti.

6.2 Sistema realizzato per la simulazione

Al fine di verificare I’applicabilita al trasporto delle tecniche di sincronizzazione scelte
(PTPv2 e SyncE) mediante un collegamento radio Microwave, e le conseguenti performance
raggiungibili in termini di accuratezza di sincronizzazione nei siti di monitoraggio della PQ,
e stato realizzato un setup di laboratorio per la simulazione di un collegamento punto-punto

(P2P) tra due terminazioni (
Figura 6-3):
- “Nodo Master”, rappresentante il nodo logico centrale della sorgente di
sincronizzazione, costituita da un orologio GM stabilmente agganciato

allarete GPS, da cui ricava il riferimento di fase e frequenza da re-inoltrare

ad un “Nodo Slave”;

- “Nodo Slave”, la terminazione logica remota che riceve i flussi di sincro-
nizzazione dal nodo di riferimento centrale e provvede a ricostruire in loco
I segnali analogici di riferimento di fase (PPS), frequenza (clock a 10
MHz), e “Time-0f-Day” (in forma di messaggio NMEA) da fornire alla

strumentazione DAS per la stima dei parametri di PQ.

collegamento radio

Nodo Master | Nodo Slave

USB

Figura 6-3 Schema di collegamento MW punto-punto per la Power Quality
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Il setup riproduce lo scenario in cui un sito periferico di monitoraggio della PQ é dislocato
in un’area geografica soggetta a “digital divide” e necessita sia di riferimenti temporali ac-
curati per 1’acquisizione dati operata dal DAS, che di un collegamento dati affidabile sia per
il controllo remoto della postazione (OAM), sia per il trasferimento dei dati acquisiti dal
DAS locale verso un sistema di raccolta centralizzato (PC1 in figura).

Tra i due nodi “Master” e “Slave”, vengono fatti transitare tre flussi informativi distinti:

- il riferimento di frequenza SynckE, trasportato a livello fisico (PHY);
- lasincronizzazione di fase, basata su messaggistica a pacchetti PTPv2;
- un canale dati dedicato al trasferimento dei dati di PQ ed alle operazioni di controllo

remoto della postazione di monitoraggio.

Circa quest’ultimo aspetto, la massima capacita di banda messa a disposizione da un col-
legamento MW (dell’ordine delle centinaia di megabit per secondo) permette di effettuare

inoltre operazioni piu onerose, quali ad esempio:

- aggiornamento di firmware e sistemi operativi degli apparati;

- telecontrollo e manutenzione remoti (“remote desktop™);

- trasferimenti di flussi audio/video (video sorveglianza delle postazioni);
- monitoraggio di parametri ambientali (meteo e protezione civile);

- controllo di attuatori e servo meccanismi (sottostazioni di energia);

- condivisione del collegamento con altri servizi di terze parti®,

Tali operazioni sono in genere piu difficilmente realizzabili con tradizionali collegamenti
dati di tipo mobile (2G, 3G e 4G), in generale per il costo basato sul traffico a consumo e
politiche di “Network Management” volte a limitare su basi agnostiche [94] il consumo ec-
cessivo delle risorse radio condivise con altri utenti, negli orari di picco di traffico e di mag-

giore domanda di contenuti.

I tre flussi informativi, prima di transitare nel canale radio sotto forma di frame, vengono
separati sia a livello fisico (PHY) che di pacchetto (VLAN), affinché ciascun servizio

(SyncE, PTPv2 e dati) risulti identificabile ed isolato dagli altri, e sia cosi possibile:

88 Nel contesto del “digital divide” si pud immaginare di condividere la capacita del ponte-radio con servizi
di accesso ad Internet dedicati a piccole comunita periferiche.
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- assegnare un ordine di priorita tra i servizi (QoS) utile in situazioni di congestione
del collegamento, privilegiando in questo caso quelli di sincronizzazione rispetto al
flusso dei dati;

- evitare dunque che servizi di diversa natura si influenzino vicendevolmente, cau-
sando effetti imprevisti sui livelli di servizio attesi;

- disaccoppiare domini di rete, a vantaggio dell’efficienza di rete e della sicurezza delle

comunicazioni.

Il banco é stato realizzato alloggiando le apparecchiature necessarie, ad esclusione
delle ODU e dei PC, all’interno di un armadio rack da interni (grado di protezione IP20°°)

carrellato per apparati di rete da 19 pollici, alto 15U°, come mostrato nello schema di

Figura 6-4.

8 “International Protection”, classifica e valuta il grado di protezione fornito da involucri meccanici e qua-
dri elettrici contro I'intrusione di particelle solide e liquidi, secondo la codifica istituita dalla norma EN60529.

70 «“Rack Unit”, si basa sulle specifiche standard per i rack EIA-310 (“Electronic Industries Alliance”) e
corrisponde a 1,75 pollici 0 44,45 mm.
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(1) Barra di alimentazione multi-presa a 7 posizioni, per I'alimentazione degli apparati installati nel rack;
(2) Orologi Digital Instruments modelli SB-V01 (SC) ed SB-VO1GPS (GM);

(3) Unita di energia a due canali separati da 48V da 100W ciascuno, appositamente realizzata;

(4) Unita in banda base del ponte radio (OptiX RTN905 IDU);

(5) switch di rete con funzionalita avanzate di orologio, prodotto da Digital Instruments, modello Sync-
Switch.

Figura 6-4 Collocazione degli apparati di test in armadio rack

Esternamente al rack (

Figura 6-6), disposte su di un banco (Figura 6-5), le unita di potenza in banda traslata dei
ponti radio (dette ODU), tra loro direttamente collegate mediante una guida d’onda e due
attenuatori, necessari per ridurre la potenza ricevuta nei limiti di accettazione dello stadio di
ricezione. Un’antenna GPS disposta in ambiente esterno fornisce i riferimenti temporali al

SyncSwitch che opera come riferimento primario, sia per la fase che per la frequenza.
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GPS ANTENNA MONITOR

23G-HP 23G-HP
(ODU) (ODU)

guida attenuata
-20 dB -20 dB

PC1 PC2

Figura 6-5 Schema del banco di test per la sincronizzazione su ponte-radio

Nei paragrafi a seguire saranno trattate nel dettaglio le singole apparecchiature impiegate

nella realizzazione del banco di prova.

Figura 6-6 Armadio rack allestito per il banco di prova
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6.3 SB-V01

Lo SB-VO01 di Digital Instruments srl (Figura 6-7) ¢ un “timing equipment” per applica-
zioni industriali in fattore di forma adatto per montaggio su barre DIN (“Deutsches Institut
fur Normung)” e capace del ruolo di “Slave Clock”, presentato dal costruttore come una
soluzione “all-in-one” per le reti “Smart Grid” e I’automazione di sottostazioni di energia’;
quando equipaggiato con un ricevitore GPS opzionale (di seguito indicato come SB-

VO1GPS) ¢ in grado di ricoprire anche i ruoli di “Master” e “GrandMaster” [95].

. SB-Vp1

o =
On

L] L}
Mm@ 9o MY e

Figura 6-7 Digital Instruments SB-V01

L’interfaccia di gestione ¢ basata su “Web User Interface” (WebUTI) ed é inoltre gestibile
via SNMP"2, e dunque integrabile in sistemi di monitoraggio di rete come OpenNMS”.

Dispone inoltre di relais di /O per segnalazione e controllo remoto.

In ingresso accetta sorgenti multiple come:

- IRIG-B ottico;
- IRIG-B elettrico 001/12x su connettore SMA™ (autosensing);
- IEEE1588v2 ed NTP su porta Ethernet RJ-45;

1 “SB-V01 All-in-one timing solution for smart grid and substation automation”, Digital Instruments srl

211 “Simple Network Management Protocol” & un protocollo internet definito dalla IETF che opera al
livello 7 del modello OSI e consente la configurazione, la gestione e la supervisione di apparati collegati in una
rete.

73 Piattaforma “open-source” di grado “Enterprise” per il monitoraggio € la gestione delle reti.

74 “Sub Miniature version A”
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- GNSS (modulo presente sulla versione SB-VO1GPS) con connettore d’antenna di
tipo SMA.

In uscita puo generare i seguenti segnali di temporizzazione:

-  2x IRIG-B ottico;

- 2x IRIG-B elettrico non modulato su connettore SMA;
- IEEE1588v2 ed NTP su porta Ethernet RJ-45;

- ToD (“Time of Day”) su porta seriale RS232-TTL.

Per venire in contro alle diverse esigenze operative, puo essere alimentato dallo stesso
connettore sia nell’intervallo di tensione 24-48 VDC che 110-220 VAC. Nella Figura 6-8 €

schematizzato il pannello frontale dell’apparato.

4 )
RS-232
coM @ @ TI
= o
SYNCH cl
® e TTL/BAL  OPT
PPR @ @ IN IN ETH 0
@ TLSTIC
GPS ANT
- @ @ O
100-240Vac/Vde OPT OUT TTL OUT BAL OUT
18-36 Vdc
\_ J

Figura 6-8 Schematizzazione del pannello frontale SB-VO1GPS

Le funzionalita di “bridging” tra diverse tipologie d’interfacce di sincronizzazione lo ren-

dono utile per:

- servire sia le apparecchiature legacy che i piu moderni IED Ethernet, grazie alle fun-
zionalita di conversione “GPS to PTP” e “GPS to IRIG-B”;
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- riutilizzare GPS preesistenti negli impianti, per fornire la sincronizzazione PTP tra-
mite interfaccia Ethernet alle apparecchiature piu aggiornate, attraverso la funziona-
lita per la conversione “IRIG-B to PTP”;

- estendere codici IRIG-B (“Extender”) in una rete esistente (ottica od elettrica), for-
nendo contemporaneamente la sincronizzazione PTP;

- aggiungere retro compatibilita verso IED/RTU (“Remote Terminal Unit”) legacy,
utilizzando I’apparato come convertitore “PTP to IRIG.B” ¢ “PTP to ToD”.

GrandMaster
- —
ma ———> PTP/NTP
N ﬁfﬂ—; IRIG-B ELECTRICAL
o IRIG-B OPTICAL

Slave
l ‘ﬁi‘i
_ e
[ cmm =]
b= .:. » .:.
;.j ! ! L i ' i b
PTP IRIG-B PTP IRIG-B PTP IRIG-B
ENABLED LEGAGY ENABLED LEGAGY ENABLED LEGAGY
IED IED IED IED IED IED

Figura 6-9 SB-V01, esempio di applicazione con IED [95]

Le performance di “holdover”, in caso di perdita di sincronizzazione, sono affidate ad un
oscillatore locale OCXO (“Oven Controlled Crystal Oscillator”).

Il ricevitore GPS supporta 12 canali per il tracciamento di altrettanti satelliti, ha un tempo
di acquisizione medio di 4 minuti e offre una stabilita di 1E-12 dopo 24 ore, con un accura-
tezza sul PPS inferiore ai 50 ns; quando agganciato ai satelliti, pud garantire un’accuratezza
temporale di 100 ns rispetto allUTC (ITU-T G.8272 sec6) ed é in linea con la ITU-T G.811

per ’accuratezza in frequenza.
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La tipologia di scambio messaggi PTP implementata ¢ “one-step” mentre il “two-step” ¢

opzionale; i profili supportati sono:

- default, con supporto BMCA;
- C37.238-2011, PTP per “Power System Applications”,;
- ITU-T G.8265.1, “Frequency Profile”.

Per quanto riguarda la sezione SyncE, puo essere utilizzata come input di frequenza ed
essere generata come uscita (quando impostato come Master), ed e conforme agli standard
(8261, G.8262 e G.8264 ESMC.

L’apparato ¢ stato specificamente pensato e progettato per I’aggiornamento delle sub-
stazioni di energia alla tecnologia IP, mantenendo il “legacy” con le precedenti architetture
di sincronizzazione IRIG-B; se da una parte questo approccio permette agli operatori di rete
elettrica una transizione piu “morbida” verso le nuove architetture IP, dall’altra ¢ facile
aspettarsi che il target di accuratezza di fase (PPS) dell’apparato sia in linea con le massime
performance ottenibili dalle precedenti soluzione basate su IRIG-B con risoluzioni e granu-
larita temporale dell’ordine dei microsecondi. Inoltre, 1’interfaccia di rete Ethernet 10/100
Mbps utilizzata in luogo di una Gigabit Ethernet, contribuisce a supportare questa conside-
razione: & un apparato di classe “Entry Level” non destinato ad applicazioni ad elevata ac-
curatezza temporale. E interessante che i segnali di uscita PPS e clock siano tra loro sempre
agganciati in fase (Figura 6-10), poiché generati dallo stesso sintetizzatore PLL a bordo

dell’apparato, come mostrato in figura sotto (ritardo 16.67 ns tra i fronti di salita).
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Figura 6-10 SB-V01GPS, segnali di uscita agganciati in fase

6.4 Unita di energia

L’unita di energia rappresenta la sezione di alimentazione elettrica del ponte radio, in
grado di erogare i 48V in corrente continua necessari al funzionamento degli elementi in
banda base e banda traslata. Essa € stata appositamente realizzata in questo contesto per gli
scopi del banco di test, sfruttando due alimentatori switching separati “Mean Well CLG-
100-48” (Figura 6-11) alloggiati all’interno di una scatola metallica per montaggio su rack
da 197, dell’altezza di 1U.
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Figura 6-11 Mean Well CLG-100-48

I due alimentatori, della potenza nominale di 96W ciascuno, accettano in ingresso una
tensione alternata massima di 295V e sono stati impiegati per realizzare due canali di ali-
mentazione separati con uscite a 48V, impiegati ciascuno per alimentare una terminazione

del collegamento radio punto-punto, con una massima corrente di uscita di 2A per canale.

Il pannello frontale dello chassis é stato realizzato in alluminio dello spessore di 2.5 mm
per facilitare le operazioni di fresatura ed agevolare lo scambio di calore con I’esterno, es-
sendo stata impiegata la ventilazione passiva come metodologia di raffreddamento. Sul pan-
nello frontale (Figura 6-12) sono stati inseriti inoltre due display LCD dotati di funzionalita
di voltmetro ed amperometro, al fine di verificare il livello di tensione e corrente erogati alle

apparecchiature sotto carico.

Voltmetro
& i Chi Ch2 — &
. o0 oo ¥

o
NAmperometro

48V 48V

Figura 6-12 Schematizzazione pannello frontale unita di energia

Nella Tabella 6-1 sono riportate le caratteristiche di targa degli alimentatori impiegati.
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Tabella 6-1 Caratteristiche tecniche “Mean Well CLG-100-48”

Tipologia Parametro Valore/Nota
Tensione continua 48V
Corrente nominale 2A
Potenza nominale 96W
Max Ripple 200 mVpp

Uscita
Tolleranza della tensione +2%
Regolazione di linea +1%
Regolazione di carico +2%
Tempo di avviamento 500 ms a pieno carico
Intervallo di tensione 90~295VAC
Intervallo di frequenza 47~63Hz
Ingresso Efficienza 88,5%

THD <20% con carico >75%

Corrente di perdita

<0,75mA

Meccanismi di pro-

Sovracorrente

Limitazione costante della corrente

Corto circuito

Metodo “hiccup””

tezione Sovra voltaggio Spegnimento
Surriscaldamento Spegnimento
MTBF 300.000 h
Altro Dimensioni 222,2 X 68 x 38,8 mm

Grado di protezione

IP67

™ Ogni volta che il circuito “current-sense” individua una sovracorrente, viene interrotta 1’alimentazione
per un periodo di tempo stabilito da un timer, cosicché il surriscaldamento delle giunzioni dovute al sovracca-
rico € limitato alla sola durata del ciclo “hiccup”.
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6.5 OptiX RTN905 1A

Nei test é stata impiegato un kit Microwave Huawei OptiX RTN905 1A, messo gentil-
mente a disposizione da Linkem SpA, per realizzare un collegamento radio in configurazione
punto-punto, in guida d’onda. Questo tipo di ponte radio ricade nella tipologia “TDM/Hy-
brid/Packet Microwave” e puo simultaneamente trasmettere collegamenti E1 nativi e servizi

Ethernet.

11 prodotto adotta una struttura a blocchi separati (in gergo, “in configurazione split”) che

consiste di due parti (Figura 6-13):

- un elemento da ambiente interno, detto IDU (“InDoor Unit”),
- unelemento da ambiente esterno, detto ODU (“OutDoor Unit”), da connettere all’an-

tenna.

Figura 6-13 OptiX RTN905, IDU ed ODU

6.5.1 IDU 905

E I’apparato (Figura 6-14) collocato all’interno di un rack o di uno shelter, protetto da
agenti esterni, che riceve ed effettua la multiplazione dei servizi, li processa e fornisce 1’ac-

cesso per il controllo del sistema (“Operation & Management”).

Ha le dimensioni esterne adeguate per essere installato in un rack da 19” con altezza 1U
e dispone di [86]:
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- 4 porte Gigabit Ethernet (GE) elettriche;

- 2 porte Gigabit Ethernet/Fiber Ethernet elettrico/ottico tramite moduli SFP;
- 16 interfacce E1;

- 2interfacce TDM.

Figura 6-14 Huawei OptiX RTN905 IDU [96]

L’elettronica di banda base “Integrated IP radio” permette la gestione simultanea di flussi
E1 ed Ethernet, con una modulazione massima di 1024QAM (“Quadrature Amplitude Mo-
dulation”); I’apparato puo gestire un solo canale IF (“Intra-Frequency”) pertanto 1’unica con-
figurazione RF (“Radio-Frequency”) possibile ¢ la “1+0”: cido non permette di utilizzare altre
tipologie di configurazioni per incrementare la capacita di canale o I’affidabilita del collega-
mento, come ad esempio la configurazione XPIC (“Cross-Polarization Interference Cancel-
lation™).

La metodologia XPIC utilizzata in combinazione con la “co-channel-dual-polarization”
(CCDP) permetterebbe invece, come detto, di raddoppiare la capacita del collegamento sullo

stesso canale, sfruttando due onde ortogonalmente polarizzate per trasmettere due differenti

flussi sullo stesso canale, con minima interferenza tra loro.

Lo schema a blocchi della generica IDU 905 é riportato in Figura 6-16:

- i servizi Ethernet (GE/FE, elettrici ed ottici) e legacy (E1 e TDM) vengono se-
parati (o ricongiunti) con 1’aggiunta di un “tag” dall’interfaccia dei servizi ed
inviate (o ricevute) ai rispettivi moduli di elaborazione;

- isegnali TDM ed Ethernet elaborati s’inviluppano (o si separano) nella sezione
IF;

- I’unita “clock™ gestisce la sincronizzazione dell’apparato, eventualmente fornita

dall’esterno (ad esempio tramite un collegamento fisico a 2048 kHz);
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- Pinterfaccia di “Node-Management” (NM, Figura 6-15) espone all’operatore le
funzionalita di “Operation & Maintenance” (O&M).

[96]
Clock
0&M l
() (\ ;g;A;A N DLINKS%% NMSCOM CLKTODMON GE!  GE3 o me )
s Ie > O = 9 X s
) @ EXIS1_ALMUALMO _GR?  GE4 %%EE ()
T
Porta IF )
GigaEthernet  SFP
Figura 6-15 Schema pannello frontale OptiX RTN905 IDU [96]
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Figura 6-16 Schema a blocchi IDU [96]

La ODU scambia con la IDU I’inviluppo di segnali in trasmissione e ricezione, attra-
verso ’interfaccia IF comune. La versione del prodotto utilizzata in questo lavoro ¢ la
V100R005CO00.
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6.5.2 ODU

6.5.2.1 Generalita

La sezione outdoor dello RTN905 € installata in ambiente esterno ed ha il compito di
portare “in aria” il segnale, traslando in banda ed amplificando opportunamente il segnale
IF. La famiglia di prodotti RTN ODU (Figura 6-17) copre I’intera banda di frequenze trai 6
GHz ed 142 GHz. La IDU 905 supporta un’ampia gamma di ODU della famiglia RTN (ve-
dere Tabella 6-2), specifiche a seconda della banda di frequenza di lavoro e alle performance

che s’intende raggiungere.

Figura 6-17 OptiX RTN905 ODU [96]
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Tabella 6-2 Tipologie di ODU compatibili con OptiX RTN905
Modello XMC-2 XMC-1 HP, HPA SP, SPA
Tipologia High Power Low Capacity High Power Standard Power
Banda 7, 8, 11, 13, 15, 7,8, 11, 13, 6, 7, 8, 10, 7,8, 11, 13, 15,
18, 23, 26, 28, | 15, 18,23 GHz | 10.5, 11, 13, 15, | 18, 23, 26, 38
32, 38,42 GHz 18, 23, 26, 28, GHz (SP ODU) /
32,38GHZ (HP) | ¢ 7 g 11 13
/ 15, 18, 23 GHz
6,7,8,11, 13, (SPA ODU)
15, 18, 23 GHz
(HPA)
Modulazione | QPSK,  16QAM, | QPSK, QPSK, 16QAM, | QPSK, 16QAM,
32QAM, 64QAM. | 160AM 32QAM, 32QAM,
128QAM,
64QAM, 64QAM, 128QAM,
256QAM (7, 8, 28, Q Q Q
32 GHa) ! 128QAM, 256QAM
QPSK,  16QAM, 256QAM
32QAM, 64QAM,
128QAM,
256QAM,
512QAM,
1024QAM (altre)
Spaziatura |7, 14,28, 40,50, | 3.5, 7, 14, 28| 7,14,28 MHz (10.5 | 3.5, 7, 14, 28 MHz
Canali |56 MHz MHz GHz) /

7,14, 28, 40, 50, 56
MHz (altre)

L’alimentazione di -48 V in corrente continua € fornita alla ODU dalla IDU 905 se-

condo lo standard ETSI EN300 132-2 mediante il cavo IF, che con 1’alimentazione trasporta
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anche i segnali modulati ed il canale di segnalazione e gestione (O&M, “Operation & Main-

tenance”) della ODU, secondo le modalita indicate in Tabella 6-3.

Tabella 6-3 Caratteristiche segnale IF

Frequenza di trasmissione | 350 MHz
Segnale IF IF

Frequenza di ricezione IF | 140 MHz

Schema di modulazione ASK

Frequenza di trasmissione | 5.5 MHz
IF

o&M

Frequenza di ricezione IF | 10 MHz

Impedenza d’interfaccia 50 ohm

In Figura 6-18 é riportato lo schema a blocchi del generico apparato ODU i cui elementi

Sono:

- Amplificatore di potenza (AMPL) per la trasmissione dei frame radio;

- Amplificatore a basso rumore (LNA, “Low Noise Amplifier”) di ricezione;
- Blocco di gestione “Operation & Management” (CTRL, “Control Unit”));
- Sezione di alimentazione in corrente continua (PWR, “Power”);

- Blocco di conversione IF-RF (UL, “UpLink);

- Blocco di conversione RF-IF (DL, “DownLink”);

- Multiplexer/Duplexer;

- Sintetizzatori.
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Figura 6-18 Schema a blocchi ODU [86]

6.5.2.2 OptiX RTN 600 23G-HP
Le ODU a disposizione per il banco di test sono due OptiX RTN 600 23G-HP (Errore.

‘origine riferimento non e stata trovata.), ricavate da una precedente generazione di appa-
rato (OptiX RTN 620) ma impiegabili anche su RTN 905.

Opera nella banda dei 23GHz (banda “K”) con un range di frequenza compreso tra
21.200-23.618 GHz, con le possibili spaziature di canale tra trasmettitore e ricevitore: 1008,
1200, 1232 MHz.

La massima potenza nominale in trasmissione della ODU e indicata in funzione della

modulazione applicata:

- 25dBm @ QPSK,

- 23dBm @ 16/32QAM,
- 19dBm @ 64/128QAM,
- 17 dBm @ 256QAM.
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La minima potenza in trasmissione e invece comune e di soli 2 dBm. Tuttavia la mi-
nima potenza al ricevitore &€ di -20 dBm, ad eccezione dello schema di modulazione
256QAM che richiede -25 dBm.

Gli apparati RTN adottano inoltre una tecnica di controllo automatico della potenza
chiamato ATPC (“Automatic Transmit Power Control”) che tiene traccia del livello di se-

gnale al ricevitore sito all’altra estremita del collegamento.

6.5.3 Funzionalita di sincronizzazione

L’OptiX RTN 905 abbraccia 1 requisiti di sincronizzazione di tempo e frequenza delle

reti mobili, supportando la sincronizzazione di:

- frequenza a livello fisico (BITS a 2048 kbps 0 2048 kHz su porta esterna);
- frequenza su reti a pacchetto (SyncE su porte FE/GE);
- tempo su reti a pacchetto tramite IEEE1588v2.
Per la sintonizzazione del clock sono accettate le seguenti tipologie di sorgente:
- EIL
- Radio Link clock;
- Synchronous Ethernet con supporto per SSM,
- Interfaccia TDM;
- 2048 kbps 0 2048 kHz forniti esternamente;
- Clock interno in modalita “free-run”.
Per la sincronizzazione di fase/ToD supporta IEEE1588v2 con le seguenti modalita:
- Ordinary Clock, Boundary Clock;
- Best Master Clock Algorithm;

- Selezione statica delle sorgenti PTP;
- Trasmissione trasparente dei pacchetti IEEE1588v2.
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Qualora si fornisse la sincronizzazione al ponte radio tramite la “External Timing In-
terface” (1PPS+ToD), conoscendo la lunghezza dei collegamenti utilizzati per la sincroniz-
zazione (o il ritardo complessivo da questi introdotto), sarebbe possibile compensarne gli
effetti nell’interfaccia di gestione (O&M, Figura 6-19).

Slot Layout | Radio Link Configuration | External Time Interface

Basic Attribute ] BMC { Cable Transmitting Distance

External Time Interface Transmitbing Direction Transmitting Distance Mode Transmission Length (m) Transmission Delay (ns)

1-CSHI-External Time Interfacel Ingress Langth ] /
1-CSHI-External Time Interfacel Egress Lf |0

Figura 6-19 Configurazione delle latenze da interfaccia di gestione WebLCT

6.5.3.1 Physical layer

Il sistema OptiX RTN905 supporta differenti tipologie di sorgenti di riferimento fisi-
che al fine soddisfare i requisiti di sincronizzazione di frequenza per differenti tipologie di

servizi di rete:

- BITS. All’apparato viene fornito un segnale a 2048 kbps o un segnale a
2048 kHz;

- RNC. La sorgente di sincronizzazione é un segnale SyncE.

La sincronizzazione di elementi di rete (NE, Figura 6-20) formati da soli apparati MW

puo avvenire attraverso:

- Radio Link clock;

- 2048 kbps 0 2048 kHz, modalita preferenziale per sincronizzare apparati
dislocati nello stesso sito, attraverso la porta E1,;

- SyncE, modalita utilizzata in genere per NE dislocati nello stesso sito e
connessi in configurazione “back-to-back”, porte FE (“Fiber Ethernet”)
/GE (“Giga Ethernet”);

- TDM, utilizzando le relative porte di concatenazione.
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Figura 6-20 Trasporto sorgenti di riferimento fisiche su ponti-radio [85]

Seppure sia supportata la trasmissione trasparente solo per il servizio E1, I’apparato puo
sincronizzarsi con un’accuratezza di 50 ppb regolando il proprio oscillatore locale attraverso

un PLL, sulla base delle informazioni di sincronizzazione ricevute.

La protezione per le sorgenti di clock & basata sulle priorita specificate nella tabella
“source priority list”: se un clock ad elevata priorita diviene inservibile, il sistema scala verso
la sorgente di clock a livello di priorita immediatamente inferiore. | livello di protezione
viene intensificato mediante 1’impiego della messaggistica SSM (ITU-T G.781) che tra-
sporta I’informazione di qualita della sorgente (QL, “Quality Level”):

Al fine dunque di preservare i livelli di sincronizzazione richiesti, indipendentemente

dalla banda resa disponibile dallo AM, viene abilitata la modalita “Clock Protection” basata

su liste di priorita e protezione della messaggistica SSM:

- sul collegamento radio i messaggi SSM sono trasmessi mediante specifici byte di

overhead;
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- sulle porte GE la messaggistica SSM e trasmessa su specifici pacchetti di controllo;

- sulle interfacce esterne, i messaggi SSM sono trasmessi nello slot temporale TSO.

Coerentemente con le liste di priorita, il NE sceglie la sorgente di clock con qualita piu
elevata ed inoltra I’informazione agli altri NE a valle. Sono supportati al massimo 20 “hop”
nella catena di sincronizzazione (Figura 6-21), valore oltre il quale & necessario fornire un

riferimento alternativo.

GPS
C 7
C J
kk L J
L L
L
L
L
BITS L C
L
L
sync . sync

l NE21 l NE20 l NEO5 NEO1 RNC
9 9 9 g
e e

—— Clock di sincronizzazione Cavo Collegamento radio ---- sync

Figura 6-21 Hop nella catena di sincronizzazione Microwave [85]

6.5.3.2 Packet layer

Nelle applicazioni delle reti di trasmissione lo standard IEEE 1588v2 fornisce un ap-
proccio alla sincronizzazione di fase ad elevata precisione la cui accuratezza di sincronizza-
zione puo essere migliore del microsecondo, che puo essere impiegata come alternativa (o

backup) al sistema GPS per la sincronizzazione delle stazioni radio base.
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Lo OptiX RTN 905 supporta le seguenti modalita di clock:

OC (“Ordinary Clock™) su porte Ethernet ed IF;

BC (“Boundary Clock™) su porte Ethernet ed IF;

TC (“Transparent Clock™), su porte Ethernet, supporta la ritrasmissione
nodale dei pacchetti senza effettuare la sincronizzazione con altri apparati
PTP;

TC+BC, contemporaneamente su porte separate.

Le modalita di trasmissione della IEEE 1588v2 supportate sono:

“Network-wide time synchronization”, in cui il segnale temporale é recu-
perato ad ogni nodo prima di essere ritrasmesso;

“Time transparent transmission”, in cui i nodi TC marcano temporalmente
i pacchetti con il tempo ti transito, ed e implementato quando pit domini

PTP condividono la stessa rete.

Il traffico di pacchetti puo essere inoltre reso prioritario su ciascuna porta Ethernet con

QoS (“Quality of Service”) che supporta 8 tipi di livelli di servizio PHB (“Per Hop Beha-
vior”), basati sulle metodologie di priorita C-VLAN (“Customer VLAN”), S-VLAN (“Ser-
vice VLAN”), IP DSCP’® e MPLS’” EXP. Possono inoltre essere applicate politiche di pro-

filazione del traffico (“Traffic Shaping”, Figura 6-22) basato su porta, coda o servizio.

6 11 “Differentiated Services Code Point” & un campo del pacchetto IP che permette a differenti livelli di
servizio di essere assegnati al traffico di rete.

711 “Multi Protocol Label Switching” & una tecnologia per reti IP che permette di instradare flussi di traf-
fico multiprotocollo tra un nodo di origine ed un nodo di destinazione tramite l'utilizzo di identificativi (“label”)
tra coppie di router adiacenti.
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Figura 6-22 Classificazione e profilazione del traffico [86]

6.5.3.3 Incapsulamento PTP

Lo RTN905 permette 1’incapsulamento dei pacchetti PTP sia all’interno del frame
Ethernet che all’interno del pacchetto IP.

L’incapsulamento Ethernet (Figura 6-23) ¢ possibile sia senza “VLAN tagging” se-
condo lo IEEE 802.3, sia con il suo impiego secondo lo IEEE 802.1q. Quando i messaggi
implicati nella stima del ritardo del path che sfruttano il meccanismo “Pdelay” vengono
incapsulati al livello 2 dello stack TCP/IP all’interno di frame Ethernet, questi utilizzano
come indirizzo di destinazione il MAC address multicast “01-80-C2-00-00-0E”, mentre
tutti gli altri messaggi utilizzano 1’indirizzo MAC multicast “01-1B-19-00-00-00"; il
campo “Ethernet Type” del frame Ethernet che trasporta ed identifica i messaggi
IEEE1588v2 viene popolato con il valore “Ox88F7”.

IEEE 802.3 frame

Indirizzo di Indirizzo | Ethernet
destinazione | sorgente Type 1588 payload FCS
6 Bytes 6 Bytes 2 Bytes 4 Bytes

IEEE 802.1q frame

Indirizzo di Indirizzo Pri/CFl/ | Ethernet
destinazione| sorgente ey VID Type 1588 payioad FCS
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 4 Bytes

Figura 6-23 Incapsulamento PTP di livello 2 in frame IEEE 802.1q
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Nel caso d’incapsulamento a livello IP, i pacchetti PTP sono incapsulati all’interno
di un pacchetto UDP (“User Datagram Protocol”, Figura 6-24) che puo avere marchia-
tura VLAN. Allora i messaggi coinvolti nella stima del ritardo sul path con il metodo
“Pdelay” puntano all’indirizzo IP di destinazione “224.0.0.107”, mentre gli altri mes-
saggi puntano all’indirizzo “224.0.1.129”. Le porte impiegate sono la 319 per la segna-

lazione di eventi, e la 320 per la messaggistica di natura generale.

IEEE 802.3 frame

Indirizzo di | Indirizzo | Ethernet
destinazions| sorgente Type IP header | UDP header 1588 payload FCS
6 Bytes 6 Bytes 2Bytes 20Bytes 8 Bytes 4 Bytes

IEEE 802.1q frame

Indirizzo di Indirizzo Pri/CF1/ | Ethernet
destinazione| sorgente 0x8100 VID Type IP header | UDP header 1588 payload FCS
6 Bytes 6 Bytes 2Bytes 2Bytes 2Bytes 20 Bytes 8 Bytes 4 Bytes

Figura 6-24 Incapsulamento PTP a livello IP in frame IEEE 802.1q

6.6 Priorizzazione dei flussi di dati

La gestione della qualita del servizio (QoS) ingloba tutti i requisiti e gli aspetti di un
servizio, come la larghezza di banda, i ritardi, jitter e perdita di pacchetto (“Packet L0SS”);
opportunamente impiegata, permette di rispondere alla necessita del raggiungimento del li-
vello di qualita atteso per una data applicazione: allocando e monitorando costantemente le
risorse di rete, & possibile minimizzare le latenze ed il jitter anche in caso di congestione

della rete.

Lo RTN905 supporta la classificazione e la “profilazione” del traffico (“Traffic Shaping”)
di flussi di complessi, in modo da limitare i burst di trasmissione ad un data-rate limitato;
inoltre ¢ possibile introdurre regole (“Access Control List”, ACL) per permettere 0 impedire
I’accesso di alcuni servizi alla rete di trasporto, mentre il blocco “Committed Access Rate”
(CAR) impone restrizioni al volume di specifici flussi di servizio basandosi sulla classifica-
zione del traffico. Merita inoltre particolare attenzione la topologia di rete reale suddivisa in
differenti sotto-reti logiche (subnet), dette VLAN (“Virtual LAN”), dove i pacchetti di
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“broadcast” possono essere trasmessi all’interno della sua sottorete, ovvero ad ogni VLAN
corrisponde uno specifico dominio di broadcast. Pertanto di seguito saranno specificamente

approfonditi tutti gli aspetti d’interesse della VLAN.

Nelle reti aziendali solitamente tutti gli apparati di rete afferiscono ad un’unica rete locale
LAN, mentre i dispositivi Ethernet di differenti funzioni o dipartimenti appartengono alla
loro rispettiva VLAN (Figura 6-25), cosicché a “costo-zero” viene aggirato il problema del
“flooding broadcast” [97], dove ogni nodo ricevente il pacchetto di broadcast lo inoltra ai
suoi vicini; nelle reti dense e complesse puo comportare incrementi di latenza e sovraccarichi

negli elementi di rete.

Ufficio (HQ) Succursale

Distaccamento 1 Distaccamento 2

Linea di produzione 1 Linea di produzione 2

Figura 6-25 Esempio d’impiego reti VLAN

Gli altri benefici che comporta I’impiego delle VLAN sono:

- Miglioramento nell’utilizzo della banda. Non vengono generati elevati quantitativi
di pacchetti di broadcast e se I’instradamento di un pacchetto non viene trovato, lo
switch trasmette questo pacchetto solo alle altre porte afferenti alla specifica VLAN
piuttosto che a tutte le porte dello switch.

- Separazione tra utenti e rafforzamento della sicurezza. | pacchetti delle VLAN
sono inoltrati solo tra utenti della stessa sottorete.

- Tendenza al “Virtual Workgroup”. Lo scopo finale delle VLAN e quello del mo-
dello dei gruppi di lavoro virtuali, in cui un utente appartenente ad un’organizzazione
(VLAN) che si sposta fisicamente in altra posizione della rete lungo la sua stessa

VLAN, non necessita di riconfigurare le sue interfacce di rete.
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L’implementazione della funzionalita VLAN ¢ prevista dallo standard IEEE 802.1Q

che definisce un particolare frame Ethernet contrassegnato (“tagged”) in grado di tra-

sportare le informazioni della VLAN, con un header di 4 Byte composto da:

- TPID (“Tag Protocol Identifier”), di 2 byte che indica se un frame Ethernet ¢ stato

“taggato”. Quando un pacchetto con “tag” raggiunge una porzione di rete che non é

in grado d’identificarlo, questo viene direttamente scartato (“dropped”);

- PCP (“Priority Code Point”). Utilizza 3 bit per indicare la priorita (“user priority”)

del frame, da utilizzare nelle politiche di QoS;

- CFI (*“Canonical Format Indicator”). Bit specifico per alcune reti ad anello;
- VID (“VLAN Identifier”). E un campo a 12 bit che identifica la VLAN con un valore
nell’intervallo [0,4095].

I1 PCP, lo CFO ed il VID costituiscono assieme il “Tag Control Information” (TCI,

Figura 6-26).
4 bytes
dlggtiirri'ugzz?oiie g::drg:ezr?toe gggﬂeqr Length/Type | Datl (CE?;.Ssz)
- TCI -
TPID PCP  |CFI VID
16 bits 3 bits 1bit 12 bits

Figura 6-26 Frame Ethernet taggato

In generale, un frame non taggato in ingresso ad un dispositivo che effettua una mar-

catura (“tag”) puo essere scartato oppure contrassegnato con PVID (“Port VID”) in uscita

dal dispositivo. La conseguenza e che in uscita dal dispositivo possono aversi solo frame

contrassegnati.
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GIli RTN 905 supportano sia la modalita di trasmissione trasparente delle VLAN, dove
il VLAN ID non viene modificato nel transito sul ponte radio, sia la modalita “swapping”

in cui lo header viene modificato in base alle tabelle d’inoltro delle VLAN.

6.6.1.1 Tipologie di porte VLAN

Gli switch di rete abilitati alla gestione delle VLAN supportano due tipologie di porte:
“Access” e “Trunk”. Una porta “Access” ¢ membro solamente di una singola VLAN e
sono spesso utilizzate per connettervi i dispositivi “host” (come computer e stampanti)
che diventano a loro volta inconsapevolmente membri della VLAN (“VVLAN unaware”)
configurata su quella porta, in modo del tutto trasparente. Questo genere di approccio
“port-based” per definire i gruppi di appartenenza ad una VLAN é molto diffuso per la
sua semplicita di configurazione, ma la maggiore limitazione per il gestore della rete
consiste nel dover riconfigurare le appartenenze alla VLAN ogni qualvolta un utenza si

sposta da una porta ad un’altra nella rete.

E possibile impiegare una tecnica di assegnazione di appartenenza alla VLAN su base
“MAC address”, in quanto questa informazione di “livello 2”"® & univoca e contenuta nei
dispositivi di rete NIC (“Network Information Cards”), e presenta vantaggi di portabilita:
quando uno switch, come ad esempio un “access point” Wi-Fi, riconosce il MAC come
membro di un gruppo, gli assegna la sua VLAN; lo svantaggio in cui si puo incorrere e
quello di avere un elevato numero di VLAN sulla stessa porta che pud causare un de-
grado delle prestazioni di rete: questo accade poiché coesistono diversi domini di broa-
dcast sullo stesso canale di comunicazione condiviso. Un’ulteriore alternativa di rag-
gruppamento é quella basata sul “livello 3, ovvero assegnando 1’appartenenza alle
VLAN a partire dagli indirizzamenti di rete IP ed i protocolli utilizzati; questa pratica
permette d’implementare strategie di assegnazione delle VLAN su base applicativa e
permette la nomadicita’ delle utenze sulle porte della rete. Se da un lato questa tecnica

riduce in quantitativo di traffico, dall’altro impatta sulle prestazioni degli apparati che

"8 | o stack (pila) del protocollo TCP/IP & composto di quattro strati, detti “Layer”.
9 Un servizio si definisce nomadico quando pur se fornito su una rete fissa e possibile svincolarlo da una
particolare locazione fisica.
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necessitano di piu tempo per ispezionare gli indirizzi IP di livello 3 piuttosto che ricono-

scere un indirizzo MAC di livello 2 in un frame.

Una VLAN pu0 propagarsi attraverso piu switch di rete secondo due metodologie
(Figura 6-27):
- creando un collegamento fisico tra gli switch per ogni VLAN;

- Sfruttando piu convenientemente connessioni di tipo “trunk” tra gli switch.

100,101,102

Figura 6-27 VLAN: collegamenti access e trunk

Nel primo caso sono necessari collegamenti fisici in numero pari alle VLAN da pro-
pagare mentre nel secondo caso s’impiega una porta “trunk” che, non essendo membro

di una sola VLAN, si lascia attraversare da qualsiasi VLAN in transito tra gli switch.

Quando una VLAN si propaga da uno switch all’altro € necessario riconoscere a quale
VLAN appartiene il frame; questo processo ¢ asservito dal meccanismo di “frame tag-
ging” che inserisce I’informazione VID (“VLAN ID”) in ciascun frame. Il meccanismo
di marcatura (“tagging”) avviene solamente quando il frame ¢ inviato in uscita da una
porta “trunk”, ovvero quando ad esempio deve uscire da uno switch per entrare in un

altro.

In generale, se una porta € in una singola VLAN puo essere “untagged”; qualora &
necessario sia membro di pit VLAN, allora deve essere “tagged”.

Lo standard IEEE 802.1Q definisce come le VLAN operano in una rete a commuta-

zione di pacchetto; i pacchetti conformi allo standard portano informazioni addizionali

che permettono agli switch di rete di determinare a quale VLAN la porta afferisce.
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Quando il frame trasporta le informazioni addizionali, allora si dice “taggato™. Per tra-
sportare pit VLAN lungo lo stesso collegamento fisico (backbone), ogni pacchetto deve
essere distinto con il suo VID cosicché gli switch possano riconoscere a quale VLAN

appartiene.

6.6.1.2 VLAN e QoS

La “Quality of Service” (QoS) deve essere messa in servizio al fine di ottenere una
rete robusta sia per i servizi dati che multimediali, cosicché tutti i pacchetti di servizi
sensibili al ritardo, come sincronizzazione e video, possano godere del minor ritardo
possibile rispetto agli altri. Prima di poter trattare il traffico di rete in modo differenziato,
e necessario inizialmente classificare il traffico e marcare i pacchetti, in modo che evi-
denzino la necessita di essere gestiti in modo differente dagli altri pacchetti: la prioriz-
zazione dei pacchetti avviene mediante 1’uso del campo “user priority” del tag VLAN,
con cui gli operatori di rete possono definire fino ad 8 classi di servizio (Tabella 6-4),
definite nello standard IEEE 802.1D-1998, che si occupa del comportamento e dei mec-
canismi dei “MAC Bridge” per mettere in comunicazione le stazioni terminali di due o

pit reti LAN/WAN.

Tabella 6-4 Classi di servizio per VLAN

User Priority | Acronimo Tipologia di traffico

0 (default) BE Best Effort
1 BK Background (traffico che non influenza altre priorita)
2 Non definito (lasciato libero dallo standard)
3 EE Excellent Effort (Best Effort per utenti speciali)
4 CL Controlled Load
5 Vi Video and Audio (latenza inferiore 100 ms)
6 VO Voce (latenza inferiore 10 ms)
. NC Network Control (pacchetti che devono giungere a de-

stinazione)
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Successivamente e possibile utilizzare altri strumenti di QoS per assegnare delle
strategie adeguate per la gestione del traffico di ogni classe, inclusi la gestione della

congestione di rete, 1’allocazione di banda e la definizione delle soglie di ritardo.

Al traffico in ingresso alla porta dello switch viene assegnata una delle code
d’uscita, ovvero la classe di traffico con valore da 0 a 7: i pacchetti nella coda con priorita
piu elevata vengono trasmessi per primi; quando la coda si e svuotata, viene trasmesso il
traffico in altra priorita della coda successiva, e cosi via. Lo switch deve possedere un
numero di code di trasmissione (“queue”, Q) che va da un minimo di 2 ad un massimo
di 8; lo standard IEEE 802.1p raccomanda la seguente aggregazione (“mapping”, Tabella

6-5) tra il tipo di traffico ed il numero di code disponibili sullo switch.

Tabella 6-5 Mapping tra code di trasmissione e tipologia di traffico (IEEE 802.1p)

Code Tipologia di traffico
1 BE
2 BE VO
3 BE CL VO
4 BK BE CL VO
5 BK BE CL Vi VO
6 BK BE EE CL Vi VO
7 BK BE EE CL Vi VO NC
8 BK BE EE CL VI VO NC

6.7 SyncSwitch

Il SyncSwitch di Digital Instruments srl (Figura 6-28) € uno switch in formato rack da
diciannove pollici a dieci porte di classe “Gigabit”, conforme allo standard IEEE1588-2008
ed al protocollo Synchronous Ethernet; implementa al suo interno la funzionalita di “Trans-

parent Clock” (TC) correggendo i timestamp dei pacchetti in arrivo con il tempo di questi
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speso nel transito attraverso il dispositivo, in modo da compensare la variabilita della con-
segna dei pacchetti sulla rete (PDV, “Packet Delay Variation™) con una precisione di 8 ns.

Con le opportune licenze, 1’apparato puo fungere anche da orologio Master PTP e Synck.

Figura 6-28 Digital Instruments SyncSwitch [98]

L’interfaccia di gestione ¢ basata su “Web User Interface” (WebUI) ed gestibile via

SNMP.

E dotato di un ricevitore GPS a 12 canali L1 con un tempo di acquisizione inferiore ai 4
minuti ed un’accuratezza sul PPS migliore di 50 ns.

Puo generare le uscite su connettori BNC (“Bayonet Neill-Concelman™) per PPS e 10
MHz (sinusoidale), con una stabilita per quest’ultimo di 1E-12 parti dopo 24 ore di aggancio
stabile alla rete GPS; infine dispone di 8 uscite Gigabit Ethernet e di due alloggiamenti per

moduli SFP (“Small Form-factor Pluggable”) da 2.5 Gbps. In Figura 6-29 lo schema dei

connettori posti sul pannello posteriore dell’apparato.

GPS IN SFP
| |

v v
VACIN | —(1's) () OO0 © O < |PPSOUT

f !

GigaEthernet 10MHz OUT

Figura 6-29 Schema pannello posteriore SyncSwitch [98]
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A differenza dello SBV01-GPS, quest’apparato ¢ specificamente destinato a reti di tele-
comunicazione e permette di osservare il traffico di rete (e di sincronizzazione) su una delle

sue porte GE opportunamente configurata in “mirroring”.

7. Sincronizzazione su collegamento radio punto-punto

Sono riportate in questo capitolo le esperienze sperimentali effettuate con le apparecchia-
ture a disposizione sul banco di prova descritto nel capitolo precedente. Lo scopo ultimo
delle verifiche sperimentali € quello di stabilire le proprieta dei segnali PPS e clock a 10
MHz ricostruiti a valle del collegamento, al fine di poterne valutare I’adeguatezza per le
esigenze del monitoraggio distribuito della Power Quality espresse negli obiettivi dell’intro-

duzione.

Inizialmente si € valutato lo stato dell’arte circa il livello di sincronizzazione raggiungi-
bile mediante i due ricevitori GPS a disposizione, onde utilizzare poi tali informazioni come
riferimento nelle conclusioni. Nelle medesime condizioni di contorno, in stato di GPS
“lock”, ¢ stata dunque valutata la distanza tra i segnali PPS di ciascun ricevitore e sono state

statisticamente caratterizzate le singole uscite a 10 MHz.

Successivamente é stata caratterizzata una catena di sincronizzazione master-slave basata
su apparati SB-V01, tra loro idealmente interconnessi via cavo con un collegamento diretto,
al fine di valutarne le prestazioni in termini di distanza tra PPS Lo scenario é stato poi repli-
cato inserendo il ponte radio in luogo del cavo di collegamento, verificandone 1’incidenza

sulle prestazioni di sincronizzazione.

Infine, partendo dalla configurazione precedente, contestualmente al processo di sincro-
nizzazione e stato iniettato del traffico dati nel ponte radio, configurato per operare in regime
di capacita di banda minima. Questa verifica é volta a valutare la reale capacita del ponte
radio di dare precedenza al processo di sincronizzazione rispetto ad un traffico dati in situa-
zioni ambientali radio sfavorevoli, valutandone 1’influenza sui segnali di sincronizzazione

ricostruiti a valle del collegamento.

8 Abilita di una porta di rete di copiare il traffico di una porta di rete su un’altra (di mirroring) su cui non
e permesso il traffico bidirezionale; qualora la replica del traffico sorgente € per piu porte sorgenti si parla di
“spanning”.
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7.1 Performance di fase tra ricevitori GPS

Prima d’investigare circa il livello di accuratezza di sincronizzazione raggiungibile me-
diante I’'impiego delle tecnologie PTP ¢ SyncE su ponte radio, € necessario caratterizzare il
termine di paragone, rappresentato in questo contesto da due orologi dotati di ricevitore sa-
tellitare e correttamente agganciati al servizio satellitare GPS con continuita da piu di 48h,
tempo di riferimento scelto tale da poter considerare stabile il processo di sincronizzazione

interno al ricevitore.

Lo scenario applicativo che s’intende riprodurre ¢ quello di due stazioni di monitoraggio
della Power Quality tra loro non interconnesse, la cui sincronizzazione di fase e frequenza
di ciascuna e affidata ad un orologio dotato di ricevitore GPS; il ricevitore, agganciato e

sincronizzato con la rete di satelliti GPS, fornisce localmente al DAS:

- lasincronizzazione di fase mediante il segnale analogico PPS;
- lasincronizzazione di frequenza mediante un segnale periodico a 10 MHz;
- il “Time-of-Day” attraverso una connessione dati seriale, contenuto ad esempio in

messaggi di formato dati NMEA (‘“National Marine Electronics Association”).

In linea del tutto generale, due stazioni di monitoraggio possono essere tra loro dislocate
in posizioni geografiche tra loro sufficientemente distanti e tali che le corrispettive antenne
GPS sottendano a viste del cielo diverse; di conseguenza possono essere soggette a condi-
zioni metereologiche ed ambientali pit 0 meno vantaggiose al raggiungimento di un livello
accurato di sincronizzazione del segnale PPS, considerato rispetto al riferimento dato dalla

costellazione di satelliti GPS.

A questo si aggiunge, per ragioni d’infrastruttura, che non necessariamente ogni sito di
monitoraggio sia costituito dalla stessa tipologia di ricevitore GPS ed antenna; inoltre, per
ogni installazione, e difficile in genere mantenere le stesse caratteristiche d’impianto: la lun-
ghezza variabile della calata di cavo d’antenna e la qualita costruttiva dello stesso contribui-
sce ad introdurre ritardi di propagazione ed attenuazioni del segnale GPS, che influenzano il

ricevitore nella fase di sincronizzazione. | datasheet dei cavi per radiofrequenza riportano
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solitamente i parametri “Velocity Propagation” (Vp) o “Velocity Factor” (VF) che caratte-
rizzano la velocita di transito del segnale nel mezzo, e sono espressi da un valore numerico
compreso tra 0 ed 1, o da un valore percentuale dove il massimo corrisponde alla velocita di

propagazione nel vuoto.

Il “Velocity Factor” é esprimibile come:

Dove:

- go ¢ la costante dielettrica nel vuoto,

- g€ la costante dielettrica relativa del mezzo.

I ritardo per unita di lunghezza che subisce il segnale in transito nel cavo é stimabile
mediante:

1
TD =
“UF = 3.3-ve [ns/m]

Con “c” costante velocita della luce nel vuoto, pari a
c = 2.99792458 - 108 [m/s]

Nella Tabella 7-1 [99] sotto sono riportati dei valori del tempo di ritardo (“Time Delay”,

TD) per alcune tipologie di materiale costituente i pit comuni cavi coassiali.

Tabella 7-1 Tempi di ritardo per tipologia di dielettrico impiegato

Mater. € Imp. Cap. Vp(%) TD

(9)) (pF/m) (ns/m)
Solid Polyethylene 2,30 50 101,05 65,9 5,06
Foam PE®! 1,45 50 80,38 83 4,02
Foam PE 1,42 50 79,40 84 3,97
Foam PE 1,38 50 78,41 85 3,92
Foam PE 1,35 50 77,43 86 3,88

81 polietilene.
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Foam PE 1,32 50 76,44 87 3,83
Foam PE 1,29 50 75,79 88 3,79
Solid PTFE®? 2,07 50 95,80 69,5 4,80
Tape PTFE 1,98 50 93,83 71 4,70
Low Density PTFE 1,73 50 87,60 76 4,39
Low Density PTFE 1,56 50 83,33 80 4,17
Solid Polyethylene 2,30 50 67,59 65,9 5,06
Foam PE 1,45 75 53,48 83 4,02
Foam PE 1,42 75 52,82 84 3,97
Foam PE 1,38 75 52,17 85 3,92
Foam PE 1,35 75 51,84 86 3,88
Foam PE 1,32 75 51,18 87 3,83
Foam PE 1,29 75 50,52 88 3,79
Solid PTFE 2,07 75 63,98 69,5 4,80
Low Density PTFE 1,73 75 58,40 76 4,39
Low Density PTFE 1,56 75 55,45 80 4,17

I ricevitori GPS consentono in genere di aggirare quest’ultimo ostacolo permettendo 1’in-
serimento manuale di un fattore di correzione del ritardo (Figura 7-1) dovuto alla lunghezza

del cavo d’antenna.

82 politetrafluoroetilene.
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Figura 7-1 Compensazione del ritardo dovuto al cavo GPS, nei sistemi SB-V01

Tuttavia, non e sempre possibile conoscere con esattezza la lunghezza del cavo installato
e le sue caratteristiche intrinseche; d’altra parte, una stima accurata del ritardo di propaga-
zione sul cavo d’antenna richiederebbe 1’impiego sul campo di strumenti “Time-Domain

Reflectometry” (TDR), che aumenterebbe i costi ¢ la complessita delle installazioni.

Questa combinazione variabile di fattori contribuisce certamente all’introduzione di er-
rori di sincronizzazione che, sommate all’incertezza intrinseca del ricevitore (dichiarata so-
litamente nei datasheet del prodotto), comportano una differenza di fase complessiva tra i
PPS delle stazioni di monitoraggio che puo essere di molto superiore all’accuratezza dichia-
rata nei dati di targa dei prodotti.

Per questo motivo si € proceduto a caratterizzare il comportamento in fase dei due soli
orologi a disposizione dotati di ricevitore GPS: il SB-V01GPS® ed il SyncSwitch.

Non avendo a disposizione un riferimento temporale metrologicamente riferibile, si & de-
ciso procedere caratterizzando il jitter del PPS di uno dei due apparati rispetto all’altro, in

termini di “Time Interval Error” (TIE), secondo lo schema di Figura 7-2.

8 1 terzo orologio SBVO01 non dispone di ricevitore GPS.
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Figura 7-2 Setup caratterizzazione apparati GPS

Inizialmente é stata utilizzata una sola antenna con calata da 30 m (cavo coassiale marca
BELDEN modello PRG7 CU PE) per entrambi i ricevitori, sfruttando un ripartitore di se-
gnale d’antenna (“splitter””) con banda passante da 5 GHz; sebbene quest’architettura utiliz-
zando la stessa antenna e cavo riduca I’incertezza in termini di ritardo di propagazione del
segnale, I’attenuazione ai ricevitori si ¢ dimostrata tale da peggiorare il TIE rispetto alla
soluzione basata sull’impiego di antenne diverse, ciascuna con una propria calata di 30 m

verso il ricevitore.

In entrambi i casi, le antenne sono state disposte sullo stesso tetto ad un’altezza di 2 m
dalla pavimentazione, su di un edificio di 9 piani in piena visibilita del cielo a 360°, tali da
limitare gli effetti interferenziali di riflessione multipla (multipath fading) di edifici vicini e
poter avere gli stessi satelliti in vista, nonché le stesse condizioni ambientali al contorno. Gli
orologi con ricevitore GPS sono stati inoltre alloggiati all’interno dello stesso rack®4, in am-

biente a temperatura controllata messo a disposizione da Linkem SpA.

Le misurazioni hanno avuto una durata di 12h, dopo aver atteso 48h dall’istante in cui
’ultimo ricevitore si € correttamente agganciato alla rete satellitare.

L’acquisizione dei segnali PPS di ciascun ricevitore (Figura 7-3) é stata operata tramite

un dispositivo PicoScope USB connesso ad un PC ed il software PicoSocpe 6.1. Utilizzando

8 Armadio contenitore per apparati.
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il segnale PPS fornito in uscita dal SyncSwitch come trigger, si & acquisito il segnale PPS
dello SB-VO1GPS.

et L a2 A W S 2020 WEeE

File Modifica Videate Misure Strumenti  Guida
A MLl | 11| 2 6] [100 nsganfv] | %1 EEER 5“41 320132 &Hk@yu\u\t\ |¢=\‘ l’i’C”
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Figura 7-3 PicoScope: distanza segnale PPS tra apparati GPS

I cavi utilizzati per raccogliere 1 segnali PPS in uscita degli apparati sono “Coleman Cable
988591 M17/28-RG058 MIL-DTL-17” di uguale lunghezza; I’impiego di cavi di uguali ca-
ratteristiche fisiche, soprattutto realizzati dallo stesso produttore con elevati standard di qua-
lita per il “settore difesa”, si ritiene possa ovviare alla necessita di dover disporre di uno
strumento di misura TDR per la caratterizzazione dei fenomeni di propagazione del segnale

(ritardo ed attenuazione) tipici dal cavo stesso.

Ogni impulso di trigger ottenuto dal segnale “PPS” di riferimento, ha prodotto un file di
testo in formato CSV (“Comma Separated Values”) contenente i campioni di tensione rela-
tivi ai due segnali PPS ed un vettore dei tempi comune ad entrambe i canali acquisiti. Questi
file sono stati poi elaborati a posteriori (post-processing) utilizzando uno script in linguaggio
Python [100] (versione 2.7) appositamente scritto per valutare la differenza temporale in
nanosecondi tra i due segnali PPS, con segno positivo se il segnale in esame € in ritardo
rispetto al rifermento, negativo se invece € in anticipo. In output lo script genera a sua volta
un file CSV contenente il valore individuato della distanza tra i due PPS; successivamente

lo stesso script, appoggiandosi alla libreria “mathplotlib”, realizza i grafici del TIE.

L’algoritmo impiegato dallo script per calcolare la distanza fra i PPS, sfrutta la ricerca di
una soglia preimpostata a 2 V tra i due vettori di tensione; la ricerca utilizza una tecnica
basata sul principio dello “zero-crossing” e sfrutta 1’interpolazione lineare tra campioni a

cavallo della soglia per la stima dell’istante di transizione. La differenza tra gli istanti di
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transizione dei due PPS rappresenta la loro distanza reciproca, e quindi I’errore in fase di

uno rispetto all’altro preso come riferimento temporale.

Contemporaneamente alle acquisizioni dati relative ai segnali PPS sono stati raccolti at-
traverso 1’interfaccia seriale RS-232 dell’orologio SB-VO1GPS i messaggi NMEA® (“Na-
tional Marine Electronics Association”) provenienti del ricevitore GPS interno, contenenti
il ToD (“Time of Day”), il numero dei satelliti in vista e lo stato di “fix” del ricevitore, con
lo scopo di verificare eventuali problematiche di tracciamento (tracking) dei satelliti durante
I’acquisizione dati.

Per la memorizzazione di messaggi NMEA in un file di testo e stato impiegato il software
“RS232 Data Logger” di Eltima Software [101], mentre 1’elaborazione del dato a posteriori

e stata affidata ad uno script Python appositamente realizzato.

Le sentenze® NMEA inviate dall’apparato SB-VO1GPS sono:

“Date & Time™;

- “Global Positioning System Fix Data”.

Quest’ultima di particolare interesse, in quanto ingloba I’informazione di marcatura tem-
porale rispetto al riferimento UTC ed al contempo fornisce lo stato attuale del “fix” dei sa-
telliti ed il numero di satelliti in vista. Tale informazione é strutturata nella sentenza identi-
ficata dal comando NMEA “$GPGGA”, formattata secondo la Tabella 7-2.

8 http://www.nmea.org/
8 Tracciati standard di dati per I’interscambio di informazioni tra dispositivi elettrionici e software aderenti.
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Tabella 7-2 Formato campi del messaggio NMEA “$SGPGGA”
Nome Esempio Descrizione
Sentence ldentifier $GPGGA Global Positioning System Fix
Data
Time 170834 17:08:34 Z
Latitude 4124.8963, N 41d 24.8963' N 0 41d 24' 54" N
Longitude 08151.6838, W 81d 51.6838' W 0 81d 51' 41" W
Fix Quality: 1 Stato GPS fix
-0 = Invalid
-1 = GPS fix
-2 = DGPS fix
Number of Satellites 5 Numero satelliti in vista
Horizontal Dilution of Preci- 1.5 Accuratezza relativa per il posi-
sion (HDOP) zionmento orizzontale
Altitude 280.2, M Altitudine sul livello del mare
Height of geoid above WGS84 -34.0, M Altezza del geoide
ellipsoid
Time since last DGPS update blank Ultimo aggiornamento DGPS
DGPS reference station id blank ID della stazione DGPS
Checksum *75 Checksum di validazione del mes-
saggio

La sentenza “$SGPGGA” (Figura 7-4) viene emessa dal ricevitore GPS con una frequenza
di un messaggio al secondo; tenendo traccia dei campi “Fix Quality” e “Numbers of Satelli-
tes” durante 1’acquisizione dei segnali PPS, e possibile monitorare il verificarsi di quelle
situazioni per le quali il ricevitore puo perdere il “fix” ed essere costretto a far lavorare il
proprio oscillatore locale in modalita “free-run”: in questa situazione I’accuratezza tempo-

rale del segnale PPS é soggetta alla stabilita e alla qualita dell’oscillatore locale impiegato.
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$GPZDRA,171842.00,22,01,2016, 00, 00%EB.
SGPGGRA,171842,4145.271,H,01227.156,E,1,09,0.0,110.5,M,0.0,M, , *TFL

Figura 7-4 Sentenze NMEA

Nella grafico di Figura 7-5 é riportato in blu il numero di satelliti in vista dal SB-V01GPS
nella finestra di osservazione, mentre in rosso lo stato del ricevitore secondo quanto riportato
nel campo “Fix Quality” della sentenza NMEA “$SGPGGA”.

GPS Satellites in View

12 T T T T T T T T T I I
: : : : : : : : —  Satellites

—  Fix

Satellites in View

Hours

Figura 7-5 Grafico dei satelliti in vista e stato del “fix”

Come sara chiaro piu avanti, le situazioni di perdita del riferimento dei satelliti GPS pos-
sono essere compensate impiegando le tecniche di sincronizzazione IEEE1588 e SyncE atte
a disciplinare temporaneamente 1’ oscillatore locale dell’orologio, piuttosto che lasciarlo cor-

rere in deriva nella modalita “free-run”. Opportunamente configurati, gli apparati SB-V01
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sono in grado di scegliere il riferimento temporale piu stabile tra GPS, meccanismo

PTP/SyncE ed IRIG-B per disciplinare 1’oscillatore locale (Figura 7-6).

Date & Time Board Info

ai/02/20ih

ID: SB-VO1
SN: 0230/0029 - SW: 2.4 - HW: 5

GPS
TD: 77693500 ns

Figura 7-6 Sorgenti di riferimento multiple per SB-V01

Su una finestra d’osservazione di 12h, successiva a 48h di continua stabilita dei ricevitori
GPS, ciascuno in “fix” con la propria antenna, si osserva I’andamento dell’errore tra i due

segnali PPS in Figura 7-7.
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PPS TIE between receivers
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Figura 7-7 Andamento temporale della differenza tra PPS dei ricevitori

L’errore di fase tra i PPS ¢ compreso nell’intervallo:

- [-20,20] nanosecondi per il 25,5% del tempo di osservazione;

- [-50,50] nanosecondi per il 79,1% del tempo di osservazione.

L’istogramma delle misurazioni di distanza tra i due PPS ¢ la distribuzione delle misure;
se anziché riportare il numero di eventi per classe (intervallo detto “bin”) viene riportato il
numero di eventi nella classe diviso il numero totale degli eventi considerati, si ottiene una
distribuzione di classi di frequenza. Viene dunque naturale pensare che questa distribuzione
cosi costruita approssimi bene una funzione densita di probabilita (PDF, “Probability Den-
sity Function”), dove il risultato della misura ¢ visto come 1’evento di una variabile casuale.
Il numero dei “bin” puo tuttavia influenzare in modo rilevante 1’aspetto dell’istogramma,

pertanto va scelto caso per caso. Nel caso di Figura 7-8 € stato scelto un bin pari ad 80.
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Figura 7-8 Istogramma normalizzato dell’errore sul PPS

L’area di ogni settore rappresenta la frequenza relativa (probabilita) dell’intervallo in
ascisse (classe o “bin”) corrispondente. Il vettore”D”delle misure di errore di fase e

caratterizzato da:

- Valore atteso E{D} = —4.704 ns;

- Deviazione standard o, = 38.218 ns;
- Valore minimo D,,;;, = —78.99 ns;

- Valore massimo Dy, ,x = 82.28 ns;

- Valore picco-picco D, = 161.27 ns.
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Dalle osservazioni sopra, € possibile in generale affermare nel caso in oggetto che I’errore

di fase tra i PPS dei due apparati ¢ confinato all’interno degli 80 ns.
PPSg,.. < |80| ns

Tale valore verra utilizzato piu avanti come indice di riferimento nelle soluzioni di sin-

cronizzazione basate su reti a pacchetto.

7.2 Performance di frequenza tra ricevitori GPS

Per poter valutare gli effetti apportati dai ponti radio (e piu in generale dalle reti a pac-
chetto) sulla distribuzione della frequenza mediante il paradigma ibrido “IEEE1588v2 &
SyncE”, ¢ necessario comprendere la qualita del riferimento di frequenza messo a disposi-
zione dalle apparecchiature “master clock”, una volta agganciate stabilmente per almeno 48h
alla rete GPS.

Le apparecchiature SyncSwitch e SB-VO1GPS a disposizione possono entrambe fungere
da “Primary Reference Clock” quando sincronizzate alla rete di satelliti GPS mediante il
ricevitore installato a bordo; entrambi gli orologi dispongono inoltre di un’uscita analogica
(sinusoidale o ad onda quadra) a 10 MHz utile per poter essere raffrontata con la stessa
tipologia d’uscita presente a valle della catena di sincronizzazione, sullo “slave clock™. In
generale, gli orologi con oscillatori interni nella modalita “free-run” non disciplinata, ten-
dono a discostarsi dalle caratteristiche ideali di riferimento a 10 MHz seguendo invece le
caratteristiche e la deriva in frequenza dell’oscillatore locale; questo fenomeno ci si aspetta

sia tanto piu evidente quanto € piu economico 1’oscillatore.

Il comportamento atteso per uno “slave clock” che dalla modalita di oscillazione free-run
passa ad una modalita agganciata ad un riferimento esterno, € quello di un miglioramento

della stabilita dell’output a 10 MHz rispetto a quanto invece misurato in free-run.

Pertanto, pit avanti, le performance di sincronizzazione saranno valutate comparando le

caratterizzazioni statistiche dei segnali a 10 MHz tra:

- “master clock” agganciato alla rete GPS;

“slave clock” in free-run;
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- “slave clock” sincronizzato con il “master clock”.

| segnali a 10 MHz dei due “master clock” sono stati acquisiti piil convenientemente in
modo contemporaneo mediante i due canali “A” e “B” del dispositivo di acquisizione dati

USB.

Entrambe le apparecchiature “master” sono state connesse alla corrispettiva antenna GPS
con ricevitore in stato di “fix”” continuativo e stabile da 48h.

Il SyncSwitch offre un’uscita sinusoidale al 10 MHz di 3.6 Vpp, mentre 1’uscita del SB-
VO1GPS ¢ un’uscita a 10 MHz tendenzialmente quadra, da 2.3 Vpp (Figura 7-9).

10MHz signals
2.0 T T T T

051}

i i i i 20 i i i i
0 100 200 300 400 500 0 100 200 300 400 500
ns ns

-2.0

Figura 7-9 GPS: Uscite riferimenti di frequenza a 10 MHz

I due segnali acquisiti in formato digitale sono stati confrontati ciascuno con un segnale

numerico ideale a 10 MHz, mediante uno script Python; ogni periodo di ciascun segnale in
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esame ¢ stato valutato mediante un algoritmo d’individuazione dello “zero-crossing” (Figura
7-10) agente sui fronti di salita e che sfrutta I’interpolazione lineare per la stima dell’attra-

versamento dello zero mediante i due dati di segno opposto piu vicini ed a cavallo dello zero.

ZeroCrossing linear interpolation

0.0

170 180 190 200 210 220 230 240
Sampling Points

Figura 7-10 Interpolazione tra campioni per la stima dello “zero-crossing”

I due segnali sono stati acquisiti con accoppiamento in AC per sfruttare il passaggio per

lo zero.

7.2.1 Caratterizzazione uscita 10 MHz SyncSwtich

La figura sotto riporta il TIE stimato per I’uscita analogica a 10 MHz dell’apparato Sync-
Switch, quando questo € agganciato stabilmente alla rete di satelliti GPS da 48h (Figura
7-11).



SINCRONIZZAZIONE SU COLLEGAMENTO RADIO PUNTO-PUNTO
238
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Figura 7-11 TIE dell’uscita a 10 MHz SyncSwitch quando agganciato alla rete GPS

La caratterizzazione statistica del set di dati di figura sopra € la seguente:

- Valore atteso E{D} = —1.402 ps;

- Deviazione standard o, = 56.44 ps;
- Valore minimo D,,;, = —171.99 ps;
- Valore massimo Dy 4y = 177.63 ps;

- Valore picco-picco Dy, = 349.62 ps.

Andando a riportare 1 dati su di un istogramma normalizzato ad “1” con “bin = 707, si

tenta di approssimare la PDF dell’errore di fase espresso in nanosecondi (Figura 7-12).
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Figura 7-12 SyncSwitch (GPS): Istogramma normalizzato errore PPS



SINCRONIZZAZIONE SU COLLEGAMENTO RADIO PUNTO-PUNTO
240

7.2.2 Caratterizzazione uscita 10 MHz SBV01-GPS
In modo analogo a quanto fatto per il SyncSwitch, in Figura 7-13 é riportato il grafico del

TIE con la sua caratterizzazione statistica.

SBVO1GPS - 10MHz out TIE
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Figura 7-13 TIE dell’uscita a 10 MHz SB-V01 quando agganciato alla rete GPS

- Valore atteso E{D} = —1.740ps;

- Deviazione standard o, = 64.08 ps;
- Valore minimo D,,;, = —290.46 ps;
- Valore massimo Dy 4x = 302.09 ps;

- Valore picco-picco D, = 592.55 ps.

Comparando le caratterizzazioni statistiche, I’apparecchiatura SB-VO1GPS risulta meno

accurata del SyncSwitch nel mantenimento della stabilita in frequenza, come ci si sarebbe
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potuti aspettare tenendo conto del fatto che il SB-VVO1GPS ¢ un apparato di classe piu eco-
nomica ed é equipaggiato con un oscillatore locale di performance inferiori rispetto al Sync-
Switch.

Nella Figura 7-14 ¢ riportato 1’istogramma normalizzato ad “1” dell’errore di fase in ap-
prossimazione della sua PDF, con “bin = 70”. L’accumulo delle occorrenze ¢ meno distri-
buito attorno allo zero rispetto al SyncSwitch, e presenta alcuni picchi secondari quasi sim-

metricamente distribuiti.
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Figura 7-14 SB-VO1GPS: Istogramma normalizzato errore PPS

7.3 Performance di fase mediante PTPv2 (SB-V01GPS, SyncSwitch)

Con questa verifica si € voluto stimare 1’accuratezza di fase massima raggiungibile tra gli
apparati SyncSwitch e SB-VO1GPS, supportati dal solo protocollo PTPv2 in condizioni di
quasi idealita, mediante un collegamento di rete Ethernet diretto realizzato con un cavo patch
di 1,5 min CAT5e.
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Inizialmente il solo SyncSwitch e sincronizzato stabilmente con la rete di satelliti GPS da
48h, mentre il SBVO1-GPS e sprovvisto di antenna GPS e collegamento Ethernet; € stato
inoltre configurato per accettare il solo protocollo PTP come sorgente di sincronizzazione.
L’apparato ¢ stato poi privato dell’alimentazione elettrica per 5h, per poi essere avviato nuo-
vamente e lasciato operare autonomamente in modalita free-run. Infine é stata disattivata la
funzionalita SyncE “Master” sul SyncSwitch e 1 due apparati sono stati tra loro collegati con

il solo cavo Ethernet CAT5e in standard 568B, come mostrato in Figura 7-15.

GPS ANTENNA - [Emhpre
GPSIN SyncSwitch PPS OUT
Q -— y SBVO1GPS
¥ v
ah) gf) EIRNEE BSOS OO © @ 9 [ e
D I

D USB-SCOPE ‘_

ChA ChB

PC uss <) (=

Figura 7-15 Setup caratterizzazione apparati in sincronizzazione diretta PTPv2

Entrambi gli apparati sono stati configurati per gestire il protocollo PTP secondo il profilo
“default”.

Inizialmente, in assenza di una sorgente di sincronizzazione per 1’apparato slave, la di-
stanza di fase tra i due segnali PPS ¢ arbitraria e dipende dall’istante di accensione dello

Slave clock; nel test in oggetto la distanza tra i due PPS si attestava attorno ai 500 ms.

Collegato il cavo patch Ethernet tra i due apparati, lo SB-VO1GPS riduce la distanza del
suo PPS rispetto a quello di riferimento, partendo da un valore iniziale di 2.5 ps come mo-
strato in figura sotto. La finestra di osservazione di 24h mostra che 1’apparato Slave ¢ in
grado di ridurre la distanza del PPS dal riferimento al di sotto del microsecondo dopo sola-

mente un’ora ed al di sotto dei 500 ns dopo 12 ore, per infine assestarsi stabilmente attorno
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ai

240 ns dopo la ventitreesima ora (Figura 7-16).

PTPv2 Only Sync

25— TT—"—T——T T 7T T
:::::::::;;:::IE_ PPS distance

LLS

0.0

012 3 456 7 8 91011121314151617 18192021 222324
Hours

Figura 7-16 Convergenza della sincronizzazione PTPv2 diretta

- Valore atteso E{D} = 246.11 ns;

- Deviazione standard o, = 10.87 ns;
- Valore minimo D,,,;, = 221.98 ns;
- Valore massimo Dy, ,x = 274.51 ns;

- Valore picco-picco Dy, = 52.53 ns.
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7.4 Performance di fase mediante PTPv2 & SyncE

7.4.1 Coppia apparati SyncSwitch e SBV01-GPS

Ripetendo la precedente esperienza, con una distanza iniziale 0.4 ps, con la modalita
SyncE “Master” (PRC) abilitata sul SyncSwitch ed avendo predisposto il SBV01-GPS come
SyncE “Slave”, 1’apparato slave manifesta rapidamente i benefici di un riferimento interno
piu stabile ed accurato nella fase di disciplinamento del clock; su una finestra temporale di
12h si osservano i seguenti parametri:

- Valore atteso E{D} = 181.18 ns;

- Deviazione standard o, = 18.81 ns;
- Valore minimo D,,;;, = 133.69 ns;
- Valore massimo Dy 4y = 235.15 ns;

- Valore picco-picco D, = 101.46 ns.

L’andamento temporale della differenza tra i PPS dei due apparati, considerando come

riferimento il SyncSwitch, & mostrato in Figura 7-17.
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Figura 7-17 TIE tra apparati in sincronizzazione diretta ibrida PTPv2/SyncE

Gli effetti benefici sono meglio evidenti nella figura sotto, in cui & mostrato in rosso
’istante temporale nel quale ¢ stata abilitata la funzionalita SyncE sul SyncSwitch: I’appa-
rato SBV01-GPS ha impiegato 51 secondi per migliorare la distanza in termini di PPS ri-
spetto al suo riferimento (Figura 7-18), partendo da un valor medio di 443.7 ns per arrivare
ad un valor medio di 164.8 ns, quest’ultimo stimato nei primi 8 minuti di lavoro nella nuova

modalita ibrida PTPv2-SyncE.
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SyncE effects on PTP accuracy
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Figura 7-18 Benefici introdotti dal SyncE sul PTPv2

L’esperienza appena mostrata prova che il contributo del SyncE non solo migliora 1’ac-
curatezza di fase dell’apparato Slave a stabilizzazione avvenuta, ma pud contribuire a mi-

gliorare le performance di convergenza in termini temporali verso una soglia stabile.

7.4.2 Coppia apparati SB-V0O1GPS e SB-V01
Nei risultati sperimentali del precedente paragrafo sono stati evidenziati i benefici che la
presenza del SyncE pu0 apportare agli apparati “Slave”.
In questo paragrafo viene esaminata la combinazione tra apparati della stessa famiglia, lo

SB-VO1GPS e lo SB-V01, rispettivamente configurati come “Master” (sia nella logica PTP
che Synck) e “Slave”.
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In questo caso lo SB-VO1GPS e stabilmente agganciato alla rete satellitare GPS da 48h,
e viene collegato con un cavo patch Ethernet in CAT5e 568B della lunghezza di 1.5 m di-
rettamente allo SB-V01, acceso da 48h in modalita “free-run”: questo intervallo di tempo

garantisce all’elettronica interna, e soprattutto all’oscillatore locale, I’avvenuta stabilizza-

zione in temperatura.

Lo schema di collegamento & mostrato in Figura 7-19.

GPS ANTENNA

SB-V01 SB-VO1GPS j]

LN
00 \r-‘
oo ETH CAT5e
L
[pesour]—
USB-SCOPE
ChA ChB
USB
PC =) €,
—
RS232

Figura 7-19 Schema di collegamento diretto apparati SB-V01

Durante il test della durata di 17h, mediante un PC ed il programma “RS232 Data Log-

ger”, é stato monitorato lo stato dei satelliti (Figura 7-20) riportato dal ricevitore del SB-
VO01GPS sulla porta seriale.
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Figura 7-20 Stato dei satelliti in vista da SB-V01GPS

In Figura 7-21 I’andamento dell’errore del PPS “Slave” in riferimento al “Master”.
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Figura 7-21 Distanza tra PPS negli apparati della famiglia SB-V01

Dopo la sedicesima ora, I’apparato “Slave” si stabilizza a regime con la caratterizzazione

statistica a seguire, riferita all’istogramma di Figura 7-22:

Valore atteso E{D} = 67.42 ns;
Deviazione standard o, = 0.278 ns;
Valore minimo D,,;, = —66.47 ns,
Valore massimo Dy oy = —71.56 ns;

Valore picco-picco Dy, = 5.09 ns.
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Figura 7-22 Istogramma dell’errore del PPS Slave rispetto al Master

7.5 Architettura del collegamento punto-punto
Il banco di prova proposto intende simulare un’architettura di sincronizzazione per la PQ

basata sul collegamento radio piu elementare, quello P2P.

Il banco (Figura 7-23) e stato suddiviso in due sezioni:

- “Nodo Master”, estremita della catena contenente la sorgente di riferi-
mento;
- “Nodo Slave”, I’altra estremita ospitante il sistema “Slave” di estrazione

della sincronizzazione.
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Figura 7-23 Foto del banco di prova completo

7.5.1 Nodo Master

Con riferimento alla Figura 7-24, la sorgente di riferimento scelta per fase e frequenza
(PRS/PRC) é un SyncSwitch dotato di ricevitore con antenna GPS ed operante in modalita
“GrandMaster Clock™; il SyncSwitch ¢ stato configurato per distribuire sulle sue porte Gi-
gabit Ethernet sia il riferimento di frequenza a livello fisico, su supporto SyncE, che la mes-
saggistica PTPv2 su protocollo UDP/Multicast e profilo “default”.

L’uscita analogica PPS ¢ connessa al canale d’ingresso “A” di un oscilloscopio digitale
PicoScope, per essere successivamente comparata con il segnale PPS estratto dall’orologio

“Slave” disposto all’altra estremita del collegamento.



SINCRONIZZAZIONE SU COLLEGAMENTO RADIO PUNTO-PUNTO

252

.l DATI ) VLAN3

Bl sme

Microwave|
frame

RTN905 1A (IDU)

.‘.‘..
L L 0™ IC 1 oy |

Generatore di
traffico (PC)

[ resout]

USB-SCOPE

(3

ChB

l:l L_\W ChA

usB

GPS ANTENNA

PC

Figura 7-24 Setup del Nodo Master

Un PC desktop “Dell Optiplex 790, con sistema operativo Windows™ 7, ¢ utilizzato

come sorgente di volume costante di traffico dati (DATI) sulla sua interfaccia di rete Ether-
net (ETH), mediante i software iPerf (v. 2.0.5-3 win32) e D-ITG (v. 2.8).

La porta ETH del PC ed una delle porte del SyncSwitch sono connesse ciascuna tramite

un cavo “patch” Ethernet CAT5e alla IDU dello RTN9O05, rispettivamente sulle porte GE2
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e GE4. Le porte GE2 e GE4 della IDU sono configurate per marcare (“tag”) il traffico a
pacchetti in ingresso (access) rispettivamente con i VLAN-ID “2” e “3”; la porta GE4 ¢

inoltre configurata per accettare in ingresso un riferimento fisico di frequenza Synck.

Questa configurazione delle porte GE2 e GE4 sulla IDU permette di separare i tre flussi:

- Dati, ovvero tutto il traffico che non riguarda la sincronizzazione (OAM,
dati di PQ, desktop remoto, aggiornamenti, ecc.);
- Messaggistica PTPv2, destinata al trasporto delle informazioni di fase;

- SynckE, per il trasporto del riferimento di frequenza a livello fisico.

I flussi cosi separati ed identificati possono essere processati all’interno della IDU per
assegnare priorita piu elevata al traffico PTP e banda minima garantita (impostata a 2 Mbps),
mediante le politiche di QoS su base porta fisica/\VVLAN.

Sebbene il generatore di traffico ed il SyncSwitch si trovino nello stato di “VLAN aware”,
i flussi di dati da essi generati sono incapsulati ciascuno in una VLAN diversa, e ciascun
apparato non ¢ cosi in grado di essere a conoscenza del traffico generato (o ricevuto) dall’al-

tro.

La IDU dello RTN905 del nodo master provvede dunque ad effettuare il “tagging” e lo
“un-tagging” dei pacchetti “da” e “verso” gli apparati ad esso collegati; i tre flussi vengono
poi inseriti nella trama radio in banda base che transita dalla porta IF della IDU verso la
ODU, mediante un cavo coassiale lungo 1.8 m e che provvede anche all’alimentazione della

ODU stessa, ad una tensione continua di -48 V.

La ODU ¢ I’elemento che porta “in aria” i frame radio, occupandosi di traslare di banda
I segnali in trasmissione ed in ricezione, e di effettuare le opportune amplificazioni degli

stessi. E connessa alla corrispettiva ODU del “Nodo Slave” mediante la serie:

adattatore da flangia a connettore SMA,
attenuatore di segnale da -20 dB da 1 W,

guida d’onda coassiale da 1,5 m;

attenuatore di segnale da -20 dBda 1 W;
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- adattatore da flangia a connettore SMA.

L’utilizzo delle ODU in guida d’onda permette di simulare una condizione ideale di di-
retta visibilita (LOS) tra le ODU ed al contempo evitare:

- irraggiamento di microonde a cose e persone nei locali adiacenti al banco
di test;
- fenomeni di saturazione del segnale e conseguente danneggiamento dei

ricevitori, grazie anche all’impiego dei due attenuatori di segnale.

La ODU ¢ stata dunque configurata per emettere la minore potenza d’uscita possibile (2
dBm, Figura 7-25), tale da non causare danneggiamenti al ricevitore della ODU contrappo-
sta, ed al contempo ottenere un eccellente qualita del segnale radio (-40.8 dBm), necessaria

per portare i collegamento alla massima capacita supportabile.

RF+
23-0DU
Tx Frequency (MHz): |2208[].[]
R Frequency(MHz): |
T/R Spacing(MHz): |U.U
ATPC: I
TH Power{dBm): |2.[]
o e o
R¥ Power(dBm): |
T¥ Status: unmute e

Figura 7-25 Configurazione radio delle ODU 620 23GHP

7.5.2 Nodo Slave

Al nodo “Slave” il frame radio viene ricevuto dalla ODU che traspone in banda base il
segnale, trasferendolo alla IDU mediante il cavo IF da 1,8 m. La IDU provvede a smistare i

tre flussi informativi sulle porte Gigabit Ethernet, secondo la corrispondenza:
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- segnale SynckE a livello PHY sulla porta GE4;

- messaggistica PTPv2 per la sincronizzazione in fase sulla porta GE4;

- flusso di pacchetti dati non concorrenti alla sincronizzazione, sulla porta
GE2.

La IDU provvede ad indirizzare le VLAN “2” e “3” rispettivamente sulle porte GE2 e
GE4, ed al contempo effettuare 1’operazione di “un-tagging” in modo che le apparecchiature
connesse a valle della IDU si trovino in una zona “VLAN aware”. Analogamente al caso del
nodo Master, le apparecchiature a valle della IDU non possono vedere ciascuna il traffico
dell’altra; in questo modo si sono creati 3 diversi flussi informativi distinti, parimenti a 3

diverse interconnessioni, ma tutti viaggianti sul medesimo supporto radio.
Il traffico di riposta generato dal nodo Slave, quale:

- messaggistica “Delay Req” del meccanismo PTP;

- messaggistica TCP del flusso “DATI”.

Viene marchiato dalla IDU (access) con il corrispettivo VLAN-ID, in modo che la comu-
nicazione sia pienamente bidirezionale su ogni VLAN, con corrispondenza porta-a-porta tra
le due IDU, Master e Slave.

Un PC “Dell Optiplex 755 operante con Windows™ 7 riceve il traffico sulla sua inter-
faccia ETH dalla porta GE2 della, utilizzando uno dei due tool software iPerf (v. 2.0.5-3
win32) o D-ITG (v. 2.8).

Come mostrato in Figura 7-26, 1’orologio SB-VO1GPS, configurato in modalita “Slave
Clock”, riceve il segnale SyncE e la messaggistica PTPv2 dalla porta GE4 della IDU e prov-
vede tramite il suo meccanismo “PTP Servo” a regolare 1’orologio interno per allinearsi in

fase ed in frequenza ai riferimenti.

L’uscita PPS dell’orologio SB-V01-GPS viene collegata al canale “B” di un oscilloscopio
digitale USB serie “PicoScope”, affinché sia possibile comparare la distanza con il PPS di

riferimento presente sul canale “A” relativo all’orologio Master.
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Figura 7-26 Setup del Nodo Slave
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7.6 Generazione del traffico dati
La generazione del traffico dati sul collegamento radio é affidata a due PC che eseguono
un’istanza software dedicata a tale scopo, uno dei due strumenti a scelta tra “iPerf” e “D-

ITG”.

7.6.1 iPerf

“iPerf” [102] ¢ uno strumento software “open-source” per misurazioni attive della mas-
sima banda dati raggiungibile sulle reti a pacchetti IP, sia cablate che wireless; ¢ un’applica-
zione eseguibile da riga di comando (shell) disponibile per piu sistemi operativi (“Cross-
platform”) e, disponendo del codice sorgente “C”, & possibile effettuare il “porting”®’ dello

stesso su piattaforme specifiche, come ad esempio i sistemi “embedded”.

Il tool puo generare separatamente ma non contemporaneamente flussi di dati (“stream”)
TCP ed UDP per misurare le prestazioni della rete che li trasporta, al fine di caratterizzarla
e/o ottimizzarla. Lo stesso codice eseguibile ingloba le funzionalita di “client” e “server” e
misura la capacita di rete tra due terminazioni (E2E), sia in modo unidirezionale (“one-way”)

che bidirezionale (“two-way™).

Quando impiegato per verificare la capacita del traffico UDP, iPerf permette di specifi-
care la dimensione del datagramma e fornisce informazioni di perdita di pacchetto (“packet
loss™) e jitter (variazione di latenza); nella modalita TCP misura la capacita del “payload”

del pacchetto.

L’output a schermo (Figura 7-27) sono dei report periodici marcati temporalmente e con-
tenenti il quantitativo di dati trasferiti e la capacita misurata. La versione utilizzata per i test
di questo lavoro ¢ la “2.0.5-3 win32”. Nell’esempio di figura sotto, iPerf nella modalita “ser-
ver” in ricezione di otto flussi TCP da un’altra istanza applicativa “client” avviata sulla stessa

macchina.

87 Processo di trasposizione di un componente software, volto a consentirne I'uso in un ambiente di esecu-
zione diverso da quello originale.
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C:\temp\iperf-2.0.5-3-win32>iperf -s
Server listening on TCP port 5001
TCP window size: 63.0 KByte (default)
[ 4] local 127.0.0.1 port 5001 connected with 127.8.0.1 port 65132
[ 5] local 127.06.0.1 port 5001 connected with 127.0.0.1 port 65133
[ 6] local 127.06.0.1 port 5001 connected with 127.0.06.1 port 65134
[ 7] local 127.0.0.1 port 5001 connected with 127.0.06.1 port 65135
[ 8] local 127.0.0.1 port 5001 connected with 127.0.0.1 port 65136
[ 9] local 127.0.0.1 port 5001 connected with 127.0.0.1 port 65137
[ 10] local 127.0.0.1 port 5001 connected with 127.06.0.1 port 65138
[ 11] local 127.0.0.1 port 5001 connected with 127.0.0.1 port 65139
[ ID] Interval Transfer Bandwidth
[ 10] ©0.0-10.1 sec 940 MBytes 780 Mbits/sec
[ 6] ©.0-10.1 sec 956 MBytes 793 Mbits/sec
[ 7] 9.0-10.1 sec 981 MBytes 814 Mbits/sec
[ 8] ©.0-10.1 sec 929 MBytes 771 Mbits/sec
[ 11] ©.0-10.1 sec 964 MBytes 800 Mbits/sec
[ 4] 9.0-10.2 sec 971 MBytes 801 Mbits/sec
[ 5] 9.0-10.2 sec 924 MBytes 762 Mbits/sec

Figura 7-27 iPerf Server

E disponibile un’interfaccia grafica di gestione del tool scritta in codice “Java” e deno-

minata “jPerf” (Figura 7-28) che assembla le opzioni necessarie all’esecuzione della riga di

comando e produce dei report grafici.
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Help
Iperf command: hinfiperfexe -5 -P 0-i1-p 5001 -fm
Choose iPerf Mode: Client

® Server Listen Port 5001 Client Limit

Num Connections

jeu., 27 mars 2008 22:04:24

Application layer options A Bandwidth & Jitter
— i~ Frmm— S — i S—
Enable Compatibility Mode -
Output Format MBits -
Report Interval 1 seconds
Print MSS
9.20MBits/s]
[ |
Transport layer options = | Output L
binfiperfexe-s-F 0-i1-p 5001 -fm
Choose the protocol to use
Server listening on TCP port 001
® TP TCP window size: 0.01 MEyte (default
Buffer Length .
[1888] local 192 168.1.2 port 5001 connected with 1921681102 port 48588
TCP Window Size [1D] Interval  Transfer  Bandwidth
[1888] 0.0-1.0 sec 10.9 MBEytes 91.5 Mhitsisec
Max Segment Size [1888] 1.0- 2.0 sec 10.7 MByvtes 89.8 Mbitsisec
[18588] 2.0- 3.0 sec 10.5 MBytes 88.0 Mhitsisec
UHEU [1888] 3.0- 4.0 sec 10.5 MBytes 85.5 Mhitsisec
[1888] 4.0- 5.0 sec 10.9 MBvtes 91.8 Mbitsisec
upp —||[(1888] 58.0- 6.0 sec 10.6 MBytes 886 Mbits/sec
[1888] 6.0- 7.0 sec 10.6 MByvtes 58.6 Mbitsisec
[1888] 7.0- 8.0 =ec 10.8 MBEytes 90.2 Mhitsizec
[1888] 8.0- 9.0 sec 10.7 MByvtes 89.5 Mbitsisec
[1888] 0.0- 9.3 sec 99.1 MBytes 89.2 Mhitsisec
Save Clear now Clear Output for new Iperf Run
Figura 7-28 JPerf — interfaccia GUI per iPerf

Acronimo di “Distributed Internet Traffic Generator” & una piattaforma “open-source”®

sviluppata presso il Dipartimento di Informatica e Sistemistica 1’Universita Federico II di
Napoli [103] in grado di generare tipologie differenti di traffico a livello di pacchetto, se-
condo possibili distribuzioni stocastiche dello stesso. Permette le impostazioni di dettagli
come il tasso di trasmissione e la sua durata, e la generazione di report con indicazioni sulla

capacita, il jitter e la “packet 0SS in trasmissione.

8 http://traffic.comics.unina.it/software/ITG/
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Figura 7-29 Architettura moduli software D-ITG

L’architettura multi-componente (Figura 7-29) del framework e composta dai 6 parti:

ITGSend. E I’elemento software che provvede alla generazione del traf-
fico e puo operare in modalita single-thread ad un flusso (Figura 7-30),
multi-thread® a piu flussi paralleli su protocolli diversi (Figura 7-31), e
come servizio (“daemon”) gestito da ITGManager.

ITGRecv. Lavora sempre come servizio concorrente in ascolto di nuove
connessioni; quando un flusso € in arrivo, ITGRecv avvia un nuovo thread
acui é affidata la responsabilita di gestire la comunicazione con il mittente.
Ogni flusso é ricevuto da un thread dedicato.

ITGManager. Permette di gestire I’architettura in maniera remota; si ap-
poggia allo strato ITGApi per controllare ITGSend.

TSP. “Traffic Specification Protocol” ¢ il protocollo di comunicazione su
canale di segnalazione TCP condiviso tra trasmettitore e ricevitore, con
cui vengono controllati i parametri di generazione del traffico, gestendo le
fasi di autenticazione e scambio d’informazioni su un processo di genera-

zione dati.

8 Suddivisione di un processo in due o pit filoni o sotto processi che vengono eseguiti concorrentemente.
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ITGLog. E un server di raccolta dei “log” in esecuzione su un host diverso
da ITGSend ed ITGRecv, dedicato alla raccolta dei log dei diversi thread
di trasmissione e ricezione, mediante un protocollo di segnalazione.

ITGDec. Elemento che lavora in post-processing per I’analisi ¢ la genera-
zione di statistiche, a partire dai file di log collezionati da ITGLog. E in
grado di determinare valori medi di throughput, ritardo, jitter e perdita di

pacchetto sia sull’intera durata del test che su finestre di durata arbitraria.

ITGSend |42 20 I TGRecv

\ 4

canale dati ITGRecv
thread 1

Figura 7-30 D-ITG in thread singolo

ITGSend segnalazione ! or’ ITGRecv

A r'Y A A A A

: v \ 4 :

: ITGSend | canale dati| ITGRecv :

. thread 1 thread 1 :

¥ v

- | ITGSend canale dati ITGRecv | °

. | thread 2 thread 2 | .
v v
ITGSend canale dati " ITGRecv !
threadn .~ -~~~ "~ — T/ T/ /0T " thread n

Figura 7-31 D-ITG in thread multipli
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D-ITG é un generatore di traffico in grado di produrre e ricevere traffico a livello di rete
(ICMP), di trasporto (UDP e TCP) e a livello applicativo (emulando protocolli Telnet, DNS
e VolIP). Il numero di pacchetti inviati per secondo e la loro dimensione possono essere co-
stanti, o variabili aleatorie per la modellazione del flusso di traffico, mediante la scelta di
una distribuzione da associare, tra: costante, uniforme, normale, Cauchy, Poisson, Pareto,

gamma ed esponenziale.

Le misure che possono essere ottenute sono di tipo “one-way-delay” nel solo senso “tra-
smettitore/ricevitore” e “round-trip-time-delay”, in cui viene misurato il tempo necessario ai

pacchetti per attraversare la rete nei due versi.

| processi D-ITG sono avviabili da riga di comando (“command shell”), tuttavia ¢ possi-

bile gestirli piu facilmente con il front-end “D-ITG GUI” in linguaggio “Java” (Figura 7-32).

2% D-ITG 2.61 GUL 0.92 = g3
EI n Save b Sender b Receiver } Logger ':"_':'_ Multi-Flow Templates
Define Flow | | Settings | Analyzer | Information | About |
Stream Options Application Layer Data
Description (@ Custom Telnet () Gaming
Meter .One-Way-Delay = © Voice © DNS
Duration 10 {Default) « | seconds Inter-departure Options
Start Delay 0 (Defaulty - | seconds Time Option Constant =
Random Seed 0 (Random) - 0.1 Number 1000 packets/sec
[7] Enable IDT Recowvery
[] High Prierity . .
Size Option Constant -
Header Options - ’
Si 512
Target Host localhost - e Bytes
TOS/DS Byte 0 [
TTL B4 Signal Packet Amival
Protocol ‘upP - | Local Port (disabled) -
Destination Port 8555 (Default) - Remote Port (disabled) -
Source Port {Auto) -
Estimated Traffic (Layer 3)
Bandwidth: 4320 kbv's
Packet rate: 1000 p/s
Packet size: 540 Bytes
Reading settings file. Version 1.0

Figura 7-32 Interfaccia GUI per D-ITG
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7.6.3 Limiti di capacita del TCP

La capacita massima (“throughput”) ottenibile con il protocollo TCP ¢ determinato da

fattori come il “round-trip time” (RTT) e gli errori di bit.

La scelta dell’ampiezza della finestra TCP (RWIN, “Receive Window”) ¢ un parametro
essenziale per determinare 1’efficienza del collegamento: essa rappresenta la quantita di dati
che un calcolatore puo accettare senza mandare alcun feedback (ACK, “acknowledge”) al
mittente del messaggio, necessario a determinare la validita del pacchetto e la sua eventuale
ritrasmissione. Al termine della trasmissione di un pacchetto, il mittente attende un “ACK”
dal ricevitore per procedere alla trasmissione del pacchetto successivo: se lo ACK non sog-
giunge dopo un prestabilito timeout, il mittente provvede ad inviare nuovamente il pacchetto;
questo meccanismo conferisce al TCP un elevato livello di affidabilita nel trasferimento dei
dati.

Tuttavia, anche in assenza di perdita di pacchetti (e dunque in presenza di ritrasmissioni),

la finestra di ricezione piu limitare il “throughput” secondo la relazione:

RWIN
RTT

throughput <

Per ogni segmento ricevuto, nell’intestazione del TCP viene segnalato lo spazio libero
nel buffer allocato per la connessione, al fine di evitare la perdita di pacchetti dovuta a spazio
insufficiente nel buffer (“overhead”). Il mittente deve allocare la stessa quantita di memoria
poiché deve mantenerli fino alla ricezione dello ACK per un’eventuale ritrasmissione. Se 1
feedback per arrivare al mittente richiedono un tempo maggiore di quello impiegato dal buf-
fer del trasmettitore per saturare, si puo bloccare la trasmissione dei pacchetti. Inoltre, alcuni
dispositivi potrebbero avere una quantita limitata di memoria per i segmenti TCP; cosi la
massima dimensione del corpo dati (“payload”) di un segmento TCP, detta “Maximum Seg-
ment Size” (MSS)% deve essere opportunamente bilanciata sulla rete per ottenere prestazioni

ottimali: tenuto conto che le intestazioni (“header”) TCP e IP occupano assieme 40 byte

% RFC 793
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senza “payload”, la scelta di un MSS troppo basso in fase di negoziazione (“handshake”)

puo risultare inefficiente in termini di consumo di banda.

Il protocollo IP & generalmente trasportato su frame Ethernet che ha una dimensione di
trama compresa tra 64 e 1518 byte; di questi ultimi 1500 sono per il campo, mentre i restanti
18 sono costituiti da 14 byte d’intestazione Ethernet piu 4 byte di controllo di ridondanza
ciclico (CRC, “Cyclic Redundancy Check™). E chiaro che i pacchetti IP possono avere dun-
que un massimo di 1500 byte, ed una dimensione massima di 1480 byte per il “payload”,
corrispondenti al segmento TCP incapsulato IP. Il TCP a sua volta ha un header di 20 byte,
pertanto il suo massimo payload é di 1460 byte. Lo MSS definisce la dimensione del buffer
allocato presso il dispositivo di ricezione in grado d’immagazzinare i dati TCP contenuti in
un singolo datagramma IP, e puo raggiungere una dimensione di 64KB, la massima gran-
dezza di un datagramma IP. Per calcolare lo MSS si puo utilizzare la relazione

MSS = MTU — 40
Dove la MTU ¢ “Maximum Transmission Unit”, che indica la massima dimensione in
byte di un pacchetto IP inviato attraverso un protocollo di comunicazione in una rete di te-

lecomunicazioni, solitamente associato alle interfacce di comunicazione come schede di rete

e porte seriali. Tipicamente per le interfacce Ethernet ’'MTU di 500 byte (Figura 7-33).
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Data Applicazione
1460 bytes
IP
header TCP data Trasporto
20 bytes 1460 bytes
1P
header IP data Internet
20 bytes 1480 bytes
Frame Frame data CRC | Host-to-network
header
14 bytes 1500 bytes 4 bytes

Figura 7-33 Frame Ethernet e livelli di protocollo di rete

Un host che deve trasmettere un pacchetto IP deve tenere conto della MTU dell’interfac-
cia su cui deve essere trasmesso; in collegamenti eterogenei, il pacchetto potra incontrare
segmenti di rete con una MTU inferiore e sui cui non potrebbe essere trasmesso se non at-
traverso il processo di “frammentazione”, che divide il pacchetto originale in due o piu pac-
chetti di dimensioni inferiori; i pacchetti cosi generati sono contrassegnati in modo che il
destinatario sia in grado di riassemblare il pacchetto originale. Questo processo tuttavia e
un’operazione computazionalmente onerosa (in termini di utilizzo di CPU®! e memoria) per
i router in cui il pacchetto transita e per lo host che deve ricostruire il messaggio, e pertanto
va evitato. Lo “MTU del percorso” ¢ il valore piu elevato di MTU che puo transitare un
percorso di rete senza essere ulteriormente frammentato: la tecnica per I’individuazione di
questo valore, detta PMTUD (“Path MTU Discovery”), ¢ descritta nella RFC 1191 ed ha lo
scopo di evitare la frammentazione del pacchetto: un router che non € in grado di gestire la

frammentazione, ad esempio perché la flag “Don’t Fragment” (DF) ¢ abilitata all’interno del

91 “Central Processing Unit”.
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messaggio, rigetta il pacchetto e risponde alla richiesta con un messaggio ICMP (“Internet

Control Message Protocol”) contenente 1’informazione “Destination Unreachable”.

Un’altra limitazione dovuta alla frammentazione del pacchetto ¢ quella che se il fram-
mento di un datagramma ¢ perso a causa ad esempio della congestione di rete, allora I’intero

datagramma IP deve essere ritrasmesso.

Altro fattore impattante la velocita di trasmissione raggiungibile in TCP e la perdita di

pacchetto (“packet 10ss™), calcolabile come:

MSS

RTT\/ Pioss

thoughput =

Dove Pioss € la probabilita di perdita del pacchetto.

7.7 Performance di sincronizzazione su collegamento punto-punto
In questo paragrafo si andranno a valutare le prestazioni di sincronizzazione in fase e

frequenza raggiungibili con I’architettura descritta nel paragrafo 7.5.

La simulazione é volta a verificare che il ponte radio sia in grado, in condizioni di pieno
traffico dati, di garantire con continuita il trasferimento sia del segnale Synck che della mes-
saggistica PTP, affinché ’apparato Slave a valle del collegamento radio possa mantenere le
performance di sincronizzazione senza essere influenzato da altre tipologie di traffico in

transito sullo stesso collegamento.

7.7.1 Configurazione del collegamento Microwave

Il ponte radio ¢ configurato tramite la porta di gestione “NMS” utilizzando il software
proprietario di WebLCT, con il quale € possibile effettuare la ricerca (discovery) degli appa-

rati connessi.

Come mostrato nella Figura 7-34, il ponte radio e predisposto per lavorare il modalita
“Hybrid” e puo trasportare sia la sincronizzazione di livello fisico (E1) che il traffico a pac-
chetti (ETH). L’interfaccia “ISU3” ¢ il modem della singola terminazione e supporta lo

schema di diversita “Unprotected” (1+0).
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Slot Layout | Radio Link Configuration |
Local Radio Terminal(RMSPO1_2) Opposite Radio Terminal(RMSPO1_1)
NE ID:207-37433 1IP:129.9.146.57 NE ID:206-43955 1IP:129.9.171.179
3-15U3 ~| 31503 —23-00u — —Hj| | [~ ——323.000——315U3  Open the Opposite NE Explorer

Basic Parameters« Basic Parameters
Protection: * 140 O 141 Protection: & 140 O 141
Link ID: K Link 1D; [1
Received Link ID: | Received Link ID: |

IFs IF~
IF Service Type: Hybrid(Native EI+ETH) v IF Service Type: Hybrid(Native E1T+ETH) v
IF Ch |

e AOMHz = IF Channel 40MHZ v

Bandwidth: Bandwidth:
B I AM: 2
Modulation Mode of Modulation Mode of
the Guaranteed AM | QPSKStrong/50Mbit/s b the Guaranteed AM | QPSKStrong/50Mbit/s v
Capacity: Capacity:
Modulation Mode of Madulation Mode of
the Full &AM QPSKStrong/50Mbit/s = the Full AM QPSKStrong/50Mbit/s b4

Figura 7-34 Vista parziale sezione “Radio Link Configuration” del tool WebLCT

Nella sezione “IF” del pannello “Radio Configuration Link” sono configurabili la lar-
ghezza di banda del canale IF e le modulazioni che il ponte radio puo applicare nel caso di
banda minima garantita ¢ di massima capacita di canale; la voce “AM” indica lo stato di
abilitazione della funzionalita “Adaptive Modulation” che, come gia visto nel paragrafo
5.5.2, regola automaticamente il livello di modulazione piu adatto alla qualita del canale
attuale, dipendente dalle condizioni meteo ed ambientali tra le due terminazioni del collega-
mento radio.

Poiché il livello di modulazione scelto dalla funzionalita AM ¢ dipendente dall’intensita
del segnale ricevuto ma soprattutto dalla rumorosita del canale, non € necessario per gli scopi
di questo lavoro inserire nel collegamento in guida degli attenuatori variabili ed un genera-
tore di rumore bianco (o di multipath) per simulare il degrado del canale; disattivando infatti
la funzionalita AM, si possono impostare staticamente le modulazioni d’interesse corrispon-

denti a condizioni ambientali pit 0 meno vantaggiose (Figura 7-35).
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IF Channel

40MHz hd
Bandwidth:
AM: v
Modulation Mode of
the Guaranteed AM | QPSKStrong/50Mbit/s v
Capacity: QPSKStrong/50Mbit/s
) QPSK/59Mbit/s
Modulation Mode of| 150AmStrong/101Mbit/s
the Full AM 160Q4M/118Mbit/s
. 320QAM/150Mbit/s
Capacity: X
FEEA 64QAM/185Mbit/s
Guaranteed E1 12804aM/219Mbit/s
Data Service |
Bandwidth(Mbit/s):
Enable E1 Priority: | Disabled v

Figura 7-35 Impostazione delle modulazioni sul collegamento radio

Per simulare le condizioni di lavoro del collegamento radio piu stressanti, & stata impo-
stata la modulazione piu robusta corrispondente a “QPSK Strong” (“Quadrature Phase Shift
Keying”), sia per la capacita minima garantita che per le piene prestazioni. Questo consente
di limitare la capacita del collegamento a soli 50 Mbps e di poter utilizzare ’interfaccia di
rete Fast Ethernet a 100 Mbps di un comune PC per generare un traffico dati sufficiente a

saturare la capacita del canale.

7.7.2 Sincronizzazione a piena banda disponibile

In questo scenario si € lasciata I’intera capacita di collegamento (da 50 Mbps) a disposi-
zione dei meccanismi di sincronizzazione tra gli orologi SB-VO1GPS (Master) e SB-V01
(Slave); in questo modo si & voluto verificare che il ponte radio non contribuisse significati-

vamente all’incremento della distanza tra il PPS “Master” e quello “Slave”.

Gli orologi, gia tra loro sincronizzati con collegamento diretto come nel paragrafo 7.4.2,
sono stati scollegati e connessi ciascuno alla porta GE4 della rispettiva terminazione del
ponte radio Microwave; nelle successive 48h si € monitorato la distanza tra i PPS degli ap-
parati, per verificare I’influenza del collegamento radio sulla qualita della sincronizzazione
di fase (Figura 7-36).
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PPS TIE (sync over Microwave)
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Figura 7-36 TIE del PPS Slave, sincronizzazione su collegamento radio P2P

Si ¢ osservato che gli apparti sono stati in grado di ripristinare gli effetti dell’interruzione
della sincronizzazione in meno di un’ora, da un lato scostando il valore atteso dallo 0 di altri
9 ns circa, dall’altro migliorando la stabilita in termini di valore picco-picco. La caratteriz-

zazione statistica del PPS ¢ a seguire, il relativo istogramma € in Figura 7-37.

- Valore atteso E{D} = —76.40ns;

- Deviazione standard o, = 0.266 ns;
- Valore minimo D,,;,, = 66.46 ns;

- Valore massimo Dy 4x = 71.56 ns;

- Valore picco-picco Dy, = 2.77 ns.
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Figura 7-37 Istogramma del PPS, sincronizzazione su collegamento radio P2P

7.7.3 Sincronizzazione a pieno carico di traffico

In questo scenario, rispetto al precedente, sono stati inseriti due PC (PC1 e PC2) collegati
alle porte GE2 delle corrispettive terminazioni del collegamento, mentre i due orologi erano
stabilmente sincronizzati da 48h, con la distanza tra PPS statisticamente caratterizzata nel

paragrafo precedente.

I1 PC1, al “Nodo Master” ¢ stato impiegato come generatore di traffico UDP unidirezio-
nale verso il PC2 del “Nodo Slave”, utilizzando il software iPerf 2.0.5-3 nella modalita client

sul “Nodo Master” e server sul “Nodo Slave”.

Questo test, della durata di 4h, ha lo scopo di verificare 1’influenza del traffico di rete
congestionante il collegamento radio sulle prestazioni di sincronizzazione tra i due apparati
SB-V01.

Il comando utilizzato sul PC1 “client” per generare il traffico UDP con una banda di 50
Mbps e
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Iperf —c ip_pc2_server —b 50 -t 14400
Mentre sul PC2 “server” ¢ stato utilizzato il comando
Iperf—s—u
Nelle 4h di durata del test (pari a 14400 secondi) sono stati inviati dal client 83.9 GB ad

un ritmo medio di 50 Mbps, di cui il server ha ricevuto solo 79.5 GB con una perdita di

pacchetto di circa il 5.2%, come mostrato in Figura 7-38.

[ 31 14238.8-14240.8 sec 597.7 MBytes 58.0 Mhits- sec
[ 31 14248.8-14250.8 sec 597.7 MBytes 58.0 Mhits sec
[ 31 14258.0-14260.8 sec 592.7 MBytes 58.0 Mhits.sec
[ 31 14268.0-14270.8 sec 597.7 MBytes 58.0 Mhits.sec
[ 31 14270.0-14280.8 sec 597.7 MBytes 58.0 Mhits.sec
[ 31 142880.80-142980_.8 sec 57.7 MBytes 58.68 Mhits-szec
[ 31 14298.8-14380_.8 sec 57.7 MBytes 58.1 HMhits-szec
[ 31 143800.8-14318_.A zec 592.7 MBytesz 5A.@ Mhits.sec
[ 31 1431A0.8-14320_.A zec 5%7.6 MBytes 5A.H@ Mhits.sec
[ 31 14320.8-14330.8 sec 57.7 MBytes 5A.H8 Mhits sec
[ 31 14338.8-14340.8 sec 597.7 MBytes 58.0 Mhits- sec
[ 31 14348.8-14350.8 sec 592.7 MBytes 58.0 Mhits- sec
[ 31 14358.8-143608.8 sec 592.7 MBytes 58.0 Mhits.sec
[ 31 14368.80-14378.8 sec 597.7 MBytes 58.08 Mhits.sec
[ 31 14370.0-14380_.8 zec 57.7 MBytes 58.1 HMhits.zec
[ 31 14388.8-143980_.8 sec 57.7 MBytes 58.0 Mhits- szec
[ 31 14398.8-14480_8 sec 57.6 MBytes 58.68 Mhits-szec
[ 31 A.8-14480.8 sec B83.7 GBytez GLHA.A Mhits./szec
[ 31 Sent 61276318 datagrams
[ 31 Server Report:
EE g]) A.8-14481 .2 sec V2.5 GBytes 47.4 Mhits. sec 1.184 ms 3197491-/61276317
iy
[ 31 A.8-14481.2 sec 1 datagrams received out—of—-order

C:sUseprsstestsDesktopsiperf-2 8. 5-3—win3d2xiperf-2_0.5-3—win32>_

Figura 7-38 Traffico UDP a 50 Mbps iniettato nel collegamento P2P

I 50 Mbps saturano il collegamento radio (100% carico di traffico) impostato con una
modulazione “QPSK Strong” da 50 Mbps (paragrafo 7.7.1), di cui 2 Mbps sono riservati

come banda garantita per il solo traffico di sincronizzazione, su base VLAN/porta.

L’andamento del TIE dell’orologio “Slave” nelle 4h di durata del test ¢ riportato in Figura
7-39.
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Figura 7-39 TIE del PPS Slave in riferimento al Master, durante iniezione UDP

A seguire, la caratterizzazione statistica del PPS ed il relativo istogramma (Figura 7-40).

- Valore atteso E{D} = —77.24 ns;

- Deviazione standard o, = 0.248 ns;
- Valore minimo D,,;, = —78.44 ns;
- Valore massimo Dy 4y = —76.25 ns;

- Valore picco-picco Dy, = 2.19 ns.
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Normalized PPS Hist (50 Mbps, 100% t.1.)
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Figura 7-40 Istogramma del PPS Slave durante iniezione di traffico UDP a 50 Mbps

Dai dati ottenuti si nota che il valore atteso € aumentato di meno di 1 ns, ma al contempo

e migliorata ulteriormente la stabilita in riferimento ai valori picco-picco di distanza tra PPS.

L’iniezione di traffico UDP a saturare la capacita di canale non ha mostrato significativi
impatti sulle performance di sincronizzazione degli orologi, a dimostrare che il meccanismo
di prioritizzazione del traffico del ponte radio sono efficaci nel mantenimento dello stato di

sincronizzazione tra gli orologi.

7.7.4 Sintonizzazione a pieno carico di traffico
Gli orologi SB-V01 sono collegati alle rispettive terminazioni del ponte radio P2P, e sono
tra loro stabilmente sincronizzati in fase e frequenza da oltre 48h, mediante il collegamento
radio; sulle porte GE2 fluisce il traffico dati UDP a 50 Mbps generato dal software “iPerf”,

nel verso dal “Nodo Master” al “Nodo Slave” come nel paragrafo 7.7.3.
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In questo scenario si vuole verificare la capacita del “Nodo Slave” di recuperare la sin-
cronizzazione di frequenza fornita dal “Nodo Master” ¢ di ricostruire in uscita, sulla porta
predisposta, un segnale a 10 MHz di caratteristiche statistiche comparabili al suo riferimento
Master.

L’operazione di verifica viene effettuata portando le uscite a 10 MHz di ciascun orologio
sui canali A e B di un oscilloscopio digitale connesso ad un PC e da questo controllato tra-
mite il software PicoScope (Figura 7-41); i campioni dei segnali, acquisiti simultaneamente,
hanno la stessa base dei tempi e, dopo essere stati immagazzinati in dei file di testo CSV,

pOosSsono essere caratterizzati utilizzando uno script Python in post-processing.

PTPv2+SyncE
DATI UDP

e

R £ S e e T

......................................................................................

¥
Generatore di

Ricezione Lo
traffico (PC)

traffico (PC)

%)
% S
o =
=y
= 3
R 2 D Sy Rt R H
L,;;l USB-SCOPE
z ) €,
N i ChA ch
[10 MHz ouT| | use 10 MHz OUT
|:| PC
GPS ANTENNA

Figura 7-41 Schema di verifica della sintonizzazione su collegamento P2P

| test per la caratterizzazione sono eseguiti su un set di 20000 misurazioni di periodo per
ciascun segnale in esame. In Figura 7-42 e Figura 7-43 sono riportati rispettivamente i TIE
degli orologi Master e Slave, rispetto ad un segnale di riferimento ideale da 10 MHz generato

all’interno dello script di elaborazione in Python.
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Master 10 MHz output TIE
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Figura 7-42 TIE uscita 10 MHz dell’orologio Master, durante iniezione UDP4

Slave 10 MHz output TIE
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Figura 7-43 TIE dell’uscita 10 MHz dell’orologio Slave, durante iniezione UDP
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Nella tabella sotto sono riportati assieme per paragone le caratterizzazioni dei clock Ma-
ster e Slave.

Tabella 7-3 Caratterizzazioni uscite 10 MHz: confronto master/slave

Parametro Master Slave
Valore atteso E{D} 1.08 ps 1.78 ps
Deviazione standard oy, 74.89 ps 79.92 ps
Valore minimo D,,;,, —287.65 ps —308.07 ps
Valore massimo Dy x 276.93 ps 309.16 ps
Valore picco-picco D, 564.58 ps 617.23 ps




Conclusioni

In questo lavoro di tesi sono state ricercate e valutate le tecniche di sincronizzazione oggi
disponibili e piu diffuse nei settori civile ed industriale, operanti sia a livello fisico che sup-
portate da reti a pacchetti, al fine d’individuare quelle piu idonee a soddisfare i requisiti di
accuratezza necessari per gli scopi di monitoraggio distribuito della Power Quality del “La-
boratorio di Misure” e, al contempo, piu adatte ad essere trasportare in modo “wireless”
mediante un ponte radio a microonde. Nel variegato panorama degli standard per la sincro-
nizzazione sono state individuate ed approfondite le tecniche SynckE e PTPv2, impiegabili in
modo complementare in una soluzione ibrida, in grado di fornire prestazioni di sincronizza-
zione di fase e frequenza superiori alla sola metodologia PTPv2: si & sperimentato infatti che
I’utilizzo di una sorgente Synck per il disciplinamento del meccanismo PTPv2 porta ad una
convergenza piu rapida del meccanismo stesso, nonché ad una riduzione ulteriore della di-

stanza tra i segnali PPS a confronto.

Prima di procedere alla valutazione delle performance di sincronizzazione raggiungibile
sul ponte radio con la strumentazione a disposizione, per quanto riguarda I’informazione di
fase, si é ricavato un termine di paragone andando a misurare nel tempo la distanza tra i PPS
di due orologi dotati di ricevitori GPS, sottoposti alle stesse condizioni ambientali. Da questo
test & emerso che, nonostante gli apparati sottendessero alla stessa porzione di cielo in vista
e nelle medesime condizioni di servizio, la distanza tra i corrispettivi PPS puod raggiungere

gli 80 ns e variare in modo repentino nell’arco di pochi minuti.

Per quanto riguarda il riferimento di frequenza, si € proceduto alla caratterizzazione sta-
tistica delle uscite analogiche a 10 MHz dell’orologio scelto come “Master” (SB-VO1GPS)
quando agganciato alla rete GPS, e dell’orologio “Slave” (SB-V01) operante invece in “free-
run”; successivamente, nella valutazione delle performance su ponte radio, si € andato a ve-
rificare che la caratterizzazione statistica dell’apparato “Slave” fosse in linea con quella del
“Master”, a dimostrazione del beneficio introdotto dalla tecnica SyncE nei confronti della
stabilita.

Si ¢ valutata dunque 1’abilita del ponte radio in configurazione P2P nel trasportare cor-
rettamente le informazioni di sincronizzazione in regime di capacita di banda minima, cor-
rispondente ad una condizione radio ambientale fortemente degradata, in cui i blocchi AM

ed ATPC portano il ponte radio a lavorare al livello di modulazione piu robusto, il “QPSK
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Strong” a 50 Mbps. In questo scenario si € prima caratterizzato il comportamento a regime
delle uscite PPS e clock, ovverosia trascorse 48h dalla sincronizzazione tra i due orologi;
successivamente, utilizzando il software iPerf, si € iniettato sul ponte radio per 4h del traffico
UDP a 50 Mbps costanti, su porte fisiche corrispondenti a VLAN separate dal traffico di
sincronizzazione. Sull’altra terminazione del ponte si ¢ sperimentata una perdita di pacchetto
attorno al 5.2%, mentre la distanza tra PPS non ha subito peggioramenti, a dimostrazione
che le tecniche di QoS applicate hanno correttamente conferito al traffico di sincronizzazione

una piu elevata priorita rispetto al traffico dati.

| test effettuati hanno mostrato dunque che con gli orologi a diposizione € possibile im-
piegare un ponte radio in collegamento punto-punto per il trasporto a distanza della sincro-
nizzazione, ottenendo delle prestazioni in termini di accuratezza di fase paragonabili alla
massima escursione di fase tra due siti, tra loro sincronizzati mediante due ricevitori GPS
generici; nonostante 1’accuratezza della soluzione basata risulti mediamente inferiore a
quella provata con il GPS, essa presenta una migliore stabilita nel tempo attorno al suo valore
atteso.

Si pud dunque certamente ipotizzare di utilizzare un collegamento radio punto-punto per
fornire in primo luogo connettivita dati ad un sito di monitoraggio della PQ, in secondo luogo
trasmettervi la sincronizzazione tramite tecniche Synck e PTPv2 come soluzione tampone
in circostanze di guasto o d’indisponibilita della sorgente GPS: gli orologi SB-VO1GPS pos-
sono infatti scegliere automaticamente a runtime la sorgente qualitativamente migliore di-

sponibile per disciplinare il proprio orologio locale interno.

Questa possibile soluzione alternativa alla comune sincronizzazione satellitare, in grado
di portare la sincronizzazione ad una distanza di circa 10 km (con un solo hop) dalla sorgente
di riferimento, € in grado di raggiungere capacita di alcune centinaia di Mbps. Inoltre, nono-
stante lo studio proposto ipotizzi il trasporto dei segnali di sincronizzazione con un singolo
hop, esso offre lo spunto per indagare, all’occorrenza, anche 1’utilizzazione di pit ponti radio
in cascata (multi-hop) con una radio frequenza di lavoro piu bassa, con i quali & possibile
ipotizzare di poter coprire distanze nell’ordine delle decine di chilometri: in questo caso ¢
importante caratterizzare temporalmente I’intera catena ed adottare le strategie “on-path” per
ridurre quanto piu possibile il fenomeno della “Packet Delay Variation”, rimanendo in un

time-budget ancora accettabile per gli scopi di Power Quality.
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Power Spectral Density
Packet-Switched Network
Politetrafluoroetilene

Precision Time Protocol
Precision Time Protocol (IEEE 1588)
Precision Time Protocol (Application Layer)
Port Virtual Identifier

Position Velocity Time

Pseudo Wire Emulation
Quadrature Amplitude Modulation
Quality Level

Quality of Service

Radio Access Network

Radio Frequency

Request for Comments

Random Jitter

Root Mean Square

Radio Network Controller
Rapid Spanning Tree Protocol

Remote Terminal Unit
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RZ
SATM
SBS
SCADA
SCADA
SD
SDA
SDA
SDH
SDO
SEC
SerDes
SLA
SMA
SMC
SNMP
SNR
SOF
SONET
SSM
Ssu
SW
SyncE
TAI
TC
TCXO
TD
TDD
TDEV
TDM
TDR
TIE

Return to Zero

Service Aware Traffic Management
Straight Binary Seconds

Supervisory Control And Data Acquisition
Supervisory Control And Data Acquisition
State Decision

Synchronization Distribution Architecture
Synchronization Distribution Architecture
Synchronous Digital Hierarchy

Standards Development Organization
SDH Equipment Clock
Serializer/Deserializer

Service Level Agreement

Sub Miniature version A

SONET Minimum Clock

Simple Network Management Protocol
Signal to Noise Ratio

Start Of Frame

Synchronous Optical NETwork
Synchronization Status Messages
Synchronization Supply Unit

Software

Synchronous Ethernet

Temps Atomique International
Transparent Clock

temperature compensated crystal oscillator
Time Delay

Time Division Duplex

Time deviation

Time Division Multiplexing
Time-Domain Reflectometry

Time Error Interval
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TIM
1]
TLV
ToD
ToS
TPID
TSIP
TSU
TTL
TVE
TWTT
TWTT
TXCO
uDP
Ul

UL
UMTS
UNI
USB
UsDOD
UTC
UUID
VF
VID
VLAN
VolIP

WAMS
WAN
WASA
WCDMA
WDM

Telecom Italia Mobile

Total Jitter

Type Length Reserve

Time of Day

Top of Second

Tag Protocol Identifier

Trimble Standard Interface Protocol

Time Stamp Unit

Transistor-Transistor Logic

Total Vector Error

Two-Way Time Transfer

Two-Way Time Transfer
Temperature-Compensated crystal Oscillator
User Datagram Protocol (Transport Layer)
Unit Interval

Up Link

Universal Mobile Telecommunications Systems
User Network Interface

Universal Serial Bus

United States Department Of Defense
Coordinated Universal Time

Universally Unique Identifier

Velocity Factor

VLAN Identifier

Virtual Local Area Network

Voice over Internet Protocol

Velocity Propagation

Wide Area Monitoring Systems

Wide Area Network

Wide Area Situational Awareness
Wideband Code Division Multiple Access
Wavelength Division Multiplexing
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WiMAX
WR
WTTC
XPD
XPIC

Worldwide Interoperability for Microwave Access
White Rabbit

Wireless To The Cabinet

Cross Polarization Discrimination

Cross Polarization Interference Cancellation






