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«Chi controlla il passato controlla il futuro. Chi controlla il presente

controlla il passato»
«Nel tempo dell'inganno universale dire la verita & un atto rivoluzionario»

«Slamo impegnati in un gioco in cui non possiamo vincere. Alcuni

fallimenti sono migliori di altri, questo é tutto»

George Orwell, saggista e scrittore inglese del XX secolo, Londra 1950

«If anything can go wrong, it will»

Legge di Murphy
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Prefazione

Fin dalla notte dei tempi, I’istinto primordiale ¢ stato quello di trovare riparo e proteggersi dai
pericoli o potenziali danni che potessero coinvolgere la propria famiglia o i propri beni di

sostentamento.

Nella gestione dei processi produttivi e nelle procedure operative di attuazione delle linee
strategiche aziendali nonché nella realizzazione degli obiettivi programmati, diventa sempre piu
cruciale il ruolo di una corretta valutazione dei rischi. Avere ben presente la gran parte delle
variabili che governano una determinata fase produttiva e i relativi potenziali effetti che possano
ingenerarsi consente di ridurre drasticamente le incertezze che necessariamente contraddistinguono
ogni decisione umana e di sistema. A tal fine, i sistemi di programmazione e controllo assolvono al
compito di orientare e sostenere l'attivita di direzione d’impresa. Essi sono, infatti, in grado di
fornire al management strumenti che permettono di definire con chiarezza gli obiettivi strategici da
perseguire, identificare una serie di “tappe” intermedie e, quindi, una rotta da seguire, verificando
nel tempo i risultati realmente ottenuti ed agendo di conseguenza. Strumenti tali da ridurre, entro
limiti accettabili, il “rischio di errore” da parte di coloro che hanno le responsabilita di guidare

organizzazioni, non di rado complesse, in ambienti talvolta particolarmente ostili ed imprevedibili.

Partendo dall’evoluzione storica dei sistemi di controllo nella Pubblica Amministrazione (P.A.), il
lavoro presentato ha ’obiettivo di fornire un quadro comparato tra il mondo dell’impresa privata e
le amministrazioni pubbliche nell’adozione delle tecniche di risk management. Considerata
I’incertezza e la complessita degli eventi che governano la gestione delle moderne organizzazioni,
diventa cruciale anticipare e prevedere le reazioni che scaturiscono dalle azioni intraprese. In
mondo sempre piu globalizzato, la vera ricchezza é e sara ancor di piu in futuro, avere il maggior
numero possibile d’informazioni, purché significative e tempestive. Ci0o presuppone che ci sia una
selezione della molteplicita dei dati, da cui spesso i manager sono inondati, costruendo un sistema
di reporting e di monitoraggio in grado di segnalare, con appropriati alert, eventuali deviazioni

rispetto agli obiettivi programmati.

Come verra di seguito ripreso, la gestione del rischio non ha la finalita di eliminare il rischio stesso
0, @ maggior ragione, gli “errori” dei manager, ma ha un ruolo di guida e di direzione nel momento

in cui gli eventi previsti ed identificati si dovessero concretizzare. Il risk management non va quindi



inteso quale strumento che annulla il rischio che & insito in qualsiasi azione dell’'uvomo® ed &

governato da una moltitudine di variabili, non tutte valutabili a priori e riconoscibili.

Il rischio zero non esiste e, per quanto ci si possa dotare di strumenti e modelli economico-statistici

sofisticati, lo si puo solo stimare!

Il rischio di per sé non si annulla, ma al contrario si trasforma, si evolve, pud scomparire e
ricomparire quasi fosse un continuo rincorrersi. E quindi talmente sfuggente e, a volte,
irriconoscibile che alcuni detrattori pensano sia meglio lasciare fare al “corso naturale delle cose”,
abbandonandosi completamente alla fatalita degli eventi. In realta, per quanto il processo di
gestione e mitigazione del rischio possa apparire difficile nel realizzarsi e non presenti assolute

certezze, avere indicazioni di orientamento risultera sempre meglio che navigare a vista!

Certamente la memoria storica e, con essa, il patrimonio informativo gia disponibile & il principale
canale da cui apprendere lezioni per il futuro e la fonte primaria da cui attingere, per prepararsi in
tempo utile con delle valide contromisure. Non puo pero bastare da sola la “storia”. In un mondo in
continua trasformazione sarebbe imperdonabile non considerare altre condizioni quali: il contesto di
riferimento in cui si opera con le pressioni che ne derivano, gli interlocutori e gli stakeholders, i
cambiamenti tecnologici e la governance dell’organizzazione. Resta quindi imprescindibile il fatto
che, una volta definito il proprio catalogo degli eventi rischiosi, misurata la loro percezione e messi
in campo i relativi presidi di controllo, sia necessaria una continua opera di aggiornamento e di
revisione della mappa dei rischi che contraddistinguono la specifica impresa®, limitatamente alla

particolare area di business o obiettivo strategico che si vuol perseguire e rendere profittevole.

Dopo aver illustrato i principi che sono alla base dei modelli di risk management, con i necessari
riferimenti agli standard internazionalmente riconosciuti, ed aver effettuato un necessario parallelo
con il mondo delle imprese private, specie a seguito dell’introduzione del ex D.lgs. 231/2001 sulla
responsabilita amministrativa delle persone giuridiche, il lavoro presentato illustrera, nei capitoli
che seguiranno, alcuni casi pratici e sperimentali di applicazione di risk assessment ai controlli

amministrativi e alla lotta contro la corruzione nella P.A..

! Del resto e per fortuna, non tutti gli eventi scaturiscono da decisioni umane.

Z L accezione ¢ da intendersi estesa anche alle organizzazioni pubbliche.



Attraverso un’analisi documentale approfondita e i case studies presentati, il lavoro presentato si
pone I’ambizioso risultato di fornire un quadro di riferimento delle metodologie di risk management
e tecniche di stima dei rischi in uso, nonché di illustrare il percorso di attuazione della valutazione e
gestione del rischio all’interno delle amministrazioni pubbliche italiane e dei possibili sviluppi

futuri.



Capitolo I — I sistemi di controllo

1.1 | sistemi di programmazione e controllo - 1.2 La governance pubblica e i sistemi di controllo
nella P.A. - 1.2.1 Le relazioni tra controllo burocratico e controllo manageriale - 1.3 Evoluzione
del quadro normativo e criticita ancora persistenti nei sistemi di P&C - 1.4 Il nuovo orientamento
dei sistemi manageriali - 1.5 L internal auditing nelle imprese - 1.5.1 1l ciclo di audit - 1.6 1l New
Pubblic Management (NPM): ['internal auditing nella P.A. - 1.6.1 1l controllo strategico nella
P.A.- 1.6.2 Prospettive dell’internal auditing nella P.A.

1.1 I sistemi di programmazione e controllo

Prima di entrare nel merito dei modelli di risk management, non si pud non considerare il contesto
di riferimento in cui la valutazione e gestione dei rischi si inserisce. A tal proposito e indispensabile
un preliminare approfondimento dei sistemi di programmazione e controllo (P&C) che

sovrintendono alla corretta esecuzione degli obiettivi strategici definiti in sede di programmazione.

| sistemi di programmazione e controllo sono strumenti a supporto dell’attivita di direzione
d’impresa. Coloro che hanno la responsabilita di guidare un’azienda possono, infatti, trovare nei
sistemi di programmazione e controllo un aiuto fondamentale per aumentare I’efficacia della
propria azione. E appena il caso di rilevare che nessun tipo di controllo sarebbe possibile senza un
processo di pianificazione e di programmazione ossia senza una sistematica verifica
dell’allineamento tra obiettivi e risultati. Questa attivita di monitoraggio non ¢ per0 di tipo ispettivo
o finalizzata a scoprire il “colpevole” di eventuali errori o manchevolezze, piuttosto finalizzata a
capire quali decisioni prendere e come evitare che il medesimo errore si ripeta in futuro. | vantaggi
di un’attivita di direzione razionale e anticipatoria diventano piu evidenti quando pensiamo
all’organizzazione aziendale come un complesso di attori che devono contribuire, ciascuno per il

proprio ruolo, ad orientare I’impresa verso 1 propri obiettivi strategici.

Un approccio razionale ed anticipatorio alla gestione esige che:



- gli obiettivi (sia di lungo che di breve periodo) debbano essere condivisi con le persone che,
all’interno dell’organizzazione, dovranno assicurare un contributo decisivo per il loro
raggiungimento (processo decisionale). Attraverso un processo razionale di disaggregazione,
gli obiettivi vengono attribuiti alle differenti figure chiave dell’organizzazione divenendo
allo stesso tempo responsabili dell’area da centrare (accountability®) e chiamati
necessariamente a coordinarsi con gli altri operatori per il corretto raggiungimento del

risultato auspicato;
- analogamente, I’allocazione delle risorse segue la distribuzione degli obiettivi;

- grazie al processo di controllo e di monitoraggio dei risultati raggiunti, ogni responsabile
potra verificare I’efficacia dei propri sforzi e decidere tempestivamente il da farsi in caso di

necessita;

- rendendo visibili ed oggettivi i risultati raggiunti, i sistemi di programmazione e controllo
creano le condizioni per orientare tutte le “leve” tipiche del governo delle risorse umane
verso una logica meritocratica. Vengono, infatti, create le premesse per agganciare la
distribuzione degli incentivi, la definizione dei percorsi di carriera e di sviluppo

professionale, la differenziazione delle politiche retributive ai risultati concretamente

* "Accountability is an obligation to present an account of and answer for the execution of responsabilities to those who
entrusted those responsabilities. On this obligation depends the allocation of praise and blame reward and sanction so
often seen as the hallmarks of accountability in action". (Gray - Jenkins, 1993:p. 55).

Accountor € colui al quale ¢ affidata una particolare responsabilita; Accountee € colui che affida la responsabilita. Tutto
cio si puo tradurre in una visione dei dirigenti, come Accountor, e degli organi politici nella doppia veste di accountor e

accountee, mentre la collettivita rimane l'accountee per antonomasia.

Nel campo della governance, si riferisce all'obbligo per un soggetto di rendere conto delle proprie decisioni e di essere
responsabile per i risultati conseguiti.

Si applica a soggetti pubblici o a soggetti che hanno responsabilita verso una collettivita, rimandando al dovere - dei

decision makers - di rendere conto delle loro scelte, azioni, politiche e di rispondere delle conseguenze.

Riconosce alla collettivita il diritto di essere informata di tali decisioni, di criticarle e di avere risposte. Oltre agli aspetti
di rendicontazione, l'accountability presuppone dunque anche trasparenza (i decision-makers devono rendere
pubbliche le loro decisioni e motivarle) e partecipazione (devono esistere spazi pubblici per la comunicazione, la
critica, il contraddittorio).


http://it.wikipedia.org/wiki/Governance
http://it.wikipedia.org/wiki/Trasparenza_(societ%C3%A0)

ottenuti da parte dei singoli responsabili e del contributo che essi hanno saputo dare al

successo dell’intera organizzazione.

Si puo affermare quindi che i sistemi di controllo aiutano il management a prendere decisioni
coerenti con gli obiettivi strategici prescelti. Decidere non piu ad “intUito” bensi attraverso un
processo razionale e strutturato, in questo si esprime la capacita dei sistemi di controllo di essere di
supporto al processo decisionale.

Il sistema di pianificazione e controllo & quindi costituito da un insieme di attivita, da un set di
strumenti tecnico-contabili che elaborano le informazioni (quali la contabilita analitica o industriale,
il sistema di budgeting, il sistema di reporting) e da un sistema informativo che diffonde tali dati,

raccolti ed organizzati in modo strutturato.

Fornendo una breve didascalia e volendo sintetizzare le fasi che contraddistinguono 1’articolazione
di un processo di programmazione e controllo, possiamo riepilogare i diversi passaggi che lo

caratterizzano:

e la programmazione, ossia definire i migliori programmi di azione strumentali al

raggiungimento degli obiettivi aziendali;

e la formulazione del budget e quindi il fabbisogno di risorse necessarie per sostenere tali
programmi di attivita ed assicurare la fattibilita economica, finanziaria e tecnica degli

obiettivi;
e larealizzazione dei programmi di azione prescelti e la misurazione dei risultati;

e il confronto tra obiettivi prestabiliti e risultati effettivamente raggiunti al fine di definire gli

opportuni interventi correttivi (feedback).
La figura 1 mostra graficamente tutti gli attori richiamati e coinvolti.

Ogni organizzazione aziendale, per poter sopravvivere ed imporsi, deve essere in grado di
monitorare ¢ valutare in modo tempestivo e puntuale il proprio andamento, attraverso un’analisi
accurata di tutti quegli elementi economico-finanziari decisivi per il raggiungimento delle proprie

strategie.



Fig. 1 — Il ciclo di programmazione e controllo
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Per avere successo, un efficace sistema di programmazione e controllo ha bisogno di un altrettanto
adeguato sistema di verifica dei risultati conseguiti e cio si realizza attraverso il controllo di
gestione. Il controllo di gestione costituisce quindi un momento di analisi economica di notevole
importanza, soprattutto nei contesti caratterizzati da una forte competizione aziendale o in quelli
dove I’evoluzione dei prodotti e dei servizi richiede una pronta capacita di reazione da parte dei

soggetti coinvolti.
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Essendo un’attivita che produce informazioni rilevanti, ¢ un processo difficilmente standardizzabile
richiedendo un alto grado di flessibilita per rispondere alle specifiche esigenze informative della
singola azienda. Ad ogni modo, per essere idoneo, ogni sistema di controllo di gestione deve

possedere alcuni requisiti fondamentali quali:

e evidenziare i fattori chiave del successo o dell’insuccesso aziendale;

e essere selettivo, cioé soffermarsi solo sui fattori rilevanti.

Attraverso il processo di raccolta, analisi e diffusione di informazioni utili, esso rappresenta il
necessario feedback sull’andamento dell’azienda, individuando le funzioni e le aree di business che
hanno contribuito al raggiungimento degli obiettivi e consentendo di intervenire con correzioni

gestionali per migliorare l'utilizzazione delle risorse.

1.2 La governance pubblica e i sistemi di controllo nella P.A.

Gli elementi chiave per strutturare un’efficace sistema di controllo interno nella P.A. sono
riconducibili essenzialmente a due grandi aree: governance e la gestione dei rischi. La
realizzazione di un sistema di controllo interno basato sui sopra citati fattori risulta strumento
indispensabile per garantire il monitoraggio a tutti i livelli del procedimento amministrativo e il
rafforzamento della trasparenza e della credibilita dell’amministrazione pubblica nei confronti della

collettivita.

Nel contesto del settore pubblico il concetto di governance € principalmente collegato ad aspetti
organizzativi che coinvolgono le responsabilita, i compiti e le deleghe del management. In questa
ottica la governance ossia “chi fa che cosa” dovrebbe includere il sistema procedurale finalizzato a
fornire una ragionevole assicurazione che gli obiettivi siano conseguiti e che le operazioni siano
eseguite in modo etico e responsabile, garantendo la credibilita dell’amministrazione ed un
appropriato comportamento di funzionari pubblici. Tra I’altro, I’inadeguata osservanza dei principi
di governance fondamentali, quali codici di comportamenti e di etica, potrebbe incrementare il
rischio di corruzione, ovvero 1’uso illecito di un potere delegato per scopi privati. La governance
applicata al mondo delle amministrazioni pubbliche, quindi, si dovrebbe tradurre nella costruzione

di un sistema organico di regole in linea con i principi di responsabilita, trasparenza, integrita ed

11



equita. Per la realizzazione di un’efficace governance pubblica diventa indispensabile un’azione

integrata sui seguenti diversi ambiti:

migliore definizione dei ruoli e delle responsabilita;

e descrizione chiara dei meccanismi di funzionamento degli organi;

e ridisegno dei processi e delle correlate procedure operative;

e introduzione di forme efficaci di misurazione e controllo della performance;

e attivazione di un sistema di incentivi che stimoli i diversi soggetti a fornire il proprio

contributo in linea con il proprio ruolo.

Il principio del buon andamento delle attivita svolte dalla P.A. trova il suo fondamento normativo
nella Costituzione della Repubblica Italiana allorquando prevede, all’art. 97, che “i pubblici uffici
sono organizzati secondo disposizione di legge, in modo che siano assicurati il buon andamento e
I’imparzialita dell’amministrazione”. La Costituzione, quindi, fissa un primo essenziale caposaldo
giuridico che in termini aziendalistici puo tradursi nel perseguimento dell’economicita, efficacia ed

efficienza gestionale.

Il problema del controllo nelle P.A. e delle politiche pubbliche ha avuto negli anni diversi approcci

disciplinari che sono sinteticamente riconducibili ai seguenti:
* approccio macroeconomico;

* approccio giuridico;

« approccio politologico;

* approccio manageriale.

Queste differenti dimensioni di analisi pongono un diverso grado di attenzione sugli elementi
comuni che compongono la filiera e il ciclo di gestione delle amministrazioni pubbliche,

accentuando di volta in volta alcuni fattori o fasi a discapito di altri.

La successiva figura 2 mostra i fattori abilitanti che contraddistinguono tutte le amministrazioni

pubbliche, nella fase di gestione degli obiettivi assegnati in sede di programmazione

12



Fig. 2 — Fattori abilitanti
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Nel prossimo excursus storico, vengono trattati i diversi approcci disciplinari richiamati, descritti

nelle loro caratteristiche e nei loro limiti.

APPROCCIO MACROECONOMICO: si fonda sulla definizione di “tetti di spesa” e sui sistemi
di contabilita finanziaria®. In particolare esso mira a riconoscere il sistema pubblico come uniforme
¢ indistinto ed a porre I’attenzione sull’impiego delle risorse (input) senza ricollegarle ai risultati
conseguiti (output) e senza che vi sia un’adeguata programmazione ¢ visione strategico-politica.
Esso si ispira alla classica concezione giuridico-amministrativa della contabilita pubblica e tende ad
attribuire alla funzione di controllo di gestione la ricerca dell’efficienza amministrativa senza avere,
in mancanza di un’adeguata contabilita economica-analitica, strumenti di reale misurazione della
stessa. La determinazione dei tetti di spesa e spesso fatta sulla base dei valori storici con una logica
che, in passato, era definita come incrementale. Questo modello di analisi, per nulla sfidante, usa il
dato di consuntivo come indicativo di un livello di efficienza raggiunto da cui partire per
individuare il possibile incremento e quindi il nuovo tetto di spesa. In questo modo vengono
premiate le amministrazioni che hanno un piu elevato livello di spesa storica di partenza ed

inducono le stesse a raggiungere un nuovo tetto di spesa, senza che lo stesso sia ricollegato ad una

* Nell’ambito della contabilita di Stato, la contabilita finanziaria costituisce il sistema contabile principale e fondamentale
per fini autorizzatori e di rendicontazione della gestione. Essa rileva le obbligazioni, attive e passive, gli incassi ed i
pagamenti riguardanti tutte le transazioni poste in essere da una amministrazione pubblica, anche se non determinano flussi
di cassa effettivi.
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reale verifica dei risultati conseguiti e delle risorse assegnate. Non vi sono, in altri termini, elementi
in grado di incentivare e premiare la ricerca dell’efficienza perché si verrebbe penalizzati a causa
dei piu bassi livelli di spesa storica su cui calcolare le future variazioni incrementali. La storia ha
dimostrato I’inefficacia di questi sistemi di controllo con 1’incremento costante del debito pubblico.
La mancanza, inoltre, di confronto dei risultati (output) e la verifica sistematica ed analitica dei
rendiconti con i bilanci preventivi non consentono di leggere ’andamento delle inefficienze ed di

intervenire adeguatamente.

APPROCCIO POLITOLOGICO: rispetto al controllo macroeconomico si colloca in una
posizione opposta, mirando a porre la sua attenzione sugli output dell’azione amministrativa intesi
come modifica nei bisogni di riferimento per ’azione pubblica. Il problema della misurazione dei
risultati viene affrontato seguendo diverse metodologie tra cui quella degli “impatti netti degli
interventi®” o quella legata ad un ampio sistema di indicatori d’impatto delle politiche stesse —
efficacia esterna, efficacia interna, qualita dei risultati e qualita percepita. In particolare va
sottolineato il crescente interesse al legame tra risultati delle azioni amministrative e la funzionalita
interna delle singole istituzioni/aziende; questa maggiore sensibilita ai processi di trasformazione

interna presenta un ulteriore momento di incontro con gli studi economico-aziendali.

APPROCCIO GIURIDICO: si basa sulla verifica di legittimita dell’azione amministrativa cosi
come viene disciplinata dalla normativa di riferimento. E’ certamente 1’approccio piu consolidato
nella Pubblica Amministrazione, di derivazione weberiana® che ha ispirato in vario modo le
amministrazioni pubbliche legate ad una tradizione giuridica fondata sul diritto romano. Viene
altresi definito come controllo burocratico e si fonda sull’idea di potere predefinire dei modelli
astratti e teorici in grado di esprimere 1’efficace funzionamento di un’amministrazione pubblica.
Questi modelli vengono quindi tradotti in norme e regolamenti il cui rispetto dovrebbe portare a

risultati attesi positivi. L’eventuale mancato raggiungimento dei risultati auspicati viene messo

® L’approccio controfattuale alla valutazione degli effetti delle politiche pubbliche si propone di verificare la capacita di
una politica pubblica di modificare nella direzione desiderata i comportamenti o le condizioni di una determinata
popolazione di destinatari. Teoricamente, 1’effetto viene definito come differenza tra cid che ¢ accaduto dopo
I’attuazione di una politica (situazione fattuale) e cid che sarebbe accaduto se quella stessa politica non fosse stata

realizzata (situazione controfattuale).
® Max Weber defini lo Stato come "un'entita che reclama il monopolio sull'uso legittimo della forza fisica".
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direttamente in relazione con il non rispetto delle norme e delle procedure indicate senza mai porre

in discussione I’impianto normativo che ¢ alla base del modello.

APPROCCIO ECONOMICO-AZIENDALE: si fonda sulla continua e sistematica correlazione
tra risorse attivita risultati e mira a confrontare costantemente , con adeguati sistemi di
contabilita analitica, i risultati raggiunti con gli obiettivi prefissati. Il controllo economico-
aziendale anche definito come controllo manageriale impiega modelli di contabilita economica
rispetto alla contabilita finanziaria usata negli altri approcci e mira, a differenza degli altri, a
considerare il sistema pubblico come sistema di aziende autonome. In questa accezione 1’equilibrio
complessivo & il risultato dei singoli equilibri economico-finanziari sul cui andamento sono
responsabilizzati gli organi di governo. Peraltro il modello economico-aziendale e quello che & piu
coerente con il federalismo e le autonomie. Del resto appare da subito evidente come tale tipologia
di governance della P.A. sia nata e si sia sviluppata proprio in quei paesi di matrice anglosassone e

teutonica di chiara ispirazione federale e liberale.

Concludendo, in relazione agli elementi sopra espressi e al diverso grado di attenzione posto su
ciascuna delle grandezze di gestione e alla loro combinazione, i diversi approcci descritti possono

essere graficamente rappresentati come nella schema che segue nella figura 3.

Figura 3 — La combinazione dei diversi approcci gestionali
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1.2.1 Le relazioni tra controllo burocratico e controllo

manageriale

Concentrando la nostra analisi sui due approcci maggiormente diffusi nella cultura amministrativa

italiana della “cosa pubblica”, essi si differenziano profondamente in ordine alle metodologie

contabili, alle finalita ed alle implicazioni organizzative, come riassuntivamente elencato nella

tabella che segue:

Tabella 1

CONTROLLO BUROCRATICO

CONTROLLO MANAGERIALE

Orientato alla forma

Orientato alla relazione risorse-risultati

Focalizzato sul preventivo e scollegato dal

consuntivo

Focalizzato  sulla  relazione  consuntivo-

preventivo-consuntivo

Organizzazione indipendente dagli obiettivi

Organizzazione funzionale agli obiettivi

Basato sulla contabilita finanziaria

Basato sulla contabilita economica

Sanzionatorio

Premiante

Molteplicita dei controlli esterni

Prevalenza dei controlli interni

Chiuso

Aperto

Allungamento dei tempi decisionali

Rapidita decisionale

Rigido al cambiamento

Dinamico, flessibile

Orientato a impedire

Orientato a fare

Tuttavia i due modelli di controllo non si escludono a vicenda, specialmente nel caso del settore

pubblico, ma possono essere considerati complementari. Si tratta in sintesi di passare da una cultura

in cui il principio di garanzia, il rispetto della legge e dei regolamenti ¢ 1’unico movente dell’azione
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del management ad una cultura in cui la legittimita ¢ uno, ma non 1’unico, riferimento determinante.
Cio vale in misura diversa nelle diverse aree di attivita poiché, com’¢ ovvio, alcune si prestano a

controlli di tipo manageriale piu di altre.

Si evince comunque chiaramente come il passaggio, ancora non del tutto realizzatasi, da un
approccio marcatamente burocratico e fondato sul mero rispetto delle norme verso un orientamento
piu flessibile e manageriale, che consideri le amministrazioni pubbliche alla stregua di imprese con
degli obiettivi predefiniti, sia da considerarsi ormai un percorso incontrovertibile. Del resto sono le
esigenze dettate dalla complessita dei fenomeni gestiti, delle politiche di spending review, di
accountability e di incentivazione delle competenze che hanno portato i sistemi di controllo ad
orientarsi verso modelli di gestione privatistici, se pur nel rispetto delle specificita che
contraddistinguono il contesto pubblico.

In tal senso, si & cosi compiuto il tentativo di realizzare una stretta correlazione fra risorse e
impieghi nel settore pubblico, dando adito a soluzioni variamente eterogenee che hanno fortemente
influito sulla cultura gestionale delle amministrazioni. | concetti di razionalita economica, efficienza
ed efficacia hanno fatto ingresso nella cultura stantia delle amministrazioni pubbliche, venendo a
stimolare quello che ormai, nel linguaggio comune, e conosciuto come il "processo di

aziendalizzazione™ degli istituti pubblici.

Riassumendo schematicamente le grandezze che caratterizzano i diversi approcci del controllo
pubblico, la figura. 4 evidenzia specificatamente come si sia giunti all’attuale processo di

privatizzazione della P.A..
Figura 4 — Gli ambiti del controllo nella P.A.
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1.3 Evoluzione del quadro normativo e criticita ancora

persistenti nei sistemi di P&C

Il quadro normativo in tema di controllo pud essere sinteticamente ricondotto alle seguenti

disposizioni principali che si sono succedute negli ultimi 25 anni:
« L. 142/90: possibilita di istituire forme autonome di controllo interno;

* D.lgs. 29/93 — D.Igs. 77/95: avvio del PEG (Piano Esecutivo di Gestione), dei nuclei di
valutazione, dei servizi di controllo interno e di controllo di gestione; introduzione della contabilita

economica’ in aggiunta alla contabilita finanziaria;

« D.lgs. 286/99: definizione dei sistemi di controllo con un approccio piu aziendale senza

indicazione delle strumentazioni piu idonee a supportare e a differenziare i vari tipi di controllo;

* D.lgs. 150/2009 (Riforma Brunetta): che ha introdotto una profonda revisione di tutti gli aspetti

della disciplina del lavoro presso la Pubblica Amministrazione;

« D.lgs. 123/2011: circa la riforma dei controlli di regolarita amministrativa e contabile e

potenziamento dell'attivita di analisi e valutazione della spesa;

« L. 190/2012 ¢ D.lgs. 33/2013: rispettivamente sulla “prevenzione e la repressione della
corruzione” ¢ sugli “obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle

pubbliche amministrazioni”.

Nella gran parte dei casi, I’attuazione delle norme sconta le osservazioni fatte in precedenza, avendo

dato maggiore enfasi agli aspetti formali piuttosto che alla loro applicazione sostanziale. Tale

" L'introduzione della contabilitd economica nella contabilita di Stato rientra in un pill ampio processo di riforme
amministrative legate alla riforma del bilancio dello Stato. L'esigenza di trasformazione dei sistemi di bilancio nasce per
meglio rispondere al governo dell'economia, della finanza pubblica e agli impegni comunitari derivanti dal Trattato di
Maastricht. In particolare, la contabilitd economico-analitica per centri di costo, introdotta con il D.Igs. 7 agosto 1997 n.
279, é finalizzata alla rilevazione, alla verifica, ed al monitoraggio dei costi, dei rendimenti e dei risultati dell'azione
amministrativa. Questo sistema di contabilita consente di qualificare, per ciascuna struttura organizzativa, il profilo
economico, vale a dire il costo di gestione, secondo la rispettiva natura e destinazione e di verificare le modalita e le

condizioni di impiego delle risorse.
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modalita operativa del legislatore, figlia del tipico approccio giuridico-burocratico, in effetti, non ha

generato la necessaria cultura del cambiamento nella gestione dell’amministrazione pubblica

italiana. Alla luce delle considerazioni sin qui fatte, si possono comunque individuare degli aspetti

positivi e delle criticita che ancora permangono nella realizzazione di una piena trasformazione,

verso una completa gestione manageriale degli enti che compongono il mosaico della P.A. italiana.

Aspetti positivi:

focalizzazione sull’impiego delle risorse e maggiore impiego di analisi costi-benefici;
maggiore coordinamento tra le funzioni (servizi);

maggiore orientamento verso la programmazione, vista non pit come mero adempimento
formale o reiterazione dei consuntivi;

maggiore attenzione ai problemi di misurazione e di valutazione delle performances
personali e degli obiettivi, unitamente ad una piu attenta verifica delle aree di responsabilita;
maggiore diffusione della logica e della cultura aziendale ed inserimento anche di nuove

professionalita e competenze piu coerenti con I’esigenza di cambiamento.

Per contro possiamo evidenziare ancora la permanenza di punti di debolezza nei seguenti aspetti:

enfasi sulle regole, sancita spesso in atti formali, nel tentativo di volere disciplinare in modo
minuzioso i sistemi ed i processi di controllo. In questo modo, I’effetto collaterale che si
genera, € il vincolo imposto alla necessaria flessibilita dei tipici strumenti di gestione,
rallentando ’operativita reale;

prevalenza di logiche contabili autorizzative, che portano ad un “appesantimento” del piano
dei conti, con un’analiticita eccessiva delle voci di entrata e di spesa ed una conseguente
moltiplicazione di variazioni delle poste contabili senza che cio ingeneri una maggiore
chiarezza espositiva; allungamento dei tempi di approvazione dei bilanci preventivi-budget e
dei rendiconti;

limitato impiego di indicatori di risultato (outcome), individuati spesso in modo superficiale
ed approssimativo a causa della mancata implementazione di un piu ordinato e coerente
sistema contabile. Questa debolezza si riflette in indicatori con riferimenti talora astratti,

generali, autoreferenziali e difficilmente misurabili;
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e limitato uso del sistema di reporting. 11 reporting spesso si presenta complesso, non selettivo
e conseguentemente poco fruibile. La debolezza dei sistemi reportistica inficia I’efficacia dei
sistemi di controllo perché viene a mancare I’attenzione sui risultati, sulle responsabilita e
sull’attivita di feed-back funzionale all’attivita di programmazione;

e inadeguato visione strategica e di programmazione rispetto alla realizzazione operativa,
considerata la spiccata attenzione limitata al rispetto delle procedure;

e debolezza degli organismi di controllo ed in particolare della figura del controllore che
fatica a trovare una sua dimensione operativa in struttura perennemente in bilico tra i vecchi

sistemi — logica burocratica — ed i nuovi — logica manageriale.

1.4 1l nuovo orientamento dei sistemi manageriali

L’orientamento verso I’esigenza di accelerare I’introduzione di logiche manageriali ¢ accentuato
dall’evoluzione degli scenari e dei modelli di Stato. In particolare, I’attenzione verso la dimensione
strategica comporta I’esigenza di introdurre aggiornamenti nei sistemi contabili e una revisione
degli assetti organizzativi affinché siano coerenti con 1’esigenza di tempestivita, flessibilita e di
orientamento ai risultati. Le performance realizzate devono del resto anche essere opportunamente

misurate e rappresentare elementi base per le valutazioni e I’apprezzamento delle responsabilita.

Nella figura 5 sono riprodotti graficamente gli elementi che contraddistinguono le caratteristiche e

le peculiarita dei sistemi di gestione manageriali.

Il sistema dei controlli rappresenta oggi una delle maggiori criticita della P.A., nel senso della sua
inadeguatezza come strumento di indirizzo, verifica e rendicontazione dei risultati. Le criticita dei
sistemi di controllo riguardano non solo il settore pubblico ma anche quello privato, come
dimostrano scandali recenti e non in materia di corruzione e spreco di risorse a danno dei piccoli

azionisti e consumatori.

Nella P.A., I’esigenza di efficaci sistemi di controllo € a maggior ragione sentito in quanto si
ripercuote su tutta la collettivita, in termini di maggiori costi/debiti e quindi livello di tassazione, e
in virtt del mandato politico e di fiducia di cui tutte le amministrazioni dovrebbero essere

consapevoli e responsabili custodi.
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Figura 5 — | sistemi manageriali

Il nuovo orientamento dei
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| punti deboli dei sistemi di controllo nel settore pubblico e privato dipendono dalle soluzioni
tecnico-contabili ed organizzative che possono essere individuate, ma in modo piu marcato da un
maggiore o0 minore orientamento culturale al cambiamento ed etico. Questo secondo aspetto risulta
determinante ai fini di una loro diffusione. L’esperienza degli anni passati sull’attuazione delle
riforme dimostra che la prevalente attenzione alla produzione di norme e regolamenti, con I’idea
che queste potessero essere automaticamente implementate, ha portato in realta ad un basso livello
di realizzazione delle stesse. Paradossalmente ci ritroviamo con una cospicua e variegata
legislazione che disciplina ogni aspetto e comportamento all’interno della P.A. e
contemporaneamente con una ridottissima realizzazione pratica ed efficace. Probabilmente questo
dovrebbe essere un segnale importante per ripensare a come attuare i modelli di cambiamento del
sistema pubblico. In modo non molto diverso si pone il problema per quanto riguarda il settore
privato dove e riscontrabile una scarsa trasparenza, specie con riguardo agli aspetti contabili e
fiscali. L’obiettivo principale deve essere quello di costruire un modello decisionale coerente, in
grado di garantire il coordinamento tra le varie funzioni-servizi aziendali e di orientare il
comportamento verso orizzonti di medio-lungo periodo, selezionando e definendo dei criteri di
priorita (aree di attivita), individuando le sinergie tra di essi e costruendo criteri di misurazione ex-

ante tali da potere essere confrontati con i risultati conseguiti.
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1.5 L’internal auditing nelle imprese

Come ribadito dalla Banca d’Italia, relativamente alla vigilanza sugli istituti bancari, il sistema dei
controlli interni®: “riveste un ruolo centrale nell’organizzazione aziendale, rappresentando un
elemento fondamentale di conoscenza per gli organi aziendali. Esso ha rilievo strategico ed é
necessario considerare che la cultura del controllo deve avere una posizione di rilievo nella scala
dei valori aziendali. I controlli interni non riguardano solo le funzioni aziendali di controllo, ma
coinvolgono tutta [’organizzazione aziendale (organi aziendali, strutture, livelli gerarchici,
personale), nello sviluppo e nell’applicazione di metodi, logici e sistematici, per identificare,

misurare, comunicare, gestire i rischi”.

In linea generale, i fabbisogni di controllo cui risponde ogni sistema di controllo interno sono

riconducibili a tre categorie:

* DPeconomicita delle operazioni di gestione, intesa come presidio dell’efficacia nel

raggiungimento degli obiettivi e del livello di efficienza nella gestione delle attivita;

* P’attendibilita del sistema informativo aziendale, inteso come strumento di supporto alla

processo decisionale e alla produzione di report e documenti oggetto di valutazione autonoma;

« la conformita alle normative specifiche del settore di appartenenza, di tipo obbligatorio (in
materia civilistica, fiscale, penale, ambientale, sicurezza sul lavoro, privacy, normative di

prodotto/settore, etc) o volontario (certificazione qualita, norme etiche, etc).

Si avverte oggi ’esigenza di chiarire quali aree di controllo debbano o possano essere occupate
dagli organi interni rispetto a quelli esterni e I’esigenza di un presidio unitario del sistema dei

controlli, al fine di un monitoraggio continuo sull’affidabilita ed adeguatezza dello stesso. In tal

8 “Nuove disposizioni di vigilanza prudenziale per le banche” — Banca d’Italia. Il testo integrale delle nuove
disposizioni & disponibile al seguente link:

http://www.bancaditalia.it/vigilanza/banche/normativa/disposizioni/vigprud
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senso un ruolo fondamentale e svolto nelle aziende di produzione dalla funzione di internal

auditing® (o controllo interno).

L’attivita di internal auditing (IA) nasce e si sviluppa nell’ambito delle aziende di produzione ed ¢
regolata a livello internazionale dagli standard di riferimento emanati dall'Institute of Internal
Auditors® (IIA). E’ dunque necessario analizzare tale contesto di riferimento, al fine di

comprenderne le caratteristiche, le attivita e identificare le esigenze cui risponde.

L'internal auditing, come professione, & relativamente nuova, se si pensa che l'organizzazione
mondiale - The Institute of Internal Auditors - € stata fondata nel 1941 con il fine di promuovere lo
sviluppo della professione stessa. Nel nostro Paese la professione non é ancora diffusa e radicata,

sebbene la spinta normativa sia decisamente proponendo interessanti sviluppi.

Secondo la definizione offerta negli standard internazionali e guide interpretative per la pratica
professionale, l'internal auditing &: “un‘attivita indipendente e obiettiva di assurance e consulenza,
finalizzata al miglioramento dell'efficacia e dell'efficienza dell'organizzazione. Assiste
I'organizzazione nel perseguimento dei propri obiettivi tramite un approccio professionale
sistematico, che genera valore aggiunto in quanto finalizzato a valutare e migliorare i processi di

controllo, di gestione dei rischi e di corporate governance”.
Nell’ambito delle imprese, puo essere definito come:

la funzione deputata al monitoraggio del sistema di controllo interno aziendale per verificare che
esso sia adeguatamente disegnato (architettura del sistema) e operante (funzionamento del
sistema), allo scopo di consentire ai manager responsabili delle singole unita organizzative di

poterne controllare [’operativita in linea con gli obiettivi definiti a livello aziendale.

| servizi offerti sono pertanto:

® Funzione preposta al monitoraggio ed al miglioramento continuo del sistema dei controlli interni sulla base dei

fabbisogni dell’azienda (assurance).

19 per ulteriori dettagli & possibile visitare il seguente link: http://na.theiia.org/Pages/I|AHome.aspx.

In campo bancario e finanziario, ulteriori linee guida internazionali sono state emanate da EBA — European Banking
Authority — “Guidelines on internal governance” e da FSB — Financial Stability Board — “Thematic Review on Risk

Governance”.
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- di assurance, ovvero un oggettivo esame delle evidenze, allo scopo di ottenere una valutazione
indipendente dei processi di gestione del rischio, di controllo o di governance dell'organizzazione.
Tra gli esempi si potrebbero includere incarichi di valutazione della performance finanziaria, di
analisi delle prestazioni, di verifica della conformita alle normative, di controllo della sicurezza

informatica e di verifica di due diligence;

- di consulenza, ovvero i servizi di assistenza al cliente, la cui natura ed estensione vengono
concordate con il cliente, intesi a fornire valore aggiunto e migliorare i processi di governance, di
risk management e controllo di un'organizzazione, senza in ci0 assumere responsabilita
manageriale. Tra i possibili esempi figurano consulenza, assistenza specialistica, facilitazione e

formazione.

L’internal auditing, in quanto funzione indipendente non coinvolta nella gestione operativa del
business, ha il compito primario di verificare che il sistema di controllo interno e di gestione dei
rischi sia funzionante e adeguato. In tal senso, al responsabile del controllo interno e alla sua

struttura spetta il compito di valutare il sistema di gestione dei rischi esistente in termini di:

e cfficacia dell’ambiente di controllo esistente;

e efficacia dei processi di analisi e valutazione dei rischi in essere;

o efficacia e corretta applicazione delle politiche e delle procedure a presidio dei principali
rischi aziendali;

e qualita e affidabilita delle informazioni a supporto dei processi di gestione dei rischi;

e ecfficacia dell’attivita di monitoraggio e supervisione svolta da funzioni di risk management.

Per tale ragione, I’internal auditing non deve avere responsabilita dirette nei processi di gestione dei
rischi, che dovrebbero invece essere attribuite ad altre strutture aziendali, a loro volta soggette a

verifica indipendente degli auditors.

L’Institute of Internal Auditors (ITA) acconsente, invece, che I’internal auditing svolga, nell’ambito

del processo di gestione dei rischi, le seguenti attivita:

e Educatore: puo contribuire alla creazione e al rafforzamento della consapevolezza sui rischi
e sulle prassi di risk management attraverso I’integrazione della metodologia di analisi e
valutazione del rischio nell’ambito degli strumenti di audit, sensibilizzando cosi il
management e supportando la diffusione di wuna cultura condivisa all’interno

dell’organizzazione.
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e Facilitatore: puo supportare e facilitare il management nello svolgimento delle attivita di
valutazione del rischio e nella definizione delle azioni di mitigazione, senza tuttavia
sostituirsi a quest’ultimo.

e Coordinatore: puo contribuire alla raccolta, analisi e consolidamento delle informazioni sui
rischi provenienti dalle varie “fonti” aziendali, nonché alla predisposizione del risk reporting

aggregato.

All’internal auditor non ¢, invece, consentito, in quanto verrebbe minata I’indipendenza e obiettivita

della funzione, di:

e definire la propensione al rischio dell’azienda;

e implementare processi e sistemi di gestione del rischio;

e sostituirsi al management nell’identificazione e valutazione dei rischi;

e definire e implementare le risposte al rischio e le relative azioni di mitigazione;

e accettare responsabilita di risk management.

Il valore aggiunto, in altri termini il miglioramento delle prospettive di raggiungimento degli

obiettivi dell'organizzazione, si genera per il tramite delle attivita:

- nei processi di controllo, ovvero in qualsiasi azione intrapresa allo scopo di migliorare la

gestione del rischio e aumentare le possibilita di conseguimento degli obiettivi e traguardi stabiliti;

- nei processi di gestione del rischio, ovvero in quel processo inteso a identificare, gestire e tenere
sotto controllo possibili eventi negativi, al fine di fornire ragionevole certezza in merito al

raggiungimento degli obiettivi dell'organizzazione;

- nei processi di governo societario, ovvero nell'insieme dei procedimento e delle strutture messe
in atto dall'organo di governo dell'organizzazione per indirizzare, dirigere, gestire e controllare le

attivita dell'organizzazione nel suo cammino verso il raggiungimento degli obiettivi.

In relazione a quanto detto e nell’ottica della creazione del valore, I’internal auditing assume le

seguenti connotazioni peculiari:

- collocazione organizzativa, I’internal auditing ¢ una funzione aziendale solitamente posta in
staff all’alta direzione aziendale per mantenerne 1’indipendenza e I’integrita di giudizio oltre

che relazionarsi prontamente con organi responsabili;
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- attivita svolta, si occupa del monitoraggio complessivo del sistema dei controlli interni (SCI)
gestito dall’azienda allo scopo di consentire, sia preventivamente sia che a consuntivo, il
perseguimento degli obiettivi definiti dall’alta direzione;

- approccio per processi, a differenza del tradizionale per unita organizzative che non permette
di cogliere le interrelazioni presenti nelle diverse attivita svolte, consente alla funzione 1A di
valutare I’adeguatezza e funzionalita del sistema di controllo interno a presidiare i rischi che
possono intaccare e compromettere la capacita di raggiungimento degli obiettivi definiti;

- competenza e diligenza professionale degli internal auditor, devono possedere spiccate
competenze professionali, integrita di giudizio nonché curare costantemente gli aggiornamenti
rispetto agli standard internazionali. L'indipendenza dell'internal auditor si caratterizza per
l'assenza di condizioni negative che possano minacciare l'obiettivita, o che possano apparire
pregiudizievoli dell'obiettivita. L'obiettivita é un‘attitudine mentale imparziale che consente
all'internal auditor di eseguire il proprio lavoro con l'onesto convincimento della validita dei

propri risultati e senza significativi compromessi sulla propria qualita.

In termini di profilo di adeguatezza architetturale e di funzionamento operativo, la funzione di
internal auditing si sviluppa rispetto ad alcune aree fondamentali di intervento, approfondite con un

diverso livello di analisi, in relazione alle esigenze specifiche dell’impresa. Esse sono:

1. management audit — finalizzato alla verifica dei controlli che svolgono con continuita il
confronto tra determinati obiettivi competitivi, economico-finanziari e socio-ambientali ed i
risultati ottenuti, onde prevenire scostamenti significativi rispetto alle aspettative del
soggetto economico (controllo strategico);

2. operational audit — finalizzato alla verifica (di attendibilita e funzionamento) dei controlli
deputati al confronto tra obiettivi gestionali di economicita e risultati organizzativi ottenuti
(controlli di gestione);

3. financial audit o revisione contabile propriamente detta — finalizzato alla verifica
dell’attendibilita dell’insieme di procedure e regole che presidiano la gestione contabile e la
produzione di report contabili (controllo di regolarita contabile);

4. compliance audit — finalizzato alla verifica dei controlli deputati al confronto tra
determinati obiettivi di conformita alle normative applicabili ed i comportamenti adottati
(controllo di legittimita, controllo di regolarita amministrativa, sistemi di gestione della

qualita della sicurezza, della responsabilita sociale, etc.);
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5. IT audit o revisione dei sistemi informativi — consiste in un processo di verifica sulla
conformita dei sistemi informativi di un'organizzazione rispetto a quanto previsto da norme,
regolamenti o pratiche interne;

6. audit sui progetti — l'organizzazione deve disporre di strumenti € competenze per
identificare i rischi dei propri progetti, per ridurli o eliminarli, migliorando la capacita di
effettuare analisi causa-effetto;

7. ethical audit — attivita indipendente e obiettiva di assurance e supporto, finalizzata al
miglioramento dell'efficacia e dell'efficienza dell'organizzazione, avente come area di analisi

la governance etica dell’impresa.

In linea generale, si puo quindi dire che la finalita e il beneficio atteso dall’attivita di internal

auditing é duplice:

* da un lato supportare i processi caratteristici, amministrativi e di supporto, al fine di verificare |

rischi inerenti delle attivita e valutare i fabbisogni di controllo;

* dall’altro monitorare 1 presidi di controllo esistenti e la loro efficacia nel contrasto ai rischi

rilevati, specie nelle aree di controllo a maggiore criticita.

Quanto affermato va correlato al concetto di beneficio del controllo. Il sistema dei controlli genera
valore aggiunto per I’azienda nel momento in cui permette di minimizzare rischi che possono
portare alla perdita di efficienza, efficacia, economicita o pregiudicare la continuita delle attivita
svolte. In questo senso I'internal auditing realizza la sua utilita attesa, nel momento in cui riesce a
fornire una ragionevole garanzia nella realizzazione degli obiettivi prefissati e a cui le attivita di

controllo sovrintendono.
Riassumendo, gli strumenti di controllo consentono quindi:

* il controllo sull’economicita (controllo di gestione), adeguato in termini informativi e
organizzativi. Esso si concretizza nel momento in cui riesce riorientare i comportamenti dei process
owner verso la realizzazione degli obiettivi programmati (copertura del rischio di perdite

economiche e non raggiungimento degli obiettivi della direzione);

« il controllo di tipo amministrativo e contabile, attraverso I’attendibilita del sistema informativo
contabile e quindi il supporto ai decision makers (copertura del rischio di decisioni incoerenti
poiché prese sulla base di informazioni non esatte; rischio di sanzioni e perdita di fiducia esterna a

seguito di informazioni finanziarie non affidabili);
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* il controllo sulla regolarita e il rispetto delle norme obbligatorie e volontarie, nell’evitare

comportamenti e atti sanzionabili (copertura dal rischio di sanzioni amministrative o di altro tipo).

Evidentemente, presupposto dell’attivita di internal auditing ¢ I’esistenza di un sistema di controlli
interni chiaro e presidiato dall’azienda a ogni livello organizzativo e informativo. Inoltre, é
opportuno che il sistema dei controlli interni sia il piu possibile flessibile e dinamico, “un abito su

misura”, da adattarsi e rinnovarsi costantemente in relazione alle necessita specifiche dell’azienda.

Prendendo a riferimento le imprese bancarie'!, dove la funzione di internal auditing & da tempo
consolidata e la normativa a riguardo particolarmente sviluppata, tenendo conto dei presupposti
enunciati e al fine di costruire un sistema dei controlli interni completo, adeguato, funzionale e
affidabile, giova declinare puntualmente gli elementi che ne consentono I’implementazione

attraverso la definizione di:

1. ruoli degli organi aziendali;
2. caratteristiche e compiti delle funzioni aziendali di controllo;
3. indicazioni per la definizione del Risk Appetite Framework (RAF);

4. modalita di esternalizzazione delle funzioni aziendali di controllo.

1. Ruoli degli organi aziendali

Le nuove disposizioni internazionali enfatizzano e ampliano i ruoli e le responsabilita degli organi

aziendali nell’ambito del sistema dei controlli interni. In particolare:

- all’Organo con Funzione di Supervisione Strategica (OFSS) spetta la definizione e
I’approvazione del modello di business, degli indirizzi strategici, degli obiettivi di rischio (Risk

Appetite Framework, RAF), della soglia di tolleranza (ove identificata) e delle politiche di governo

1| e imprese bancarie sono state le prime a dotarsi di un sistema di controllo interno articolato e funzionale alle loro
esigenze di supervisione delle strategie e di monitoraggio delle procedure in atto, credendo nella possibilita di generare
valore per i propri azionisti attraverso 1’implementazione di adeguati strumenti controllo e di gestione dei rischi.
Nondimeno un ruolo d’impulso ¢ stato svolto anche dalla normativa specifica di settore, in primis gli Accordi di
Basilea, dettata dall’esigenza di salvaguardare le banche e il settore del credito, anche per il loro risvolto sistemico

nell’economia dei paesi interessati.
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dei rischi. L’OFSS assicura la coerenza dell’attuazione del RAF con gli obiettivi di rischio e la
soglia di tolleranza, valutando periodicamente 1’adeguatezza e¢ I’efficacia del RAF, la coerenza
complessiva del RAF con il piano strategico, I’Internal Capital Adequacy Assessment Prosess
(ICAAP) per la valutazione dell’adeguatezza patrimoniale, i budget e il sistema dei controlli,
nonché la compatibilita tra il rischio effettivo e gli obiettivi di rischio.

AII’OFSS ¢ inoltre richiesto di approvare, almeno annualmente, il programma di attivita, compreso
il piano di audit predisposto dalla funzione di revisione interna, il piano di audit pluriennale,
nonché un documento nel quale sono definiti compiti e responsabilita dei vari organi e funzioni di
controllo, i flussi informativi tra le diverse funzioni/organi e tra questi e gli organi aziendali, oltre

alle modalita di coordinamento e collaborazione;

- all’Organo con Funzione di Gestione (OFG) compete 1’attuazione degli indirizzi strategici, del
RAF e delle politiche di governo dei rischi definiti dall’Organo con funzione di supervisione
strategica, avendo un’approfondita comprensione di tutti i rischi aziendali, inclusi i possibili rischi
di malfunzionamento dei sistemi interni di misurazione (c.d. “rischio di modello”) e, nell’ambito di

una gestione integrata, delle loro interrelazioni reciproche e con I’evoluzione del contesto esterno;

- all’Organo con Funzione di Controllo (OFC) spetta invece il compito di vigilare sulla
completezza, adeguatezza, funzionalita e affidabilita del sistema dei controlli interni e del RAF.

Inoltre, all’OFC sono attribuite, di norma, le funzioni dell’Organismo di Vigilanza ai sensi del d.lgs.
231/2001.

2. Caratteristiche e compiti delle funzioni aziendali di controllo

Relativamente ai compiti affidati agli organi di controllo, i nuovi standard prevedono esplicitamente

che:

- i responsabili delle funzioni aziendali di controllo siano nominati e revocati (motivandone le
ragioni) dall’Organo con funzione di supervisione strategica, sentito 1’Organo con funzione di
controllo. La nomina deve avvenire secondo procedure di selezione formalizzate;

- i responsabili delle funzioni aziendali di controllo dei rischi e di conformita alle norme siano
collocati alle dirette dipendenze dell’Organo con funzione di gestione o dell’Organo con funzione

di supervisione strategica;

29



- abbiano risorse economiche, eventualmente attivabili in autonomia, permettendo alle funzioni
aziendali di controllo di ricorrere a consulenze esterne;

- si formalizzino e incentivino programmi di rotazione delle risorse tra le funzioni aziendali di
controllo, al fine di assicurarne 1’indipendenza, di favorire la formazione di competenze trasversali

e I’acquisizione di una visione complessiva e integrata dell’attivita di controllo.

Sempre con riferimento alle competenze di pertinenza degli organi di controllo, certamente
meritano alcuni approfondimenti la funzione di compliance e quella di revisione interna che

rappresentano alcune dei compiti principali affidati agli internal auditors.

Funzione di conformita alle norme (funzione di compliance)

La funzione di compliance “/...] presiede, secondo un approccio risk based, alla gestione del

rischio di non conformita con riguardo a tutta [’attivita aziendale | ...] .

Sulla base di un approccio risk based, il coinvolgimento della funzione di compliance:

- deve essere massimo, con riferimento alle norme in materia di settore e servizi di investimento, di
gestione dei conflitti di interesse, di trasparenza nei confronti della clientela, di tutela del
consumatore. La funzione di compliance ¢ I’owner principale ed é direttamente responsabile della

gestione del rischio di non conformita;

- puo essere meno intenso, con riferimento alle norme per le quali sono gia previste forme di
presidio specializzato (es.: salute e sicurezza sul lavoro, trattamento dei dati personali, ecc.). La
funzione di compliance & comunque responsabile, in collaborazione con le funzioni specialistiche
incaricate, della definizione delle metodologie di valutazione del rischio di non conformita,
dell’individuazione delle relative procedure, nonché dell’esecuzione delle verifiche di adeguatezza

delle procedure stesse.

Funzione di revisione interna

Le nuove disposizioni hanno attribuito nuovi compiti e responsabilita all’internal audit, con
riferimento all’ICT auditing, nonché al RAF e al processo di gestione dei rischi. In particolare,

I’internal auditor:
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- deve inserire nel piano annuale di audit una specifica sezione relativa all’attivita di revisione del

sistema informativo (ICT auditing);

- valuta D’efficacia del processo di definizione del RAF, la coerenza interna dello schema
complessivo, la conformita dell’operativita aziendale al RAF e la conformita di queste alle strategie

approvate dagli organi aziendali;

- verifica 1’efficacia dei poteri della funzione di controllo dei rischi di fornire pareri preventivi sulla

coerenza con il RAF delle operazioni di maggior rilievo;

- valuta ’organizzazione, i poteri e le responsabilita della funzione di controllo dei rischi, anche con
riferimento alla qualita e all’adeguatezza delle risorse a questa assegnate, I’appropriatezza delle
ipotesi utilizzate nelle analisi di sensitivita e di scenario e negli stress test, nonché I’allineamento

con le best practice diffuse nel settore.

3. Indicazioni per la definizione del Risk Appetite Framework (RAF)

La parametrizzazione del Framework definisce I’area di rischio entro la quale la banca intende
muoversi. Gli obiettivi di rischio, le soglie di tolleranza e i limiti di rischio sono, di norma, declinati
in termini di capitale a rischio, adeguatezza patrimoniale e liquidita. La figura 6 mostra
un’esemplificazione degli elementi che concorrono nella definizione degli obiettivi di rischio,

sovrappesando alcune grandezze rispetto a delle altre.

Sviluppare il RAF significa dunque far nascere una cultura del rischio all’interno della banca
attraverso un approccio strutturato, incorporando gli obiettivi dell’alta direzione, in termini di
business e di rischio, e le aspettative dei principali stakeholder. Il processo di progettazione e
realizzazione del RAF ¢ pervasivo e implica I’attivo coinvolgimento di diverse strutture aziendali:

il Board, i Comitati, il risk management e le unita di business.
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Figura 6 — Dimensioni del framework di rischio di una banca
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4. Modalita di esternalizzazione delle funzioni aziendali di controllo

Le nuove disposizioni introducono una disciplina organica in materia di esternalizzazione di
funzioni aziendali, con previsioni diverse a seconda che si tratti di esternalizzazioni all’interno o

all’esterno di un gruppo bancario, nonché di sicurezza dei sistemi informativi.

Esternalizzazioni

Le banche che ricorrono all’esternalizzazione di funzioni aziendali sono tenute a presidiare
attentamente i rischi derivanti da tale azione, mantenendo la capacita di controllo e la responsabilita
delle attivita esternalizzate, nonché le competenze essenziali per re-internalizzare le stesse in caso di

necessita.

Sistema informativo
Il sistema informativo rappresenta uno strumento di primaria importanza per il conseguimento degli

obiettivi strategici e operativi degli intermediari, in considerazione della criticita dei processi
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aziendali che dipendono da esso. L’analisi del rischio informatico costituisce uno strumento a
garanzia dell’efficacia ed efficienza delle misure di protezione delle risorse ICT, permettendo di

graduare le misure di mitigazione nei vari ambienti in funzione del profilo di rischio dell’operatore.

1.5.1 Il ciclo di audit

L’internal auditing si esplicita nella conduzione di una serie di attivita coordinate a costituire un
processo detto anche “ciclo di audit”. Gli obiettivi strategici di ogni funzione di 1A consistono nella
verifica della funzionalita del sistema di controllo interno che deve mirare, anche se indirettamente,
alla creazione di valore dell’azienda attraverso: miglioramento dell’efficacia/efficienza delle azioni
di controllo, razionalizzazione delle attivita di controllo in funzione dei rischi, individuazione dei
punti di debolezza dei processi aziendali, riduzione degli impatti economici dei rischi, validazione

dei modelli interni finalizzati anche alla riduzione degli assorbimenti patrimoniali.

Seguendo gli standard internazionali dell’lIA, il processo di internal audit puo essere

schematicamente ricondotto alle seguenti fasi:

— il piano di audit;

— Dassegnazione dell’incarico;
— la preanalisi;

— l’audit program,;

— lariunione di apertura;
— la conduzione dell’audit;
— le informazioni;

— il foglio di lavoro;

— lariunione di chiusura;
— il report;

— il follow up;

— la supervisione.
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Il piano di audit
Il piano deve essere redatto dal responsabile della funzione di internal auditing ed esaminato ed
approvato dal senior management e dal Board.
Deve essere basato su un’analisi dei rischi aziendali e definire le priorita di intervento in linea agli
obiettivi complessivi dell’organizzazione.
Esso contiene:

> gli obiettivi, che devono essere misurabili e tempificabili;

> le attivita da svolgere;

> il budget di spesa e le risorse complessivamente necessarie;

>

il reporting.

Nelle realta aziendali piu evolute puo essere presente un piano strategico (biennale) da cui possono

derivare i piani di audit (operativi) di valenza annuale.

L’assegnazione dell’incarico

Una volta definito ed approvato il piano, si procede ad avviare le singole iniziative schedulate.
Questa fase é dedicata alla programmazione del singolo intervento di audit. Si definiscono le
finalita del singolo lavoro, il suo ambito di copertura, i tempi e le risorse necessarie.

E’ individuato un team leader ed € organizzato un team di lavoro.

La preanalisi
E’ una fase preliminare finalizzata ad acquisire informazioni utili a pianificare nel dettaglio il lavoro
e ad orientarlo. Le informazioni in oggetto possono essere raccolte attraverso molteplici modalita:
» questionari;
precedenti audit o analisi di altra natura;
raccolta di documentazione interna;
raccolta di documentazione esterna;
analisi di indicatori ed altre informazioni gestionali;

osservazione diretta;

YV V. V V V V

walktrough ossia test analitici che mirano a ricostruire il flusso di specifiche attivita di

lavoro, osservate dall’inizio alla fine;
9

Y

interviste dirette;

Y

procedure analitiche di audit.
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Una fase di preanalisi ben calibrata & fondamentale per ottimizzare tutto il lavoro successivo.

L’audit program

Il team leader dell’audit deve redigere un piano che espliciti:
» gli obiettivi dell’audit;

I’ambito di copertura,

la tempistica;

le risorse;

Y V. V V

le procedure per raccogliere, analizzare e documentare le informazioni.

Nella definizione del piano, il team leader deve considerare elementi che hanno uno specifico
impatto sui controlli e le verifiche da effettuare come: I’oggetto dell’attivita da sottoporre ad audit, i
rischi piu significativi e il processo di gestione del rischio e, per finire, le possibilita di apportare

migliorie.

La riunione di apertura

Definito il programma di audit, si procede ad organizzare una riunione di apertura (opening
interview) con i responsabili della funzione auditata.

In questo incontro si presenta il lavoro, si dichiarano gli intenti, si definiscono le aspettative
reciproche e si discutono tutti quegli elementi utili a chiarire la portata del lavoro. L’incontro ¢

fondamentale per assicurare una buona relazione e la collaborazione il soggetto controllato.

La conduzione dell’audit e la raccolta delle informazioni
In questa fase il team conduce le verifiche programmate nonché raccoglie e analizza le informazioni
necessarie, per giungere a conclusioni e a perseguire 1’obiettivo dell’audit.

Le informazioni raccolte devono essere sufficienti, affidabili, pertinenti e utili.

Il foglio di lavoro

Nel foglio di lavoro sono registrate le informazioni raccolte durante Iattivita di audit.

Esse devono documentare tutte le fasi del lavoro eseguito (dalla pianificazione, all’esecuzione, sino
al conseguimento degli obiettivi). Le carte di lavoro sono il supporto su cui & condotta la
supervisione ed hanno un ruolo probatorio nel caso di contestazioni.
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E’ opportuno che la struttura delle carte di lavoro, la loro redazione, ’archiviazione e le regole di

disclosure siano definite dal responsabile dell’internal auditing nell’ambito di specifiche policies.

La riunione di chiusura

E’ finalizzata ad assicurare che il management apprenda la natura e le motivazioni dei rilievi e delle
raccomandazioni dell’audit. L obiettivo ¢ quello di ricercare la condivisione del lavoro, appianare le
incomprensioni, favorire il recepimento delle indicazioni e definire la premessa per “creare valore”
attraverso I’audit. E’ fondamentale pianificare ed organizzare adeguatamente 1’incontro, definire
una strategia espositiva ed evitare il sorgere di contraddizioni tra team di audit e responsabile

dell’internal auditing.

Il report
Attraverso il report si comunicano ufficialmente ai soggetti interessati le conclusioni del lavoro.
La comunicazione deve includere:

» obiettivi ed estensione dell’incarico;

» conclusioni e raccomandazioni;
» piani d’azione;
>

se appropriato, un giudizio conclusivo.

Gli internal auditor sono incoraggiati a comunicare anche gli aspetti positivi emersi.
Le comunicazioni veicolate verso I’esterno possono avere varia natura, in funzione della loro

finalita e del destinatario, e devono rispettare precise policies di comunicazione

Il follow up
E’ il monitoraggio delle azioni correttive.
In questa fase ’auditor determina I’adeguatezza, I’efficacia e la tempestivita delle azioni correttive
intraprese dal management in risposta alle osservazioni e ai rilievi dell’audit. Il responsabile
dell’internal auditing ¢ tenuto a sviluppare e mantenere un sistema di monitoraggio di tali azioni.
Le valutazioni circa I’adeguatezza delle azioni di risposta richiedono la ponderazione di una serie di
fattori specifici, quali:

» D’importanza dei rilevi;

» icostie le difficolta che possono scaturire dalle risposte;

> itempi;
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> le conseguenze.
Qualora il soggetto sottoposto ad audit non recepisca le raccomandazioni, ed assuma ex toto il
rischio residuo, U’internal auditing deve valutare la rilevanza di tale esposizione per
I’organizzazione complessiva e, nel caso, procedere ad un’escalation progressiva verso il vertice

aziendale.

La supervisione.
L’assicurazione del perseguimento degli obiettivi dell’audit, la qualita del lavoro, il coordinamento
e la crescita professionale delle risorse richiedono la presenza di una efficace azione di supervisione
sulle attivita condotte.
Essa deve riguardare tutte le fasi dell’incarico e si sviluppa:

» accertando che gli auditor posseggano le conoscenze, capacita e competenze
necessarie;
fornendo direttive di azione;
approvando I’audit program e le variazioni;

verificando le carte di lavoro;

YV V V V

verificando il report e i processi di comunicazione;
» verificando la coerenza con gli standard di riferimento.
La responsabilita generale della supervisione ¢ del responsabile dell’internal auditing, che

all’occorrenza puo anche delegarla.

1.6 Il New Pubblic Management (NPM): P’internal auditing
nella P.A.

E necessario ricordare preliminarmente che sulle aziende e amministrazioni appartenenti al settore

pubblico gravitano differenti tipi di controllo:

e controlli “interni” e controllo ‘“esterni”, in relazione alla provenienza dell’organo di

controllo;
e controlli “preventivi”’, “concomitanti” o ‘“successivi’, a seconda della tempistica di

effettuazione del controllo;
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e controlli “di legittimita” o “di merito”, a seconda del metodo e dell’oggetto del controllo
(nel primo caso si attesta la regolarita di singoli atti di gestione; nel secondo I’opportunita di

singoli atti o la corrispondenza ai principi di sana gestione).

Le dinamiche di aziendalizzazione e I’evoluzione dell’assetto istituzionale del sistema pubblico
hanno portato, nel corso degli anni 90, alla diminuzione del peso relativo dei controlli di legittimita

preventivi a favore dei controlli successivi di legittimita e di merito.
Indagare sul processo di riforma della P.A. significa, difatti, studiarne il sistema dei controlli.

Il controllo e, infatti, uno degli aspetti piu emblematici del sistema amministrativo perché ne
presuppone e insieme ne riflette tutte le dinamiche principali.

Con il termine New Public Management (NPM), si designa un modello di governo manageriale ed
un insieme tecniche di gestione delle amministrazioni pubbliche basati su pratiche trasposte dal
settore privato. L'idea base e quella di integrare il diritto amministrativo e le pratiche gestionali
tradizionali, che regolano il funzionamento di un ente pubblico, con metodi di gestione piu orientati
al risultato, garantendo maggiore economicita, efficienza ed efficacia nella gestione delle risorse e
nella fornitura dei servizi. 11 NPM si € sviluppato come risposta necessaria ad alcune grandi
trasformazioni tra cui la profonda crisi che aveva colpito gran parte delle democrazie occidentali. A
tal proposito POCSE* comincid a sollecitare i governi nazionali perché si adoperassero a
migliorare la competitivita del settore pubblico attraverso la riduzione e il controllo della spesa, la
riorganizzazione del personale e 1’adozione di tecniche e strumenti per la misurazione dei costi e la
gestione dei servizi gia sperimentati nel settore privato. L’ Amministrazione delineata dal paradigma
e volta piu a coordinare e controllare piuttosto che ad eseguire: s’introduce, infatti, una logica di
responsabilizzazione dei dirigenti considerati alla stregua dei manager privati; si suggerisce
I’adozione di standard predefiniti cui le diverse attivita amministrative dovrebbero ancorarsi e di
una serie d’indicatori per misurare la qualita e I’efficienza delle prestazioni; si pone grande enfasi
sull’output, cio¢ sui risultati dell’azione amministrativa e sui servizi forniti ai cittadini,
sull’adozione di stili aziendalistici di gestione delle attivita e delle risorse umane, nonché sul

potenziamento dell’autodisciplina dei dipendenti pubblici.

12 Organizzazione per la cooperazione e lo sviluppo economico - OCSE.
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La necessita di modernizzazione della P.A., in particolare al fine di dare effettivita al principio di

buon andamento che trova il suo primario fondamento nell’art. 97 della Costituzione, ha spinto il

legislatore nazionale a riordinare profondamente la materia®®.

In tale prospettiva, notevole rilevanza assume il profondo ripensamento del sistema dei controlli

interni operato con il d.lgs. 30 luglio 1999 n. 286.

Il nuovo sistema delineato da tale riforma si caratterizza, nelle intenzioni, per essere un sistema

integrato di controlli interni rivolto a riordinare e a potenziare i meccanismi e gli strumenti di

monitoraggio e di valutazione dei costi, dei rendimenti e dei risultati dell’attivita svolta dalle

amministrazioni pubbliche. In realta, nella sua implementazione, non sono mancate forti criticita

che ne hanno determinato un parziale indebolimento dovute principalmente a:

un’eccessiva frammentazione tra le tipologie di controllo con limitate interazioni tra gli
organi di controllo;

una costante sovrapposizione di ruoli e competenze tra una molteplicita di controllori con
aree “grigie” non presidiate;

uno scarso impatto sulla riduzione della spesa;

un limitato uso di indicatori significativi e misurabili;

un insufficiente orientamento alla cittadino.

I controlli interni

Nel rispetto della richiamata normativa, il controllo interno nella P.A. si declina, in relazione alle

finalita per cui il controllo stesso é posto in essere, in:

controllo di regolarita amministrativa e contabile, diretto a garantire la legittimita, la
regolarita e la correttezza dell’azione amministrativa, le cui verifiche devono rispettare i
principi generali della revisione aziendale, in quanto applicabili alla Pubblica

Amministrazione;

13 Difatti il processo di riforma della P.A. & ancora in corso (Riforma del ministro Madia, 2015) anche in virtd degli

scarsi risultati di efficienza e di radicale cambiamento finora raggiunto.
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e controllo di gestione, diretto alla verifica dell’efficacia, dell’efficienza e dell’economicita
dell’azione amministrativa, al fine di ottimizzare il rapporto tra costi e risultati, anche
attraverso interventi di correzione. Esso ha per oggetto I'unitd organizzativa' (centri di
costo) al fine di valutarne il rendimento ¢ pone, a fondamento dell’analisi, il profilo della
economicita ovvero della corretta utilizzazione dei mezzi rispetto ai fini; opera in maniera
integrata con le altre due tipologie di controllo (valutazione della dirigenza e controllo
strategico) e supporta la funzione dirigenziale;

e valutazione della dirigenza (monitoraggio che necessita della diretta conoscenza
dell’attivita del dirigente da parte di chi valuta in prima istanza, dell’approvazione della
valutazione espressa da chi valuta in seconda istanza nonché della partecipazione al
procedimento del soggetto valutato), che e diretta alla valutazione delle prestazioni del
personale con qualifica dirigenziale tenendo in considerazione i risultati dell’attivita
amministrativa e della gestione. Rappresenta il terzo stadio del controllo interno ed ha un
collegamento diretto con il controllo di gestione poiché procede a verificare se il risultato
riscontrato sia imputabile (ed in quale misura) ai singoli dirigenti dell’unita organizzativa

controllata;

e controllo strategico, diretto a valutare 1’adeguatezza delle scelte compiute in sede di
attuazione dei piani, programmi ed altri strumenti di determinazione dell’indirizzo politico
attraverso la congruenza tra i risultati conseguiti e gli obiettivi predefiniti; supporta I’organo
di indirizzo politico; si differenzia dal controllo di gestione perché ha come parametro di
riferimento I’amministrazione nella sua interezza e perché pone, quale elemento centrale per
la valutazione, il profilo della efficacia dell’azione amministrativa (raggiungimento degli

obiettivi individuati in sede politica).

La successiva figura 7 mostra le tipologie di controllo interno disegnate dal d.lgs. 286/99 per la P.A.

e le finalita a cui gli stessi sono indirizzati.

14 La struttura organizzativa articolata per centri di costo riprende pienamente ’attuazione della contabilita analitico-

direzionale all’interno della P.A..
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Figura 7 - Sistema dei controlli previsti dal d.lgs. 286/99

Controllo fornisce i parametri Valutazione Controllo dei
strategico » | dirigenti risultati
apicali
fornisce gli
obiettivi
Controllo di L . Valutazione
) fornisce i parametri - )
gestione _ | dirigenti non
apicali
Controllo di Controllo delle
regolarita procedure e
degli atti

Tale sistema di controlli € governato da un insieme di organi: il collegio dei revisori o collegio
sindacale (che si occupa prevalentemente del controllo di regolarita amministrativa e contabile), i
servizi di controllo in staff alla direzione strategica o alle direzioni operative (controllo di gestione e
controllo strategico), il nucleo di valutazione (valutazione dei dirigenti) o altri organi quali il

servizio economico-finanziario, gli affari generali e legali, etc.

I controlli esterni

Il sistema dei controlli esterni e, invece, gestito prioritariamente dalla Corte dei conti. Secondo la L.
131/2003, la Corte esercita un controllo di tipo preventivo e di legittimita nei confronti degli atti del
Governo ed esercita un controllo successivo sulla gestione delle amministrazioni pubbliche e degli
enti sovvenzionati in via ordinaria dallo Stato. Tale controllo consiste nelle seguenti attivita di

riscontro:
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o verifica del rispetto degli equilibri di bilancio (Comuni, Province, Citta Metropolitane e
Regioni) ed in particolare al rispetto del patto di stabilita interna (enti locali, regioni) e dei
vincoli imposti dall’appartenenza all’Unione Europea (enti pubblici istituzionali);

e il perseguimento degli obiettivi posti dalle leggi statali o regionali di principio e di
programma;

¢ la “sana gestione” finanziaria e il buon andamento degli Enti Locali;

e il funzionamento dei controlli interni
e pertanto si configura come controllo sia di merito che di legittimita.

A tutto cio si aggiunge anche una funzione di consulenza nei confronti del Parlamento in relazione
al controllo sulle amministrazioni pubbliche e che si esplicita in referti sulla finanza locale, in
controlli sulla copertura finanziaria delle nuove leggi di spesa, sulla compatibilita dei contratti

collettivi nazionali di lavoro nel quadro della programmazione finanziaria.

Limitando I’analisi alla funzione di internal auditing (e quindi dei controlli interni), qualora ben
architettata ed attuata, essa si caratterizza per la rilevazione dei rischi che contraddistinguono le
procedure e i processi di attivita e che, potenzialmente, potrebbero compromettere il
raggiungimento degli obiettivi programmati (espressi in termini monetari, di tempi, di attivita, di
soddisfacimento dei destinatari dei servizi, di attuazione di politiche pubbliche). Tale attivita di
revisione conduce, quindi, alla valutazione dei presidi di controllo implementati, all’adeguamento
degli stessi rispetto al grado di rischio considerato ottimale e alla pronta segnalazione di eventuali
scostamenti rispetto a quanto predefinito.

La funzione di auditing nel settore pubblico assume, pertanto, un’importanza rilevante in quanto si
configura come strumento per proteggere I’interesse pubblico.

Gli auditor, fornendo accertamenti imparziali e obiettivi sul fatto che le risorse pubbliche siano
gestite responsabilmente ed efficacemente al fine di realizzare i risultati voluti, aiutano le
organizzazioni statali ad ottenere la responsabilita e I’integritd, a migliorare le operazioni ed
infondo la fiducia fra i cittadini e gli stakeholder™.

L’auditing nella Pubblica Amministrazione e di conseguenza la base per una buona governance e

un’accurata gestione della “cosa pubblica”.

15 Citazione dell’Associazione Italiana Internal Auditors ne “Il Ruolo dell’Auditing nella Governance del Settore

Pubblico”, Milano, 2008.
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1.6.1 1l controllo strategico nella P.A.

Il processo di formulazione della strategia deve essere tale da coinvolgere tutta I’organizzazione in
modo da trasformare gli obiettivi generali in obiettivi particolari e consentire una maggiore
partecipazione all’individuazione degli obiettivi strategici medesimi, oltre che una
responsabilizzazione nel loro perseguimento. In questo modo si pud intervenire per generare nel

tempo un progressivo cambiamento culturale.

Recita il d.lgs. 286/199 che “l'attivita di valutazione e controllo strategico mira a verificare, in
funzione dell'esercizio dei poteri di indirizzo da parte dei competenti organi, I'effettiva attuazione
delle scelte contenute nelle direttive ed altri atti di indirizzo politico. L'attivita stessa consiste
nell'analisi, preventiva e successiva, della congruenza e/o degli eventuali scostamenti tra le missioni
affidate dalle norme, gli obiettivi operativi prescelti, le scelte operative effettuate e le risorse umane,
finanziarie e materiali assegnate, nonché nella identificazione degli eventuali fattori ostativi, delle
eventuali responsabilita per la mancata o parziale attuazione, dei possibili rimedi”. E, ancora che:
“gli uffici ed 1 soggetti preposti all'attivita di valutazione e controllo strategico riferiscono in via
riservata agli organi di indirizzo politico, con le relazioni di cui al comma 3, sulle risultanze delle
analisi effettuate. Essi di norma supportano l'organo di indirizzo politico anche per la valutazione
dei dirigenti che rispondono direttamente all'organo medesimo per il conseguimento degli obiettivi

da questo assegnatigli”.

Il controllo strategico successivo e concomitante deve consentire di individuare i problemi, gli
obiettivi e le loro priorita monitorandone il livello di raggiungimento, traducendo in politiche e
linee di azione i bisogni e le domande della collettivita. In particolare, gli strumenti di
comunicazione tra vertice politico e la struttura amministrativa devono essere tali da individuare le
rispettive arce di autonomia e di responsabilita per facilitare 1’interpretazione dei risultati ed
evidenziare i problemi sorti nello svolgimento delle attivita, cercando di correggerli e riorientando i
comportamenti. Per essere efficace, un sistema di controllo strategico deve consentire di monitorare

le attivita programmate ed in particolare:
e itempi;

e lerisorse impiegate;
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o il rispetto degli equilibri economico-finanziari di medio-lungo periodo;
e le implicazioni esterne in termini di output ed outcome delle attivita svolte.

I vantaggi derivanti dall’attuazione di un sistema di controllo strategico possono essere

sinteticamente cosi individuati:

trasparenza e chiarezza degli obiettivi;

— focalizzazione sulle attivita e sugli equilibri economico-finanziario di medio-lungo
periodo;

— definizione di nuovi orientamenti e comportamenti organizzativi;

— flessibilita nell’adeguarsi alle mutevoli esigenze imposte dalla dinamica ambientale;

— maggiore equilibrio nei rapporti tra amministratori-politici e struttura amministrativa, per
una piu agevole rendicontazione delle rispettive aree di responsabilita;

— cultura della responsabilita e dell’innovazione che garantiscono sistemi organizzativi piu

aperti.

L’esperienza italiana sui sistemi di controllo strategico, con applicazione del D.lgs.. 286/99, ha
avuto un limitato effetto per motivi riconducibili in generale all’incidenza della cultura giuridica
quale elemento ancora dominante nei comportamenti degli operatori nelle P.A. In particolare, i
motivi della scarsa implementazione sono riconducibili al contenuto della norma richiamata che
tende a mantenere separati i diversi modelli di controllo interno piuttosto che favorirne
I’integrazione. Questa interpretazione porta a rallentare I’implementazione ¢ il funzionamento dei
sistemi facendo perdere la loro utilita rispetto al mero adempimento di legge. Un conseguente
aspetto e legato ad una generale mancanza di cultura organizzativa e manageriale che riduce il
livello di utilizzo delle potenzialita dello strumento. Questa carenza tende a scollegare il momento
di avvio del processo di pianificazione strategica con 1’adeguamento e coordinamento degli assetti

organizzativi.

E’ evidente la necessita di definire ambiti di autonomia ma anche di promuovere la collaborazione
tra amministrazioni e tra soggetti privati che sempre piu frequentemente saranno chiamati ad

operare in sinergia ed in sostituzione del soggetto pubblico.
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1.6.2 Prospettive dell’internal auditing nella P.A.

In un contesto in cui aumenta il grado di complessita dell’azione amministrativa, si fanno piu strette
le interrelazioni tra i diversi centri di responsabilita'®, divengono piu stringenti i vincoli di finanza
pubblica, cresce la “visibilita” delle istituzioni e dei risultati delle politiche pubbliche di fronte alla
collettivita, il d.Igs. 286/99 sembra aver dato una prima risposta alla richiesta di cambiamento della
P.A.. La costruzione di un vero e proprio sistema di controlli interni risponde a criteri di
completezza e certezza tanto del quadro normativo quanto dei principi. Il sistema, inoltre,
rappresenta un modello di riferimento per tutte le amministrazioni pubbliche. Tuttavia, dopo
I’introduzione del decreto, sia la certezza del quadro normativo sia 1’assunzione del sistema a

modello, sembrano obiettivi non ancora del tutto consolidati.

Alcuni spunti di riflessione sullo sviluppo della funzione di internal auditing concernono diversi
aspetti che potrebbero rappresentare evoluzioni di possibili scenari futuri. In particolare il ruolo del
sistema dei controlli interni va adeguatamente ripensato e riformato da parte del legislatore avendo
riguardo alle carenze che in questi anni sono emerse, con specifico riferimento agli elementi di

seguito enucleati:

e I’internal auditing non deve essere forzatamente inteso come un nuovo ruolo da imporre
obbligatoriamente (considerata la tendenza a creare sovrastrutture e a stratificare organi e
compiti propria della realta pubblica) quanto piuttosto un’esigenza sostanziale di presidio
unitario del sistema di controllo interno;

e le forme e il contenuto dell’attivita di internal auditing. E opportuno progettare la funzione
di internal auditing in modo peculiare a seconda dei differenti contesti ed, in particolare,
tener conto: dei fabbisogni di integrazione tra i controlli interni; dell’esistenza di una chiara
suddivisione dei compiti; dell’esistenza di aree di sovrapposizione o indeterminatezza nei
rispettivi compiti.

e il riordino dell’assetto dei controlli e degli organi preposti;

e [I’applicazione dei principi di auditing e la replicabilita delle esperienze internazionali;

16 Unita organizzative il cui titolare & ritenuto responsabile del conseguimento di uno specifico insieme di risultati e/o

dell’uso di determinati fattori produttivi.
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¢ il confronto culturale tra giuristi ed economisti;

e ['utilita di un approccio aziendalistico/manageriale per rafforzare il concetto di
accountability;

e la necessita di ripensare il ruolo del lavoro pubblico con una sistematica e continua
attenzione alle responsabilita e ai risultati che devono essere misurabili, condivisi e legati a
sistemi di valutazione coerenti. | sistemi contabili di controllo devono consentire una
separazione delle responsabilita politiche rispetto a quelle tecniche di amministrazione,
favorendo la mobilita ed il riassetto organizzativo legato a posizioni di sovra e sotto
dimensionamento e correggendo I’uso, talora inappropriato, dello spoil-system*”’.

Per correggere le distorsioni e le inefficienze che in questi anni si sono accumulate diventa centrale
puntare sulla qualita dei servizi e sulla rendicontabilita dei risultati. In tal senso, 1’accountability
deve essere promossa a tutti i livelli per superare la logica della raccolta del consenso politico nel
breve periodo e orientarla verso un orizzonte di medio-lungo periodo. Essa si declina nella necessita

che il comportamento dei funzionari pubblici venga giudicato in relazione alla capacita di:
e di generare “valore” per la comunita di riferimento;
e di misurare e rendere riconoscibile tale valore;
e direndere conto alla collettivita delle proprie azioni e degli effetti prodotti.

La responsabilizzazione dei manager pubblici ¢ rafforzata dalla “pressione sui risultati” e dalla
partecipazione dei cittadini, in forma associata o singolarmente, alla vita pubblica. Non c¢’¢ miglior
controllo possibile preferibile a quello garantito da una piena partecipazione della societa civile,
purché si forniscano i necessari strumenti di conoscenza. Cio legittima le gerarchie e le autorita
pubbliche, ma richiede quale presupposto imprescindibile trasparenza e chiarezza nelle

comunicazioni.

"7 Pratica politica, nata negli Stati Uniti d'’America tra il 1820 e il 1865, secondo cui gli alti dirigenti della Pubblica
Amministrazione si alternano con il cambiare del governo. Le forze politiche al governo affidano dunque la guida della
complessa macchina amministrativa a dirigenti che ritengono che non soltanto possano, ma anche vogliano far loro
raggiungere gli obiettivi politici. Allo spoils system si contrappone spesso il merit system in base al quale la titolarita
degli uffici pubblici viene assegnata a seguito di una valutazione oggettiva della capacita di svolgere le relative

funzioni, senza tenere conto dell'affiliazione politica dei candidati.
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Certamente le carenze in tema di controllo dipendono da molteplici variabili e dal generale contesto
culturale e valoriale che caratterizza il sistema socio-economico italiano. Anche le migliori tecniche
e norme sono infatti disattese quando manca la volonta o la motivazione nel rispettarle. Diventa
quindi centrale il complesso sistema dei valori e dai modelli di comportamento, il senso civico,

etico e morale a cui tutta la comunita in quanto Stato e chiamata ad orientarsi.

La struttura dei controlli deve seguire, e a volte anticipare, 1°‘evoluzione organizzativa della struttura
alla quale afferisce. Se la struttura dei controlli perde la sua elasticita, la sua capacita di auto-
posizionarsi rispetto ai cambiamenti, la sua capacita ad adattarsi alle nuove esigenze, entra in crisi e
questo nel contesto pubblico italiano crea una domanda, non di strumenti operativi, ma
semplicemente di norme che tendono ad introdurre nuovi misure d’azione che non si sommano alle

precedenti senza con queste armonizzarsi.

Il Paese ha bisogno di cambiare per adattarsi ad un mondo rapidamente mutevole e per questo ha
bisogno di trasparenza, di senso delle istituzioni e competenze da parte dei vari soggetti operanti
nella P.A.. In presenza di una dinamica ambientale cosi elevata & necessario pensare a nuovi
modelli di riferimento che permettano nuovi assetti istituzionali orientati al decentramento e alla
capacita di evolversi e svilupparsi nel tempo, alla semplificazione, alla responsabilita sui risultati,
alla promozione del cambiamento, alla diffusione delle best practices, a favorire la collaborazione

tra pubblico e privato per sviluppare partnership responsabili e trasparenti.

In conclusione i sistemi di controllo/autocontrollo che garantiscono reali forme di democrazia
sociale possono fondarsi non tanto su regole e tecniche condivise, ma su un reale sistema di valori

diffusi che giustifica comportamenti ad essa coerenti.
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Capitolo II — Il risk management

2.1 Introduzione al risk management - 2.2 L’incertezza e il rischio - 2.3 La gestione del rischio -
2.3.1 1l modello organizzativo ex D. Lgs. 231/2001 - 2.3.2 L Enterprise Risk Management — ERM -
2.3.3 La norma UNI 1SO 31000:2010 - 2.3.4 Il risk management nella P.A. - 2.4 La dimensione
organizzativa del processo di risk management - 2.5 Il processo di risk management - 2.5.1 Il
problema della stima dei rischi - 2.5.2 1l risk reporting e il risk treatment

2.1 Introduzione al risk management

Qualsiasi evento che puo generare un effetto economico, finanziario o patrimoniale inatteso e una
fonte di rischio aziendale. A differenti caratteristiche corrispondono differenti rischi cosi come

diversi atteggiamenti nel gestirli e nel fronteggiarli.
Una distinzione concettuale molto rilevante & quella tra rischio e incertezza®.

Il rischio (o variabile stocastica) attiene all’aleatorieta intrinseca degli eventi, mentre I’incertezza
riguarda la mancanza di conoscenza®™. Il ruolo dell’informazione ¢ cruciale. Le informazioni a
disposizione possono modificare la percezione del valore atteso e del rischio dei fenomeni indagati.
In quest’ottica, ’acquisizione di corrette informazioni rappresenta 1'unica modalita di gestione
dell’incertezza. Quando s’introduce incertezza, cioe quando i diversi individui dispongono di

diversi set d’informazioni o vi € incertezza sul modello che descrive un fenomeno, tornano ad

18 Cfr. paragrafo 2.2

19 per esempio, il risultato del lancio di un dado (non ancora lanciato) & un evento rischioso ossia dotato di variabilita
stocastica; viceversa, il risultato di un dado gia lanciato per un soggetto che si trova in una stanza diversa rispetto a
quella in cui il lancio € stato eseguito rappresenta un evento incerto. Nell’accezione originariamente proposta da Knight
si distinguono le “situazioni di rischio” quelle in cui si possono attribuire delle probabilita oggettive alle conseguenze
degli eventi rischiosi e “situazioni d’incertezza” quelle in cui le probabilita possono essere assegnate solo

soggettivamente.
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assumere una rilevanza centrale le interazioni strategiche fra gli individui®® e quindi ’effetto della
decisione dipende anche dalle decisioni assunte dagli altri operatori coinvolti. In tale contesto é
opportuno introdurre un’altra importante riflessione ossia che la realta ¢ dinamica, per cui le
informazioni giungono progressivamente e possono modificare i termini d’interpretazione degli

eventi e, soprattutto, le sue soluzioni.

In economia aziendale, spesso la definizione di rischio é associata a un’entita che esiste e aleggia
nelle attivita messe in atto dagli operatori economici ma, in quanto impalpabile e variabile aleatoria,
non di particolare rilevanza o quanto meno difficilmente manovrabile e gestibile. Eppure gia nella
definizione d’imprenditore il codice civile all’articolo 2082 recitando testualmente “E' imprenditore
chi esercita professionalmente un'attivita economica organizzata al fine della produzione o dello
scambio di beni o di servizi” lascia intendere che ogni attivita sociale ed economica comporta di per

sé un rischio insito nell’organizzazione d’impresa.

Il rischio d’impresa, oggi, risulta strettamente legato al divenire dei fenomeni che ricadono nella
sfera dell’azienda e ai mutevoli rapporti che si instaurano tra ’azienda e ’ambiente in cui essa si
trova ad operare. Proprio I’ambiente “esterno” con il suo incessante innovarsi, offre alle aziende la
possibilita di espansione e di sviluppo ed é al tempo stesso causa di condizioni di rischio per le
diverse aziende che vi operano. A titolo esemplificativo, la tabella 2 elenca alcuni dei rischi
d’impresa piu ricorrenti (il modello qui rappresentato e utilizzato da Ernst & Young basandosi su un

approccio integrato ai rischi aziendali).

Tabella 2 — Rischi d’impresa

Rischi esterni nuovi mercati, cambiamenti socio-politici, concorrenza, disponibilita di
capitali, leggi e regolamenti, nuove tecnologie, information technology,

portatori d’interessi, trend economici

Rischi gestionali mantenere la clientela, sviluppare prodotti, redditivita clientela, ambiente,
pricing del prodotto, qualita, licenze, salute e sicurezza, impegni contrattuali,
interruzioni di attivita, sviluppo del business, sicurezza informazioni,

passivita dei terzi, soddisfazione del cliente, logistica e distribuzione, human

20 A tal proposito si pensi alla teoria del caos, alle reti neurali e agli algoritmi genetici che tentano d’individuare la

modalita piu adeguata per risolvere I’incertezza.
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resources, gestioni acquisti, frodi, erosioni del marchio

Rischi finanziari | gestione fiscale, flussi monetari, free cash flow, riciclaggio danaro, prodotti
derivati, atti illegali, diversificazione del portafoglio, mancanza di
autorizzazioni, ROI, liquidita, valuta/tassi di cambio, tassi d’interesse,

pagamenti, gestione degli investimenti

Rischi strategici business portfolio, quote di mercato, allocazione delle risorse, ciclo di vita
dei prodotti, sviluppo know how, leadership, struttura organizzativa,
pianificazione delle risorse, pianificazione mercati, fusioni/acquisizioni, joint

ventures/alleanze

Nel tentativo di ottenere il massimo di compatibilita tra ambiente interno ed esterno, tra la tendenza
alla rigidita delle proprie strutture aziendali e la tendenza alla variabilita dell’ambiente, le strategie
adottate dall’azienda sono orientate a ridefinire continuamente 1’immagine dell’azienda, gli assetti
di competitivita sui mercati e 1 rapporti di collaborazione nell’ambiente in cui I’azienda si muove.
La dominanza dell’ambiente, per I’azienda, ¢ intesa come capacita di controllare sia 1 mercati di
sbocco sia quelli di approvvigionamento dei vari fattori produttivi (materie prime, lavoro, capitale)
da impiegarsi nella produzione aziendale. Una migliore soluzione nel rapporto “azienda-ambiente”
si ottiene da un’efficace politica di gestione dei rischi di impresa: “rischi interni ed esterni”, per

garantire cosi una adeguata combinazione tra forze aziendali e quelle ambientali.

La genesi del rischio generale aziendale viene individuata, dalle teorie aziendalistiche,
nell’incontro-scontro, tra i caratteri dell’ambiente e i caratteri delle strutture operative e

organizzative aziendali.

Il concetto di rischio, in termini aziendali, € un concetto astratto, non quantificabile, e si manifesta
globalmente in relazione all’agire complessivo dell’impresa (c.d. rischio generale) oltre che

identificarsi anche in termini di analisi dei rischi tra loro correlati.

Nell’economia aziendale, “il rischio si identifica nell’alea che 1’azienda ¢ costretta a sopportare in

seguito al possibile manifestarsi degli eventi che ricadono nella sua orbita”. In definitiva, un rischio
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di impresa ¢ definito “come I’insieme dei possibili effetti positivi (opportunitd) e negativi (minacce)

. . . . . . .. . . . 21
di un evento rischioso sulla situazione economica, finanziaria e patrimoniale dell’impresa“”.

Se si pensa ai rischi connessi agli investimenti produttivi, piuttosto che a quelli finanziari o alla
gestione delle attivita legate a una molteplicita crescente di piattaforme informatiche (disaster
recovery e cyber risk), ben si puo percepire il carattere prettamente privatistico che contraddistingue
la gestione dei rischi e la loro mitigazione. Molte aziende oggi hanno intuito che, se I’avvio delle
riflessioni delle discipline di risk management sono state indirizzate da esigenze di compliance (fra
cui il d.lgs. 231/2001 o la L. 262/2005) e successivamente da esigenze di comunicazione alla
comunita degli investitori (sulla spinta dell’IFRS 7, della direttiva Trasparency o delle valutazioni
delle agenzie di rating), I’evoluzione del contesto economico e competitivo richiede oggi di
sfruttare tutte le risorse e le conoscenze aziendali per assumere decisioni piu consapevoli,
considerando anche i rischi e le opportunita insite nel raggiungimento degli obiettivi aziendali di
breve, medio e lungo periodo.

Per lungo tempo il risk management ha riguardato, in via quasi del tutto esclusiva, il settore
bancario ed assicurativo con particolare attenzione riservata alla gestione dei rischi finanziari e di
mercato. In effetti il risk management trae origine proprio dal mondo della finanza anglosassone gia
all’inizio degli anni 50 con Markowitz®%. In seguito, ad essere osservati, sono stati i rischi legati
allo svolgimento dell’attivita creditizia (rischio solvibilita) piuttosto che la copertura di potenziali
danni correlati ad eventi incerti. Nel corso del tempo il risk management e diventato non solo uno
strumento per la misurazione dei rischi aziendali esterni quanto piuttosto quale valido supporto
all’analisi ¢ alla valutazione della struttura organizzativa interna ed in particolare dei processi

lavorativi.

Nell’ambito della gestione della cosa pubblica, inizialmente, il risk management si e affermato solo
limitatamente ad alcune grandi aree d’intervento, prima fra tutte i grandi rischi associati ai fenomeni

atmosferici eccezionali/catastrofi naturali (protezione civile), ai rischi/errori legati al settore

1 Secondo I’ AIRMIC (The Association of Insurance and Risk Managers), “the risk can be defined as the combination
of the probability of an event and its consequences”. In all types of undertaking, there is the potential for events and

consequences that constitute opportunities for benefit (upside) or threats to success (downside)”.

22 Modello di Markowitz, Teoria di portafoglio (1952). In particolare la teoria di portafoglio considerava cruciale la
diversificazione degli investimenti in assets finanziari per la riduzione del rischio di rendimento. | modelli della teoria

di portafoglio sono alla base dei modelli di value at risk.
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sanitario (rischio clinico) piuttosto che alla prevenzione dei rischi per la sicurezza negli ambienti di
lavoro (d.lgs. 626/94, in attuazione delle direttive europee? sul miglioramento della sicurezza e
della salute dei lavoratori durante il lavoro) .

Per quanto arduo e laborioso possa essere stato, il percorso di avvicinamento della P.A. ancor oggi
non si € del tutto pienamente concretizzato, in special modo per cio che attiene il governo dei
processi interni resi ancor piu complessi quando i soggetti/strutture direttamente coinvolti sono
trasversali all’interno dell’organizzazione. E il caso appena di sottolineare come la gestione dei
rischi sara particolarmente articolata in relazione al crescere degli attori coinvolti, del contesto
organizzativo, del tipo di output/servizio fornito, delle implicazioni con I’ambiente esterno. Ad ogni
modo, qualsiasi complesso di attivita guidate da un soggetto giuridico privato o pubblico, per
quanto pil 0 meno ampie e strutturate, beneficiano di un’accurata analisi delle potenziali
conseguenze legate ai margini di discrezionalita degli operatori economici, al fine di migliorare la
consapevolezza delle scelte effettuate. Per quanto concerne in particolare la situazione presente
nella P.A., essa é largamente eterogenea e in alcuni casi contradditoria. Se ad esempio é possibile
notare un concreto avvicinamento alle tematiche di gestione del rischio per le amministrazioni
centrali dello Stato e regionali, specie per quelle che hanno un contatto diretto con la
cittadinanza/utenza/mercati/strutture di controllo sovraordinate (stakeholders), al contrario ben poco
e stato fatto negli enti locali. A tal proposito € rilevante notare come la pressione sui risultati
esercitata sia dall’opinione pubblica, ma anche dall’impulso proveniente dagli organi comunitari,
hanno consentito a molte strutture pubbliche di dotarsi e attrezzarsi per avere uffici in grado di
valutare, gia in fase di programmazione, I’impatto di determinate politiche, scelte d’investimento 0
forniture di servizi rispetto ad altre possibili scelte. Tutto cio risulta ancor piu stringente considerata
la scarsita di risorse finanziarie ma anche di natura strumentale e umana. La conseguenza e quindi
quella di perseguire sempre 1’ottimizzazione nell’uso delle medesime affinché gli effetti realizzati
siano quelli a maggior impatto e le decisioni prese siano sempre le migliori possibili rispetto al

ventaglio delle possibili alternative. L’orientamento al miglioramento continuo® & del resto

% Direttive 89/391/CEE, 89/654/CEE, 89/655/CEE, 89/656/CEE, 90/269 /CEE,90/270/CEE, 90/394/CEE, 90/679/CEE,
93/88/CEE, 97/42/CEE e 1999/38/CE.

2411 “Total quality management” — TQM & un modello organizzativo di gestione della qualita totale. Secondo questo

approccio tutta I'impresa deve essere coinvolta nel raggiungimento dell'obiettivo (mission).
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dapprima un cambiamento organizzativo e culturale per poi diventare anche un percepibile sviluppo
della qualita degli output realizzati. Uno dei concetti di base della qualita totale e proprio da
rintracciare nel fatto che ogni analisi della situazione esistente (as is) ed ogni azione di sviluppo (to
be) deve essere basata su dati oggettivi e non su sensazioni, in modo da poter comprendere e
misurare il fenomeno e valutarne quindi D’effettivo miglioramento. Cid comporta anche il
coinvolgimento e la mobilitazione dei dipendenti e la riduzione degli sprechi in un'ottica di
ottimizzazione degli sforzi. Il passaggio successivo da effettuare sara quello di realizzare una
gestione integrata dei rischi che consenta di governare in maniera strutturata gli eventi, in modo
tale da migliorare la capacita di assumere decisioni per diventare un fattore competitivo di successo,

ma anche di sostenibilita aziendale.

Nei prossimi anni ci attendono sfide importanti che solamente chi sara in grado di anticipare e
interpretare potra sfruttare a proprio vantaggio per garantire maggiore sostenibilita alla propria

impresa.

2.2 LI’incertezza e il rischio

Spesso si incorre nel confondere due concetti, che se pur tra loro strettamente correlati, hanno
significati e applicazioni differenti. A tal proposito € dunque necessaria una preliminare premessa

che sgombri il campo da qualsiasi possibilita di adoperare in maniera errata i due fenomeni.

In condizioni di incertezza, l'operatore economico non puo associare una probabilita al verificarsi
degli eventi futuri. Tali probabilita, a loro volta, sono il risultato di un complesso processo di stima
che fonda le sue capacita di approssimazione della realta proprio sugli elementi presi in
considerazione dall’osservatore per descrivere il fenomeno. Tale stima, d’altra parte, ¢ tanto piu
attendibile e, quindi, tanto piu certo che possa verificarsi un determinato scenario, quanto maggiore
e la numerosita dei fattori presi in considerazione, con la conclusione che la probabilita stimata e
una misura del grado di certezza ma & anche essa stessa subordinata alla qualificazione della
certezza, a seconda del metodo di stima adottato. Partendo dalla definizione di eventualita e
considerando che la stessa appare agli occhi dell’osservatore, a seconda dei casi, favorevole,

indifferente, sfavorevole, la figura 8 mostra il processo logico di stima del grado di incertezza.
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Figura 8 — L’incertezza nei processi di stima
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Uno delle determinati principali dell’incertezza ¢ il fattore tempo e ci0 nasce dalla constatazione
empirica di come “vi sia sempre un intervallo tra il momento in cui un soggetto formula delle
aspettative e il momento in cui queste si manifestano” (cfr. Gobbi®). L’assenza di informazioni
circa il realizzarsi di un evento in un prestabilito intervallo di tempo assume gradazioni diverse fra i
due estremi rappresentati dalla «certezza della necessita» e dalla «certezza dell’impossibilitay.
L’incertezza ¢ dunque da concepire con riferimento a risultati da conseguire e da relativizzare ad
una determinata aspettativa o ad una specifica media. Piu che nel passato, oggi non si puo parlare di
strategia senza fare riferimento alle condizioni di variabilita del contesto tali da costringere gli
organi di governo delle imprese a continue revisioni delle decisioni assunte. Il fenomeno del
cambiamento e oramai comune a tutte le moderne economie industrializzate e a tutti settori, tanto da
diventare una normale condizione di vita. A tal riguardo emblematico e rappresentativo é il
cosiddetto “effetto farfalla” che si ricollega alla teoria del caos. Celebre é la frase pronunciata da
Edward Lorenz?® del 1979 nel corso della Conferenza annuale della American Association for the

Advancement of Science per cui “una farfalla, sbattendo le ali in America, potrebbe provocare un

2 Ulisse Gobbi, economista e rettore dell’universiti “Bocconi”, fu autore di un’importante teoria economica

dell’assicurazione (L assicurazione in generale, Roma, INA, 1974).

%6 Edward Norton Lorenz & stato un matematico e meteorologo statunitense noto per essere stato il pioniere della teoria
del caos. Lorenz costrui un modello matematico dell'aria che si muove nell'atmosfera terrestre per studiare le
precipitazioni e si rese conto che non sempre i cambiamenti climatici erano prevedibili. Minime variazioni dei parametri

iniziali del modello a dodici equazioni di Lorenz producevano enormi variazioni nelle precipitazioni.
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ciclone in Asia®”!

La conseguenza pratica dell'effetto farfalla & che i sistemi complessi, come il
clima o il mercato azionario, sono difficili da prevedere su una scala di tempo utile. Questo perché
ogni modello finito che tenti di simulare un sistema deve necessariamente eliminare alcune
informazioni sulle condizioni iniziali (ad esempio, quando si simula il tempo atmosferico, non é
possibile includere anche lo spostamento d'aria causato da ogni singola farfalla). In un sistema
caotico, questi errori di approssimazione tendono ad aumentare via via che la simulazione procede
nel tempo, e, al limite, I'errore residuo nella simulazione supera il risultato stesso. In questi casi, in
sostanza, le previsioni di una simulazione non sono piu attendibili se spinte oltre una certa soglia di

tempo.

Nel caso del rischio, invece, ogni evento e associato ad una certa probabilita che I'evento futuro si

verifichi?®.

In economia politica la distinzione tra rischio e incertezza é generalmente attribuita all'economista
americano Frank Hyneman Knight®®. Secondo Knight si pud parlare di rischio soltanto quando &
possibile calcolare oggettivamente la probabilita dell'evento futuro. Soltanto in questi casi il rischio
dell'evento puo essere coperto da un‘assicurazione contro i danni. Quando l'evento non e
prevedibile, ossia non e calcolabile in modo oggettivo la probabilita dell'evento, & impossibile
parlare di rischio poiché sia l'assicuratore che l'assicurato non avrebbero sufficienti informazioni

sulla probabilita che l'evento si verifichi nel futuro. Con la sua definizione di rischio Knight fissa in

" Quello che & successo a seguito dello scoppio della bolla speculativa immobiliare e dei titoli subprime americani ad
essa ricollegati nel 2006, con il conseguente “contagio” internazionale e la successiva crisi dei debiti sovrani nazionali,
ben rappresenta come gli effetti di eventi che all’apparenza si considerano circoscritti e limitati nello spazio e nel
tempo, in realtd possono facilmente diventare incontrollati, pervasivi e distruttivi dell’equilibrio iniziale. Ancora oggi, a
distanza di quasi 10 anni, le conseguenze della recessione internazionale innescata sono ben lungi dall’essere superate
avendo comportato una diffusa perdita di fiducia dei consumatori e dei mercati finanziari, crollo dei prezzi e della
domanda di beni e servizi, fallimenti delle imprese, tassi di disoccupazione elevatissimi e aumento dei debiti pubblici e

degli interessi.

%8 Ad esempio, un giocatore pud scommettere sull'uscita del numero 1 prima del lancio di un dado. In questo caso si
parla di rischio poiché il giocatore sa con certezza che I'evento pud verificarsi con una probabilita pari a 1 su 6.
Viceversa, non & possibile conoscere con certezza la probabilita del numero di giri che il dado fara sul tavolo dopo il

lancio. In quest'ultimo caso il giocatore non ha sufficienti informazioni e opera in condizioni di incertezza.

%% Negli anni '20 del Novecento Knight pubblica nella sua opera "Risk, Uncertainty and Profit" una prima definizione

economica di rischio. Knight conduce una distinzione tra rischio misurabile e incertezza non misurabile.
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modo chiaro la distinzione tra tutto cio che e assicurabile e non. La definizione di Knight € adottata
anche dalla teoria economica degli anni '30-'50 che limita l'analisi delle scelte in condizioni di
incertezza soltanto ai casi in cui l'operatore € in grado stimare una probabilita oggettiva sugli eventi

futuri.

La differenza tra rischio e incertezza viene eliminata nelle teorie delle scelte soggettive ove gli
operatori economici possono prendere le proprie decisioni/scelte anche in assenza di valutazioni
probabilistiche oggettive e in assenza di esperienza (dati storici) sugli eventi futuri. Nel caso delle
teorie delle scelte oggettive gli operatori economici sono comungue in grado di costruire delle stime
soggettive sul verificarsi o meno degli eventi futuri. La natura soggettiva®® delle stime non
consentirebbe di parlare di rischio, essendo il rischio definito da Knight determinato esclusivamente
tramite le probabilita oggettive degli eventi. Nella concezione soggettivistica e dunque il valutatore
che, posto di fronte ad una serie di risultati forniti da una successione significativa di prove, assume
tali dati quali elementi rappresentativi del modello di incertezza/rischio collegato al fenomeno da
analizzare. E egli stesso, in altre parole, che attribuisce a ciascun risultato un grado di fiducia

corrispondente alla frequenza con cui il risultato medesimo si ¢ manifestato nell’ambito

dell’insieme delle prove considerate.

In conclusione, le teorie economiche delle scelte soggettive hanno consentito di studiare situazioni
precedentemente considerate al di fuori del campo di studio dell'economia politica e hanno

fortemente indebolito la differenza economica tra incertezza e rischio.

Applicato al mondo delle imprese, possiamo dunque affermare che gli individui e le organizzazioni
si pongono innanzi a fenomeni ed eventi, che hanno caratteristiche non perfettamente conosciute né
prevedibili nella loro complessita, ponendo in essere relazioni strategiche con altri soggetti. Questo
significa che ogni comportamento di un agente economico e qualsiasi mutamento ambientale hanno
un impatto e un effetto difficilmente prevedibile e si presentano di conseguenza di natura incerta e

rischiosa. Infatti, raramente & possibile valutare le conseguenze future che un individuo o

% Bruno de Finetti e L. J. Savage, ad esempio, ascrivono la differenza tra I'incertezza ed il rischio alla diversa
conoscenza degli eventi da parte dei soggetti piuttosto che, come detto, alla possibilita 0 meno di determinare le
probabilita associate ai risultati attesi per ogni scenario futuro. A loro parere, soltanto se si dovesse riscontrare negli
individui lo stesso grado di conoscenza e di disponibilitd di informazioni riguardanti 1’evento, si potrebbe accettare
I’accezione di rischio oggettivo, proposta dal Knight. Cio, tuttavia, ¢ abbastanza raro, data la diffusa asimmetria

informativa degli individui che si propongono di stimare gli scenari futuri collegati ad uno specifico evento.
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un’impresa potranno subire e da quali decisioni e da quali mutamenti di contesto ambientale tali

conseguenze hanno avuto origine.

A livello di singola azienda, I’incertezza taglia trasversalmente I’intera impresa, coinvolgendo tutti i
centri decisionali in essa presenti, dalla programmazione della produzione, all’approvvigionamento
dei fattori produttivi, alla localizzazione dei nuovi impianti e al marketing nel suo complesso. In
quanto tale, essa assume valenza strategica e diventa rilevante per 1’organo di governo, la cui
attivita, quindi, non puo non tenerne conto. Tutto cio assume ancor piu rilievo se si considerano gli
eventuali effetti domino®" che si potrebbero generare a seguito di errate scelte strategiche, operative
o finanziarie messe in atto dal management e della mancanza di adeguati presidi di controllo. Molte
decisioni, infatti, vengono effettuate seguendo delle procedure che, nel condurre ad una posizione
finale, tengono conto di innumerevoli dati, input di ogni natura, variabili e modelli matematici non
sempre in grado di ridurre il margine di errore e che, proprio come le tessere del domino, possono

ingenerare una serie di effetti a catena non facilmente gestibili.

2.3 La gestione del rischio

L’esigenza di controllare ¢ monitorare I’andamento dei rischi ai quali si € esposti rappresenta un
bisogno primario, specie per quelle organizzazioni particolarmente complesse e aperte alle mutevoli

influenze dell’ambiente esterno.

L’influenza che i rischi esercitano nella sfera economica dell’azienda e, in particolare, nella
misurazione della performance ha carattere complesso e produce effetti di ordine positivo e
negativo. Nell’accezione prevalente, il rischio ¢ spesso stato inteso esclusivamente come un

fenomeno negativo in grado di poter minare il raggiungimento degli obiettivi programmati. A tale

% 1a catena di eventi indesiderati non si ferma necessariamente a un singolo evento secondario, in quanto ’evento
primario puo causare piu eventi secondari o I’evento secondario ne puo a sua volta innescare un altro. Una caratteristica
importante dell’effetto domino ¢ che le conseguenze derivanti dagli eventi secondari possono essere piu gravose di
quelle legate all’evento primario; ne consegue che 1’effetto domino deve essere considerato attentamente nella

valutazione del rischio.
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fine, compito precipuo del management e quello di proteggere il business minimizzando o
“eliminando” i rischi e con essi i potenziali “danni” che ne possano derivare. Infatti, in sede di
formulazione dei piani di sviluppo (business plan), gli amministratori e il management devono
essere in grado di formulare ipotesi che tengono debitamente conto dei rischi in modo preventivo,
adeguando, alla loro presenza e gravita le politiche di gestione, e riducendo in tal modo le
conseguenze del manifestarsi dell’evento. Ovviamente, 1’inclusione del rischio nelle ipotesi non
elimina la possibilita di danno, ma ne riduce sensibilmente gli effetti. 1l rischio deve essere
considerato parte integrante nella misurazione della performance e conseguentemente nella

generazione del valore.
Mediante lo studio del rischio, I’azienda di fatto tende a normalizzare situazioni anormali®.

Come tutte le attivita umane, anche nel contesto imprenditoriale, il presupposto di partenza é che
non esiste il rischio nullo. Gia nel paragrafo precedente, infatti, si accennava alla dinamicita del
concetto di rischio strettamente collegata all’evoluzione e allo sviluppo del contesto di riferimento.
E opportuno percid che venga delimitata, sin dal principio, I’area di tolleranza al rischio (risk
appetite) che ben rappresenta il limite oltre cui non spingersi in considerazione dell’analisi costi-
benefici effettuata sulla base degli obiettivi che si vogliono raggiungere (figura 9). Non si puo
prescindere da questa prioritaria attivita di perimetrazione dell’area d’interesse, all’interno della
quale porre in essere tutti i presidi di controllo che consentono di mitigare gli effetti di potenziali
eventi negativi. Non bisogna, infatti, dimenticare che la misura del rischio cresce con il crescere dei

ritardi nella reazione.

%2 Umberto Bertini, universita di Pisa, scrive nella sua opera, Introduzione allo studio dei rischi nell’economia
aziendale, come segue: «ll soggetto economico dell’azienda, nel momento in cui fissa le linee direttrici delle politiche
gestionali, infatti, & costretto a tener conto della loro particolare realta. Se cid non avvenisse, la probabilita di errore
delle ipotesi risulterebbe sensibilmente aumentata, con possibili ripercussioni sulla economicita del sistema aziendale».
L’ Autore precisa piu avanti come segue: «Non che 1’inclusione del rischio nelle ipotesi elimini la possibilita di danno;
certo e, pero, che ne riduce sensibilmente gli effetti. Mediante ’apprezzamento del rischio, 1’azienda infatti tende a
normalizzare situazioni anormali, distribuendo in un intervallo di tempo abbastanza lungo 1’effetto prodotto dal rischio

sulla combinazione produttiva».
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Figura 9 — Ottimizzazione del controllo
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Con il termine risk management ci si riferisce all'insieme di processi attraverso cui un'azienda
identifica, analizza, quantifica, elimina e monitora i rischi legati ad un determinato processo
produttivo. In realta si tratta, piu che di un singolo processo, di un insieme articolato di processi
attraverso cui le aziende valutano dapprima la probabilita che si verifichi una determinata situazione
e successivamente valutano il modo di evitarla, ridurne gli effetti, trasferirla a terzi o infine in molti
casi accettarne in parte o totalmente le conseguenze, minimizzando gli impatti sull'attivita di

impresa.

L'obiettivo principale del risk management & quello di minimizzare le perdite e massimizzare

I’efficacia e I’efficienza dei processi produttivi.

Le principali fasi del processo di risk management sono:

e definizione del contesto;
e identificazione dei rischi;
e analisi del rischio;

e valutazione dei rischi;
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o controllo dei rischi (fase che a sua volta si declina nella preparazione ed approvazione del
Piano di azione del rischio - Risk Action Plan e nella esecuzione, controllo e modifica del

stesso).

La figura 10 illustra graficamente come si articola il processo di risk management e le diverse fasi

che ne definiscono gli elementi essenziali.

Figura 10 — Il processo di risk management
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Per trasformare le minacce in opportunitd un’azienda deve conoscere, gestire e avere una
comprensione profonda dei rischi a cui & potenzialmente esposta, identificarne la portata e collegare
il piano di risk management alla strategia aziendale. Una gestione efficiente dei rischi deve mirare a
sfruttare le opportunita di business favorendo la crescita futura e proteggendo, al contempo, il
valore fino ad oggi creato.

Come governare quindi I’interazione, ormai sempre piu forte, tra gestione del rischio e cultura del

controllo é la vera sfida che attende i risk manager.
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2.3.1 11 modello organizzativo ex D. Lgs. 231/2001

Come si e avuto occasione di ribadire, molte delle esperienze traslate nella Pubblica
Amministrazione hanno avuto origine nel settore privato aziendale. Nell’introdurre 1’approccio
manageriale alla “cosa pubblica” si ¢ infatti affermato che, spesso, I’evoluzione della governance
pubblica ha assorbito, con tutte le specificita e le peculiarita del caso, dalle vicissitudini del mondo
delle imprese. A tal proposito, il fatto che ogni giorno ci si debba confrontare con il mercato e con
una clientela sempre piu esigente ha certamente portato le imprese a sviluppare modelli di governo
e di gestione particolarmente eterogenei, oltre che diretti ad amministrare i rischi del proprio
business di riferimento. La Pubblica Amministrazione non persegue fini di lucro, ma cio nonostante
puo trasporre dal settore privato 1’attenzione per 1’utenza e, in un contesto in cui diventa sempre piu
cruciale I’accountability, incrementare il processo di cambiamento verso una piena trasparenza dei

risultati raggiunti.

Sull’onta dei fatti di “Tangentopoli” e dell’inchiesta “Mani pulite” - 1992 -, il legislatore italiano
anticipando anche molti altri Paesi (tra cui gli USA con il Sarbanes-Oxley Act — “Public Company
Accounting Reform and Investor Protection Act of 2002” — e il Giappone con il J-SoX — “Financial
Instruments and Exchange Act of 2006”) ha introdotto la “Disciplina della responsabilita
amministrativa delle persone giuridiche, delle societa e delle associazioni anche prive di personalita

giuridica, a norma dell'articolo 11 della legge 29 settembre 2000, n. 300”.

Per la prima volta nel nostro ordinamento si parlava, infatti, di responsabilita in sede penale degli
enti che si andava ad aggiungere a quella della persona fisica che materialmente aveva compiuto il

fatto illecito®,

Nell’ambito della gestione dei rischi, in questo caso legati a reati contro la P.A., sicuramente merita
un posto di primo piano il d.lgs. 231/2001, che ha imposto ad alcune imprese di dotarsi di un
modello organizzativo di gestione tale impedire cautelativamente la messa in atto di illeciti con la

complicita del management.

% La previsione di una responsabilita amministrativa (ma di fatto penale) degli enti, per determinati fattispecie di reato,
era contenuta nell’art. 2 della Convenzione OCSE del 17 dicembre 1997 sulla corruzione di pubblici ufficiali stranieri

nelle operazioni economiche internazionali.
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Il d.lgs. n. 231/2001 ha introdotto nel nostro ordinamento il principio della responsabilita
amministrativa delle persone giuridiche per i reati commessi dalle figure apicali, di vertice e
dalle persone a loro sottoposte (dipendenti, fornitori ecc.) nell’interesse o a vantaggio dell’ente

stesso.

Il Decreto introduce, pertanto, la nuova “responsabilita amministrativa” per un numero

134

predeterminato di cosiddetti reati presupposto 231°" a carico dell’impresa, che va ad aggiungersi a

quella tradizionale della persona fisica che ha commesso o tentato il reato.

Tale responsabilita estende i propri pesantissimi effetti non solo sul patrimonio dell’ente ma puo
portare anche alla revoca dell'autorizzazione necessaria per svolgere [lattivita o al

commissariamento giudiziale dell'ente e, indirettamente, sugli interessi economici dei soci.

Il legislatore, ad ogni modo, ha espressamente previsto, con il decreto in oggetto, la possibilita per
I’ente di andare esente dalla predetta responsabilita nella sola ipotesi esimente in cui questi si sia
dotato di un Modello di organizzazione, gestione e controllo, tenuto costantemente efficace ed
aggiornato, noncheé di un Organismo di Vigilanza (OdV) che soprintenda alla sua attuazione.

L’ente/societa non risponde dei reati commessi dai propri dipendenti se prova:

e diaver adottato ed attuato efficacemente Modelli di organizzazione, gestione e controllo 231
conformi ai requisiti del d.lgs.. 231/2001;

e di aver affidato ad un organismo dotato di autonomi poteri d’iniziativa e controllo (OdV) la
vigilanza e I’aggiornamento di tale Modello 231;

e che il Modello é stato eluso in modo fraudolento.

Il Modello si pone l'obiettivo di realizzare un completo sistema di controllo ed organizzazione
interno, anche per quanto disposto e previsto altresi dall’art. 30 d.lgs. n. 81/2008%, quale esimente
per la responsabilita della societa in materia di salute e sicurezza del lavoro. Ad ogni modo esso non
si pone quale strumento aziendale a sé stante, ma risulta interattivo con il complesso delle procedure
in atto presso 1’organizzazione, i suoi sistemi di gestione della qualita ed dell’ambiente (es. 1SO
9001, I1SO 14001/ EMAS), di responsabilita sociale, di controllo e di gestione della sicurezza (d.lgs.
81/2008 - OHSAS 18001), di tutela della privacy (d.lgs. 196/2003), ecc. Pertanto, sia nella sua fase

* In realta assai simile alla responsabilita penale della persona fisica.
% Riassetto e riforma delle norme vigenti in materia di salute e sicurezza dei lavoratori nei luoghi di lavoro.
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di realizzazione sia nella successiva fase di implementazione, viene configurato quale

completamento dei sistemi presenti nell’azienda.

Il Modello correttamente predisposto ed efficacemente attuato evita di incorrere in sanzioni di
natura pecuniaria, la cui quantificazione avviene in quote, per importi che possono arrivare ad 1

milione e mezzo di euro, ed interdizioni quali:

e dall’esercizio dell’attivita;

e sospensione o revoca di autorizzazioni, licenze o concessione;

e divieto di contrattare con la P.A;

e esclusione da agevolazioni, finanziamenti, contributi o sussidi e revoca di quelli concessi;

e divieto di pubblicizzare beni o servizi.

L’adozione del Modello 231 ed il suo continuo aggiornamento ed efficace applicazione consente
anche di sottrarsi a possibili azioni di responsabilita nei confronti degli amministratori con il rischio

di esporre I'ente a gravi conseguenze patrimoniali.

Ogni societa che vuole fruire della condizione esimente e garantirsi una corretta gestione aziendale
deve essere dotata di un proprio ed esclusivo Modello ex d.lgs. 231/2001. Cio comporta che tale
Modello debba essere predisposto “su misura” della realta organizzativa alla quale fa riferimento, al
fine di poter far fronte alle esigenze emergenti. I modelli generici costruiti senza alcun confronto

con la concreta realta aziendale sono inefficaci nel prevenire i reati.

La stesura del Modello deve avvenire facendo tesoro dell’esperienza propria dell’organizzazione
dell'ente e quindi deve essere frutto di una attenta analisi dei processi aziendali al fine di
determinare 1’esposizione della societa stessa ai reati presupposto contemplati nel d.lgs. n. 231/2001
(art. 6), adeguandone nel tempo I’estensione. In concreto [I’attivita di individuazione
dell’esposizione ai predetti reati, definita tecnicamente come mappatura delle aree dell'attivita
aziendale sensibili al rischio di commissione di reati va articolata anche tramite scrupolose
interviste che coinvolgano i soggetti chiavi dei processi esistenti. Gli incontri con i process owners
hanno proprio 1’obiettivo di analizzare ogni attivita sensibile al rischio di commissione dei reati
presupposto, verificando 1’esistenza di procedure/protocolli aziendali adeguati ed efficaci e, qualora

esistenti, il rispetto dei seguenti parametri:
- tracciabilita delle operazioni;
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- segregazione delle funzioni coinvolte nell’attivita aziendali;

- rispetto dei poteri di firma.

A tale scopo, devono essere sempre presenti oppure implementate procedure idonee per le aree

“scoperte” nonché articolati correttivi congrui al contesto aziendale e all’esigenza di prevenzione.

Per introdurre un sistema efficace, € necessario:

rilevare e mappare i processi e le strutture aziendali maggiormente a rischio (ad es. i
processi produttivi, di acquisto, di marketing e di gestione dei contratti in particolare con la
P.A. e le strutture che attivano e gestiscono rapporti contrattuali, la gestione della sicurezza
e igiene sul lavoro e delle problematiche ambientali);

rilevare e valutare l'efficacia delle procedure e delle prassi operative nell’ambito dei
processi;

identificare i rischi potenziali (fattispecie di reato e modalita di commissione);

aggiornare (o predisporre ex-novo) il sistema di prevenzione, con I’obiettivo di ridurre ad un
livello accettabile i rischi identificati, il codice etico ed i modelli di organizzazione e
gestione opportuni;

integrare tale sistema di prevenzione nel piu generale sistema di controllo interno, attivando
i meccanismi di sorveglianza sul sistema e sul personale ed i meccanismi disciplinari, equi e

coerenti, in caso di violazioni.

Il d.lgs.. 231/2001 affida all’Organismo di Vigilanza (OdV) il compito di vigilare e sovrintendere

all’aggiornamento del Modello oltre che la sfida, unitamente al management aziendale, di saper

trasformare i requirements normativi in opportunita di miglioramento dell’cfficacia e dell’efficienza

del sistema di controllo interno dell’ente.

La figura 11 illustra graficamente tutti gli elementi qualificanti, i sistemi e i soggetti coinvolti che

compongono e sovrintendono al buon funzionamento di un efficace Modello 231/2001.
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Figura 11 — 1l Modello organizzativo 231/2001
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Codice di condotta aziendale anti-corruzione / antifrode e il codice etico

Il codice etico di condotta anti-corruzione e anti-frode & un codice di comportamento aziendale che
testimonia I’impegno aziendale in queste aree. Viene redatto con I’obiettivo di influenzare e
controllare 1 comportamenti commerciali e gestionali a vantaggio sia dell’azienda che della
comunita economico-sociale nell’ambito della quale 1’azienda opera.

Tale codice di condotta, che pud essere inserito in un piu ampio codice etico che definisca la

responsabilita etica dei comportamenti individuali in azienda, ha come obiettivi principali di:
e informare le persone interne all’azienda e i terzi della natura e dei contenuti dell’impegno

aziendale nel combattere reati e comportamenti illeciti, chiedendo ad essi di sottoscrive un

esplicito impegno al rispetto della legalita e delle regole del codice stesso;
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e aumentare la coscienza e la conoscenza dell’etica e delle politiche aziendali tra i dipendenti
per ottenere il loro consenso e supporto alla lotta contro la corruzione e contro le frodi e
contro la negligenza in materia di sicurezza del lavoro e tutela ambientale;

e sostenere la reputazione dell’impresa aumentandone la fiducia.

Mappatura delle attivita a rischio e protocolli specifici

Il Decreto prevede espressamente che il Modello dell’ente individui, infatti, le attivita aziendali nel
cui ambito possano essere potenzialmente commessi i reati i cosiddetti presupposto di
responsabilita. Per lo sviluppo di modelli idonei & necessaria una preventiva attivita di rilevazione e
mappatura dell’esistente, da effettuare mediante uno specifico check-up aziendale, con questionari
di autovalutazione, interviste mirate, acquisizione della documentazione pertinente ed analisi della
stessa congiuntamente con le funzioni aziendali interessate. E un processo periodico di analisi del
contesto aziendale per evidenziare dove e secondo quali modalita si possono verificare eventi
pregiudizievoli per gli obiettivi indicati.

Un concetto nodale nella costruzione di un sistema di controllo preventivo e quello di rischio
accettabile. 11 rischio ¢ ritenuto accettabile quando i controlli aggiuntivi “costano” piu della
risorsa da proteggere. In assenza di una previa determinazione del rischio accettabile, la
quantita/qualita di controlli preventivi istituibili e, infatti, virtualmente infinita, con le intuibili
conseguenze in termini di operativita aziendale. Riguardo al sistema di controllo preventivo da
costruire in relazione al rischio di commissione delle fattispecie di reato contemplate dal decreto
231, la soglia concettuale di accettabilita, nei casi di reati dolosi, & rappresentata da un sistema di
prevenzione tale da non poter essere aggirato se non fraudolentemente.

L’analisi, finalizzata ad una corretta progettazione delle misure preventive, deve condurre a
una rappresentazione, il piu possibile completa, di come le fattispecie di reato possono essere
attuate rispetto al contesto operativo interno ed esterno in cui opera 1’azienda. A questo proposito &
utile tenere conto sia della storia dell’ente, cio¢ delle sue vicende passate, che delle caratteristiche di
altri soggetti operanti nel medesimo settore e, in particolare, degli eventuali illeciti da questi
commessi nello stesso ramo di attivita. L’adozione di protocolli specifici di controllo consentono di
garantire la ragionevole assicurazione circa la legittimita delle azioni condotte, la protezione del
patrimonio e il corretto utilizzo di tutte le risorse. Per le finalita “231”, i protocolli preventivi si

sostanziano in:

66



e un sistema organizzativo e di attribuzione delle responsabilita chiaramente e formalmente
definito;

e procedure formalizzate di gestione e controllo delle attivita a rischio reato;

e poteri autorizzativi e di firma definiti e coerenti con le responsabilita attribuite;

e un’adeguata segregazione delle funzioni;

e tracciabilita del processo di decisione e controllo.

La gestione dei rischi 231, dunque, & un processo maieutico che le imprese devono attivare al
proprio interno secondo le modalita ritenute pit appropriate, pur sempre nel rispetto degli obblighi
stabiliti dall’ordinamento. I Modelli che verranno quindi predisposti ed attuati a livello aziendale
saranno il risultato dell’applicazione metodologica documentata, da parte di ogni singolo ente, delle
indicazioni qui fornite, in funzione del proprio contesto operativo interno (struttura organizzativa,
articolazione-territoriale, dimensioni, etc.) ed esterno (settore economico, area geografica, contesto
naturalistico, etc.), nonché dei singoli reati ipoteticamente collegabili alle specifiche attivita

dell’ente considerate a rischio.

Il sistema sanzionatorio

Indica il complesso delle misure disciplinari e sanzionatorie in atto per il mancato rispetto delle
misure contenute nel codice etico e nel modello organizzativo in generale, tanto nei confronti dei
soggetti in posizione apicale quanto verso i soggetti sottoposti all’altrui direzione. L’applicazione
delle sanzioni disciplinari prescinde dall’esito di un eventuale procedimento penale, in quanto le
regole di condotta imposte dal Modello sono assunte dall’azienda in piena autonomia
indipendentemente dall’illecito che eventuali condotte possano determinare.

Se il sistema disciplinare ha una funzione essenzialmente preventiva, € opportuno che esso
contempli una pluralita di sanzioni, graduate in ragione della gravita delle violazioni accertate. Il
Modello dovrebbe, ciog, individuare nel dettaglio le misure disciplinari cui si espone chiunque non
osservi le misure organizzative adottate, ricollegando a ciascuna violazione o gruppo di violazioni
le sanzioni applicabili, in una prospettiva di gravita crescente.

Infine, possono essere previsti, accanto alle sanzioni disciplinari, meccanismi premiali riservati a
quanti coopereranno al fine dell’efficace attuazione del Modello, per esempio denunciando
comportamenti individuali devianti (es. attraverso la regolazione di sistemi di whistleblowing).

Spesso, infatti, quando si intende promuovere il rispetto delle regole, la prospettiva di vantaggi
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derivanti dalla loro osservanza puo risultare piu efficace della minaccia di conseguenze negative per

la loro violazione.

Flussi informativi

Il Decreto enuncia, tra le esigenze che il Modello deve soddisfare, I’istituzione di obblighi
informativi nei confronti dell’Organismo di Vigilanza. Detti flussi riguardano tutte le informazioni
e i documenti che devono essere portati a conoscenza dell’OdV. Per ciascuna area a rischio reato
dovranno quindi essere individuati uno o piu “responsabili interni” incaricati di fornire all’OdV 1
flussi informativi periodici definiti. A tal fine & necessario che vengano predisposti piani di
comunicazione e formazione ad hoc, volti ad garantire consapevolezza sui nuovi obblighi

normativi, condivisione delle informazioni rilevanti e monitoraggio continuo del Modello.

| vantaggi di una corretta implementazione del modello 231 possono essere riassunti in:

e evitare il rischio di sanzioni (pecuniarie o interdittive) con potenziali gravissimi danni
patrimoniali e d'immagine all’azienda;

e controllare i costi diretti e indiretti legati alla commissione dei reati;

e evitare il formarsi di pratiche corruttive all’interno della struttura aziendale, nonché di rischi
per la salute e la sicurezza dei lavoratori e/o ambientali;

e mantenere la buona reputazione aziendale e la fiducia degli stakeholders;

e aprire nuovi mercati e creare vantaggio competitivo in uno scenario di business che sempre
pil premia comportamenti etici;

e mantenere il valore per gli azionisti.

e evitare infortuni sul lavoro, malattie professionali, incidenti ambientali, affidamento incauto

di lavori, servizi, forniture, appalti e subappalti a fornitori inidonei e pericolosi.

L’esperienza ormai ultradecennale ¢ sicuramente un punto di riferimento e di studio su come
attingere il meglio dal settore privato e calarlo nella P.A., specie per combattere fenomeni ormai
divenuti pervasivi come, ad esempio, la gestione del rischio di corruzione. L’articolazione delle
attivita messe in campo, a seguito dell’emanazione del d.lgs. 231/2001, sono sicuramente un valido
elemento di riferimento per la P.A. per trarne insegnamento circa la governance e

I’implementazione di modelli di gestione e mitigazione del rischio.
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2.3.2 L’Enterprise Risk Management - ERM

La necessita di introdurre un approccio globale, integrato e a valenza strategica alla gestione dei

rischi d’impresa ha iniziato a farsi strada nella seconda meta degli anni *90.

Una prima motivazione alla diffusione di questo nuovo approccio era legata al successo dei modelli
di pianificazione strategica basati sulla teoria di creazione del valore aziendale (shareholder value

approach), che a sua volta deriva dalla teoria neoclassica della finanza d’impresa.

Una seconda motivazione € invece da ricondurre alla crescente consapevolezza che ai rischi interni
tradizionalmente oggetto di risk management (rischi finanziari e operativi) si aggiungono nuovi
elementi di vulnerabilita aziendale di origine esterna che non possono essere trascurati. Tali sono,

per esempio:
e la vulnerabilita dei dati e dei sistemi informatici;
e il danno d’immagine e reputazionale;
e irischi di mancata compliance.

Nel corso del tempo si e compreso che in un contesto economico e finanziario sempre piu integrato
e competitivo, la capacita di fronteggiare le minacce e di sfruttare le opportunita non & importante
solo per garantire 1’equilibrio e la crescita della singola impresa, ma anche per la stabilita e la
crescita di interi settori dell’economia, dei mercati finanziari e dei sistemi-paese. E sulla base di
questa consapevolezza che, anche alla luce di importanti crisi aziendali, e stato avviato un processo
volto a imporre e introdurre adeguati sistemi di controllo interno e di gestione dei rischi aziendali. A

tal proposito sicuramente meritano di essere citati:

— 1 numerosi interventi legislativi che, partendo dagli USA (Sarbanes-Oxley Act del 2002),
hanno progressivamente interessato le principali economie, con la finalita di rendere piu
efficaci e indipendenti i sistemi di controllo interno, di revisione contabile e di
responsabilizzare il top management sui controlli, sulla gestione dei rischi e sulla correttezza

delle informazioni rilasciate ai mercati;

— il riconoscimento che i sistemi di controllo interno possono essere efficaci solo se si

evolvono verso I’Enterprise Risk Management;
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— Dlintroduzione in Europa, a partire dal 2005, dei principi contabili internazionali IFRS/TAS
con uno spiccato orientamento alle valutazioni basate sui valori correnti di mercato. Questo
comporta che la stabilizzazione degli utili debba basarsi sulla gestione dei rischi in quanto si

riducono i tradizionali spazi di manovra delle “politiche di bilancio”;

— 1 recenti orientamenti della vigilanza sugli intermediari finanziari (gli Accordi di “Basilea”)
favoriscono 1’utilizzo di sistemi avanzati di misurazione e controllo dei rischi. Del resto, la
crescente attenzione ai rischi da parte delle aziende di credito dovrebbe inoltre stimolare in

questo senso anche le imprese finanziate.

Nelle economie anglosassoni, la figura del CRO (chief risk officer) ossia del senior manager che
sovrintende e coordina le attivita di gestione integrata dei rischi & particolarmente diffusa. Al
contrario in Italia, sembra che il risk management si stia sviluppando ancora in modo tradizionale e
quindi disarticolato e senza che gli sia attribuita una reale valenza strategica. In parte cio dipende
anche dalla rapidita con cui il nostro Paese riuscira ad adeguarsi ai piu avanzati standard

internazionali e soprattutto in relazione alla capacita delle imprese di comprenderne i benefici.

Solitamente per risk management s’intende quell’insieme di processi e attivita con le quali,
un’entita esterna o interna all’impresa, controlla I’andamento dei rischi e/o 1’esposizione ai rischi
aziendali di un’altra entita (un soggetto, un centro di responsabilitd, un’attivita aziendale,

un’impresa) e interviene nel caso in cui ¢io sia giudicato opportuno.

| sistemi di controllo delle autorita di vigilanza, volti a monitorare andamenti ed esposizioni dei
rischi degli intermediari finanziari, ¢ un esempio di risk control “esterno” finalizzato a garantire la

stabilita complessiva del sistema finanziario.

Al contrario, i sistemi di corporate governance, di internal auditing e di risk management adottati
sulla base dei codici di autodisciplina o della regolamentazione sono esempi di risk control
“interni”. In tali situazioni il risk management ¢ visto come uno strumento di controllo di un

soggetto rispetto al comportamento di un altro soggetto.

Come definito dagli standard internazionali - Internal Control - Integrated Framework - CoSo*® I1C-

IF — il risk management (ERM — Enterprise risk management) é:

% Committee of Sponsoring Organizations of the Treadway Commission.
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. un processo, svolto ai diversi livelli dell'organizzazione, finalizzato a identificare potenziali
eventi rischiosi per I'organizzazione e gestire i rischi in coerenza con il risk appetite, per fornire
una ragionevole sicurezza sul conseguimento degli obiettivi di efficacia ed efficienza delle attivita
operative, attendibilitd delle informazioni di bilancio, conformita alle leggi e ai regolamenti in
vigore".

Con il termine Enterprise Risk Management (ERM) si intende la gestione globale e integrata dei
rischi d’impresa. E un processo particolarmente complesso che richiede innanzitutto una visione
strategica d’insieme e, in secondo ordine, una governance capace di saperne sfruttare e sviluppare
tutte le potenzialita affinché gli eventi siano governati e non subiti. L’ERM come strumento di
controllo ha la finalita di “fornire ragionevoli assicurazioni sul conseguimento degli obiettivi

aziendali®™.

Questa definizione riflette alcuni concetti fondamentali. L’ERM ¢:

e UnN processo continuo e pervasivo che interessa tutta I’organizzazione;

e svolto da persone che occupano posizioni a tutti i livelli della struttura aziendale;

e utilizzato per la formulazione delle strategie;

e utilizzato in tutta 1’organizzazione: sia nelle sue singole attivita (in ogni livello e in ogni
unita della struttura), che nella sua attivita complessiva;

e progettato per identificare eventi potenziali che potrebbero influire sull’attivita aziendale e
per gestire il rischio entro i limiti del rischio accettabile;

e in grado di fornire una ragionevole sicurezza al consiglio di amministrazione e al
management;

e in grado di conseguire obiettivi relativi a una o piu categorie distinte, ma che si possono

sovrapporre.

Nell’ambito della missione e della visione aziendale, il management definisce gli obiettivi
strategici, sceglie la strategia e fissa gli obiettivi specifici, ad essa coerenti, assegnandoli a vari

livelli della struttura organizzativa.

L’ERM si fonda su alcuni principi basilari che € opportuno richiamare:

37 “Enterprise risk management is a process [...] to provide reasonable assurance regarding the achievement of entity

objectives”.
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e nessun evento futuro pud essere considerato certo ossia con un’unica manifestazione
possibile, anche se I’esperienza o le caratteristiche dell’evento possono fornire validi

elementi per considerare lo scenario pill 0 meno probabile;

e i principali rischi aziendali sono speculativi e quindi caratterizzati da minacce o
opportunita. Assumersi dei rischi non € negativo se si e coscienti delle minacce e,
soprattutto, se si € in grado di adottare un comportamento proattivo volto a minimizzare le

minacce e a sfruttare le opportunita;

e ¢ tecnicamente complesso da implementare e richiede un certo livello di familiarita con i
fondamenti statistico-matematici (variabile aleatoria, valore atteso, scarto quadratico medio,

ricerca operativa);

e [’esistenza di aleatorieta e incertezza non € una valida ragione per evitare di interrogarsi sul
futuro, sugli scenari che si potranno manifestare, sulla loro probabilita di realizzazione e
sulle conseguenze che se ne potranno determinare, sulle misure di gestione che possono

essere intraprese da subito e su quelle da adottare al verificarsi dei singoli scenari.

Con riferimento alla gestione dei rischi, ’ERM contribuisce a creare valore aziendale, in quanto

consente di :
e ottimizzare il profilo di rischio dell’impresa;
e adottare comportamenti proattivi nei confronti del rischio;

e gestire la vulnerabilita aziendale rispetto a eventi giudicati pericolosi per il mantenimento

dell’equilibrio economico, finanziario e patrimoniale;

e predisporre adeguati piani di contenimento del danno da attivare nel caso si verifichino

eventi in grado di pregiudicare la continuita dell’attivita aziendale o i suoi equilibri.

Il contributo dell’ERM al processo di creazione di valore aziendale non si limita alla sola gestione
dei rischi, ma influenza positivamente tutta la gestione d’impresa, i sistemi di controllo, di

valutazione, di incentivazione e di comunicazione.

Piu in dettaglio, le principali ragioni che dovrebbero indurre le aziende o qualsiasi altra
organizzazione ad implementare processi strutturati di ERM, elevandoli a livello strategico, sono le

seguenti:
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Migliorare le capacita previsionali e di risposta ai cambiamenti di contesto, riducendo la
volatilita dei risultati attesi.

All’aumentare dell’instabilita dei mercati e della velocita di evoluzione delle dinamiche di
business, diventa fondamentale per ’azienda di successo migliorare le proprie capacita di
anticipare i fenomeni di rischio e di incertezza. L’ERM va oltre 1’analisi dei rischi
tradizionale gia noti al management e si spinge verso 1’analisi di quegli eventi di rischio
emergenti o meno sistematicamente analizzati dall’organizzazione, il cui verificarsi puo
seriamente mettere in discussione i piani aziendali o di razionalizzazione, le performance
attese ovvero la reputazione aziendale. La capacita di prevedere per tempo e di valutare la
probabilita di accadimento e potenziali impatti degli scenari di rischio piu sensibili rispetto
alle strategie aziendali perseguite non pu0 che essere parte integrante dei processi

decisionali aziendali.

Per questo, se innestato all’interno del processo di pianificazione strategica e operativa,

I’ERM puo rappresentare un ottimo strumento per:

o verificare e discutere la validita e robustezza delle ipotesi alla base dei piani
strategici,

o completare le informazioni disponibili a supporto dei processi decisionali,

o valutare scenari alternativi e reindirizzare le strategie in relazione ai rischi analizzati
(anche al fine di escludere esposizioni che eccedano I’attitudine al rischio ¢ i limiti di
tolleranza),

o definire le strategie di risposta,

o allocare conseguentemente le necessarie risorse per la loro attuazione.

Tale approccio consente di ridurre il grado di incertezza dei piani aziendali e dei risultati

attesi di breve, medio e lungo periodo.

Allineare e integrare le varie dimensioni di risk management.

Nelle aziende si riscontrano spesso diversi “sistemi non comunicanti” di gestione dei rischi
(es.: finanziari, industriali, di compliance, ecc.). Un approccio di gestione in “silos”
impedisce 1’efficiente utilizzo delle risorse e I’ottimale gestione dei rischi comuni
all’organizzazione. In presenza di piu unita organizzative che gestiscono molteplici rischi e
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di fronte all’esigenza di razionalizzare I’infrastruttura esistente, alcune aziende hanno

avviato iniziative per:

o creare una funzione di coordinamento e ottimizzazione dei diversi sistemi esistenti
attraverso la nomina di un Chief Risk Officer o figure con denominazione analoga
(Enterprise Risk Manager, Corporate Risk Manager, etc.);

o integrare il risk management nei processi decisionali critici (i.e., nella pianificazione

strategica, nelle decisioni d’investimento e M&A);

o sviluppare metodologie e metriche specifiche per la misurazione del rischio e delle

performance di risk management volte a migliorare la trasparenza complessiva;

o aggregare esposizioni al rischio comuni a piu unita di business, al fine di identificare
le principali minacce per 1’organizzazione nel suo complesso e formulare risposte

univoche ovvero coordinate.

Aumentare la fiducia di analisti e investitori.

Sempre piu la comunita finanziaria s’interroga e discute sull’importanza dei sistemi di risk
management nelle aziende. Le agenzie di rating stanno progressivamente inglobando le
capacita di gestione dei rischi negli elementi di valutazione per I’attribuzione del merito
creditizio. Lo stesso legislatore italiano impone maggiore trasparenza nell’informativa
societaria resa al mercato con riguardo ai rischi e alle incertezze future, con la finalita ultima
di mettere gli stakeholder nelle condizioni di meglio valutare la solidita e la stabilita
aziendale, oltre che meglio comprendere il profilo di rischio rispetto al rendimento
dichiarato e atteso. Il legislatore americano punta, invece, su sistemi d’incentivazione del
management che tengano debitamente conto dei rischi assunti. In questo panorama, €
evidente che tanto piu le societa migliorano i propri sistemi di gestione dei rischi, tanto piu
saranno in grado di articolare la comunicazione al mercato sulle capacita in essere per

gestire fenomeni di rischio critici ed emergenti nel settore di business di riferimento.

Migliorare la corporate governance.
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L’ERM e la corporate governance sono due elementi strettamente legati tra loro: I’uno
migliora Ialtro. L’ERM, infatti, rafforza la capacita di supervisione degli amministratori
permettendo di rispondere meglio a domande come “Quali sono i rischi critici? Come
vengono identificati ¢ come sono gestiti dal management?”. Indirizza, inoltre, i ruoli e le
responsabilita nell’ambito della gestione dei rischi e concorre a definire limiti e poteri di
gestione di ciascun attore coinvolto. Tali attivita sono parte integrante della corporate

governance e rappresentano un elemento qualificante della stessa.

e Aumentare la consapevolezza dei rischi cui I’azienda ¢ esposta.

L’ERM aiuta le aziende a diffondere la consapevolezza dei rischi cui I’organizzazione ¢
esposta e concorre a creare una cultura trasparente e di condivisione della conoscenza con
riguardo ai rischi e alle prassi di gestione in essere. Attraverso la definizione centralizzata di
politiche di gestione nonché di metodi di misurazione e controllo dei rischi, 'ERM
contribuisce a fare chiarezza, nell’ambito dell’organizzazione, fra comportamenti “avversi al
rischio” e comportamenti “propensi al rischio” e a definire, di conseguenza, regole univoche
per la loro disciplina e controllo, favorendo il corretto bilanciamento fra iniziative di

business e attivita di controllo.

Piu in generale, il processo di misurazione delle performance, di incentivazione e di allocazione
delle risorse tra i centri di responsabilita puo essere migliorato dal’ERM grazie alla valutazione

congiunta dei profili di rischio e di rendimento.

L’ERM quindi ¢ un processo che deve riguardare tutti i rischi aziendali dell’impresa e non limitarsi
soltanto alla copertura dei rischi puri®® (risk management tradizionale) o dei soli rischi finanziari®

(financial risk management).

Le giustificazioni della visione globale e integrata del’ERM sono essenzialmente due:

% | rischi puri riguardano quegli eventi negativi (minacce) che hanno basse probabilita di verificarsi e che comportano
rilevanti danni.

% | rischi finanziari sono tutti quelli che riguardano variabili aleatorie negoziate o negoziabili sui mercati finanziari.
Tipicamente i rischi finanziari sono dei rischi speculativi, cioé caratterizzati da un certo equilibrio tra gli scenari

favorevoli (opportunita) e sfavorevoli (minacce).
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1. la constatazione che il valore di un’impresa dipende in misura rilevante dal livello
complessivo dei rischi assunti. Questo significa che il risk management ha una rilevanza
strategica e quindi deve essere governato dal top management per assumere una visione

globale e d’insieme;

2. la subadditivita® dei rischi e il connesso principio di diversificazione. Nessun rischio pud
essere considerato avulso dal contesto in cui ¢ inserito, cio¢ dall’insieme di tutti gli altri
rischi. Anche sulla base di questa seconda motivazione, ’ERM dovrebbe basarsi su un
approccio olistico, secondo i quale il funzionamento di un sistema complesso deve essere
studiato nella sua interezza e non pud essere descritto sommando meccanismi di

funzionamento delle singole parti che lo compongono.
L’ERM ¢ finalizzato al conseguimento degli obiettivi aziendali rientranti nelle seguenti categorie:

e strategici - sono di natura generale e definiti ai livelli piu elevati della struttura
organizzativa, allineati e a supporto della missione aziendale;

e operativi - riguardano I’impiego efficace ed efficiente delle risorse aziendali;

e direporting - riguardano 1’affidabilita delle informazioni fornite dal reporting;

e di conformita - riguardano I’osservanza delle leggi ¢ dei regolamenti in vigore.

Questa classificazione degli obiettivi aziendali consente di approfondire differenti aspetti della

gestione del rischio.

Poiché gli obiettivi riguardanti 1’affidabilita del reporting e la conformita alle leggi e ai regolamenti
sono sotto il diretto controllo dell’azienda, ’ERM ¢ in grado di fornire una ragionevole sicurezza
per il conseguimento di questa tipologia di obiettivi. Il conseguimento degli obiettivi strategici e
operativi € soggetto, invece, a eventi esterni che non sempre rientrano nella sfera di controllo
dell’azienda; di conseguenza, la gestione del rischio puo solo fornire una ragionevole sicurezza che
il management e il consiglio di amministrazione, nel suo ruolo di vigilanza, siano tempestivamente

informati della misura in cui si stanno realizzando detti obiettivi.

0 Subadditivita significa che il contributo incrementale di un rischio alla rischiosita complessiva dell’impresa &
inferiore al rischio disgiuntamente considerato. E possibile che un rischio apparentemente rilevante si diversifichi quasi
totalmente a livello d’impresa. Viceversa ¢ possibile che altri rischi si diversifichino in misura estremamente ridotta a
livello d’impresa e, di conseguenza, contribuiscano in modo rilevante alla rischiositd complessiva, anche se sono

apparentemente meno importanti di altri.
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Riguardo all’articolazione di cui si compone I’ERM, esso ¢& costituito da otto elementi
interconnessi, in relazione al modo in cui il management gestisce 1’azienda e li integra con i

processi operativi. Tali componenti sono:

e Ambiente interno - L’ambiente interno, che costituisce [’identita essenziale di
un’organizzazione, determina i modi in cui il rischio ¢ considerato e affrontato dalle persone
che operano in azienda, come pure la filosofia della gestione del rischio, i livelli di
accettabilita del rischio, I’integrita e i valori etici e ’ambiente di lavoro in generale.

e Definizione degli obiettivi - Gli obiettivi devono essere fissati prima di procedere
all’identificazione degli eventi che possono potenzialmente pregiudicarne il loro
conseguimento. L’ERM assicura che il management abbia attivato un adeguato processo di
definizione degli obiettivi e che gli obiettivi scelti supportino e siano coerenti con la
missione aziendale e siano in linea con i livelli di rischio accettabile.

e ldentificazione degli eventi - Gli eventi esterni e interni, che influiscono sul conseguimento
degli obiettivi aziendali, devono essere identificati distinguendoli tra “rischi” e
“opportunita”. Le opportunita devono essere valutate riconsiderando la strategia definita in
precedenza o il processo di formulazione degli obiettivi in atto.

e Valutazione del rischio - 1 rischi sono analizzati, determinando la probabilita che si
verifichino in futuro e il loro impatto, al fine di stabilire come devono essere gestiti. | rischi
sono valutati in termini di rischio inerente (rischio in assenza di qualsiasi intervento —
rischio lordo) e di rischio residuo (rischio residuo dopo aver attuato interventi per ridurlo —
rischio netto), come da rappresentazione grafica riprodotta nella figura 12. La presenza di
un’area delimitata di rischio residuo non ¢ necessariamente un’indicazione di inefficacia dei
sistemi di controllo interno, dal momento che non ¢ possibile operare nell’ottica di
eliminazione assoluta del rischio. E’ inoltre opportuno rimarcare che il rischio residuo
rappresenta spesso 1’opportunita su cui I’azienda fonda il successo del proprio business e
della propria redditivita (nuovi segmenti di mercato, lancio di nuove linee di produzione,

internazionalizzazione, etc).
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Figura 12 — Rischio inerente e rischio residuo

IMPATTO

RESIDUO

PROBABILITA’ i

e Risposta al rischio - Il management seleziona le risposte al rischio emerso (evitarlo,
accettarlo, ridurlo, comparteciparlo) sviluppando interventi per allineare i rischi emersi con i
livelli di tolleranza al rischio e di rischio accettabile.

e Attivita di controllo - Devono essere definite e realizzate politiche e procedure per
assicurare che le risposte al rischio siano efficacemente eseguite.

e Informazioni e comunicazione - Le informazioni pertinenti devono essere identificate,
raccolte e diffuse nella forma e nei tempi che consentano alle persone di adempiere
correttamente le proprie responsabilita. In linea generale, si devono attivare comunicazioni
efficaci, in modo che queste fluiscano per I’intera struttura organizzativa: verso il basso,
verso I’alto e trasversalmente.

e Monitoraggio - L’intero processo del’ERM deve essere monitorato e modificato ove
necessario. Il monitoraggio si concretizza in interventi continui integrati nella normale
attivita operativa aziendale o in valutazioni separate, oppure in una combinazione dei due

metodi.

L’ERM non ¢ un procedimento strettamente sequenziale, nel quale un componente influisce solo sul
successivo. Si tratta, invece, di un processo interattivo e multidirezionale in cui ogni componente

puo influire o influisce su un altro componente, indipendentemente dalla sequenza del processo.

78



Esiste un rapporto diretto tra obiettivi, ossia ci0 che un’azienda si sforza di conseguire, e i
componenti del’ERM, ovvero ci0 che occorre per conseguire gli obiettivi. Questo rapporto e

schematizzato in una matrice tridimensionale a forma di cubo come da figura 13.

Figura 13 — Componenti dell’ERM

Monitoraggio

Le quattro categorie di obiettivi — strategici, operativi, di reporting e di conformita — sono
rappresentate nelle colonne verticali del cubo, gli otto componenti sono invece rappresentati nelle
righe orizzontali del cubo e le unita operative dell’organizzazione sono rappresentate dalla terza
dimensione della matrice. Questo schema fa capire I’estrema flessibilita del modello, potendosi
applicare sia all’intero processo di gestione del rischio aziendale sia distintamente alle singole
categorie di obiettivi, ai componenti, alle singole unita operative e alle singole sub unita di queste

ultime.

La valutazione dell’efficacia del processo di gestione del rischio aziendale resta un giudizio
soggettivo, fondato sulla presenza degli otto componenti e sul loro corretto funzionamento. Cosi, se
in un processo tutti gli otto componenti sono presenti e funzionano correttamente, cio rappresenta
una prova dell’assenza di debolezze significative e che i rischi che si vogliono affrontare sono al di
sotto del livello ritenuto accettabile. Quando un processo di gestione del rischio aziendale e
giudicato efficace per ciascuna delle quattro categorie di obiettivi, cio significa che il consiglio di

amministrazione e il management hanno una ragionevole sicurezza di venire a conoscenza della
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misura in cui gli obiettivi strategici e operativi si stanno conseguendo, che i report sono affidabili e

che le leggi e i regolamenti in vigore sono osservati.

Gli otto componenti non funzionano in modo identico in ogni azienda. L’applicazione del modello,
in aziende medio-piccole, per esempio, potrebbe essere meno formale e meno strutturata senza che

cio precluda la possibilita di avere un efficace processo di gestione del rischio.

Sebbene I’ERM procuri importanti benefici, tuttavia, esistono dei limiti. Esistono dei limiti dovuti:
a possibili errori di giudizio nelle decisioni gestionali, all’impossibilita di proteggersi da tutti i
rischi, anche perché il rapporto costo-benefici sarebbe gravoso (costo dell’informazione), a errori
umani che possono procurare danni involontari, alla possibilita che i controlli siano aggirati da parte
di due o piu persone in collusione e al management che pud eludere le decisioni sulla gestione dei
rischi. Queste limitazioni non consentono al consiglio di amministrazione e al management di

ottenere una sicurezza assoluta sul conseguimento degli obiettivi aziendali.

Ovviamente esiste una forte interconnessione tra i sistemi di gestione e valutazione del rischio e i
sistemi di controllo interno. 11 controllo interno ¢ parte integrante dell’ERM, pertanto, il modello di
gestione del rischio aziendale incorpora il controllo interno fornendo un piu completo strumento per

il management.

Il risk management non puo prescindere dalla sua dimensione quantitativa. Tale fondamentale

presupposto € riassumibile in due principali momenti:
e la stima quantitativa;
e la valutazione quantitativa.

La stima quantitativa si avvale di tecniche statistiche consolidate, condivise dagli operatori e per le

quali esiste gia un’ampia letteratura scientifica e divulgativa.

La valutazione quantitativa, invece, si avvale di modelli economici e finanziari, le cui tecniche non

sono altrettanto diffuse e consolidate.
Il risk management é per sua natura multidisciplinare.

Esso puo richiedere ’ausilio di tecniche derivate dalla psicologia (ad esempio le tecniche di gruppo
nell’identificazione dei rischi), di metodologie statistiche (nella stima quantitativa dei rischi), di

teorie e modelli economici (nella valutazione dei rischi), di conoscenze ingegneristiche (ad esempio
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per i rischi puri riguardanti i processi industriali) o assicurative (per tutti i rischi puri per i quali
’assicurazione ¢ un’alternativa da prendere in considerazione) e di capacita manageriali (ogni volta
che bisogna prendere una decisione di trattamento dei rischi). L’impossibilita di formare figure
professionali che dispongano di un cosi ampio ventaglio di capacita, conoscenze e competenze
impone che I’Enterprise Risk Management sia sviluppato in team.

Per meglio comprendere il mutamento di prospettiva ¢ opportuno fare un parallelo tra I’approccio
tradizionale basato sul processo del controllo di gestione del budget di esercizio e il risk

management.

L’approccio tradizionale richiede di programmare gli obiettivi attraverso il budget e,
successivamente, di rilevare i risultati ottenuti e di indagare sulle cause che hanno generato gli

scostamenti.

Un approccio corretto al risk management richiede invece di individuare gli scenari futuri in
funzione delle principali variabili aleatorie che influenzano la gestione, di attuare e di predisporre
gli interventi che, in ciascun scenario, permettono di ottimizzare la gestione e attuare o predisporre
gli interventi che sono giudicati opportuni al fine di influenzare le probabilita degli scenari o i loro

effetti economici sull’impresa.

Il risk management consente in definita di migliorare la gestione, di assumere il profilo di rischio-
rendimento desiderato, di conoscere tempestivamente le cause di risultati non in linea con gli
obiettivi, di evitare di rimanere spiazzati da eventi avversi e di attivare tempestivamente le misure di
“reazione” volte a minimizzare le conseguenze negative dello scenario o a massimizzarne le

conseguenze positive.

In conclusione, ’ERM concorre ad infondere maggiore fiducia nel management, nei vertici
aziendali e, piu in generale negli stakeholder aziendali. Tali soggetti hanno, infatti, la necessita di
sapere se 1’organizzazione ¢ strutturata per identificare proattivamente le opportunita e i rischi di
business, analizzarli rigorosamente e gestirli in modo efficace ed efficiente e in coerenza con
I’attitudine al rischio definita. Un’efficace infrastruttura ERM puo cosi diventare un fattore critico

di successo per le aziende che vogliono eccellere.
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2.3.3 Lanorma UNI 1SO 31000:2010

Nell’ambito dei framework internazionali di riferimento del risk management, certamente riveste un
ruolo di primaria importanza la normativa tecnica nota, nella versione italiana, come UNI 1SO*
31000:2010.

La “unicita” della fonte della norma tecnica € apprezzabile soprattutto come contributo alla
chiarezza, sia per gli operatori del mercato, sia per i consumatori utenti. La norma infatti definisce e
consolida lo stato dell’arte (lo standard) e colma, con riferimenti certi e condivisi, i vuoti lasciati
nella regolamentazione dell’economia, riducendo le incertezze e garantendo una competizione sana

ed equilibrata oltre che un efficiente funzionamento del mercato.

La gestione del rischio & un obiettivo a cui ogni impresa attenta agli aspetti preventivi dovrebbe
tendere e che ogni cliente dovrebbe pretendere, in particolare in settori caratterizzati da alta

variabilita.

L’introduzione alla nuova norma UNI ISO 31000:2010 riporta: “Le organizzazioni di tutti i tipi e
dimensioni si trovano ad affrontare fattori ed influenze interni ed esterni che rendono incerto il
raggiungimento dei propri obiettivi. Il rischio e I'effetto che questa incertezza ha sugli obiettivi

dell'organizzazione”.

Seguire la norma 1SO 31000 garantisce la presenza di una linea guida strutturata e meditata per
gestire il rischio integrato d’impresa, con la possibilita di poter adottare una metodologia efficace ed
innovativa per identificare, classificare, valutare, gestire rischi di qualsiasi natura e migliorare la
risposta aziendale in tal senso. La norma quindi costituisce un elemento di confronto continuativo
per capire se e come si stanno implementando le corrette misure cautelative, e quali possono essere
gli strumenti gestionali, organizzativi e tecnici piu idonei ad assicurare la tenuta sotto controllo dei
rischi. Questo crea una comune visione difensiva aziendale nei confronti dei rischi che inquinano il

business.

*1 UNI - Ente Nazionale Italiano di Unificazione - & un’associazione privata che studia, elabora, approva e pubblica le

norme tecniche volontarie in tutti i settori industriali, commerciali e del terziario.

ISO - International Organization for Standardization - € la piu importante organizzazione a livello mondiale per la

definizione di norme tecniche.
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Tutte le attivita di un'organizzazione comportano dei rischi: la loro gestione puo essere applicata in
qualsiasi momento a un'intera organizzazione, alle sue numerose aree e livelli, cosi come alle

specifiche funzioni, progetti e attivita.

In termini generali possono essere identificati, a titolo di esempio e non in termini esaustivi, i

seguenti rischi:

e Rischi esterni — concorrenti; bisogni dei clienti; progresso tecnologico; normative di legge
nei mercati di riferimento; costi materie prime e delle utility; oscillazioni cambi e tassi;
fornitort;

e Rischi interni — strategici; ciclo di vita del prodotto; proprieta intellettuale; penali dei
clienti; finanziari; liquidita; capitale proprio; operazionali; processo; qualita del prodotto;
catena dei fornitori; frode da parte dei collaboratori/terzi; errori non intenzionali; salute e
sicurezza dei lavoratori; infrastrutture;

e Rischi specifici per il settore — possono essere connessi alla contaminazione batterica o alla
deperibilita delle materie prime; agli imballaggi; la manomissione dei sistemi; il furto di

credenziali.

I principi contenuti nella Linea Guida I1ISO 31000 evidenziano una serie di caratteristiche nella
gestione del rischio. In particolare, ogni organizzazione crea e protegge il valore dell’impresa
attraverso la gestione del rischio. Conseguentemente, essa € una parte integrante di tutti i processi
aziendali, anche se solo per alcuni di essi, sulla base dei risultati di valutazione e ponderazione, si
procedera con I’attivita di trattamento e mitigazione del rischio stesso. A tal proposito, la gestione
del rischio deve essere: sistematica; strutturata; tempestiva; basata sulle migliori informazioni
possibili; “su misura”; trasparente ed inclusiva; dinamica, iterativa e reattiva al cambiamento; e che

tenga conto dei fattori umani e culturali.

Per far si che la gestione del rischio sia efficace, un’organizzazione dovrebbe, a tutti i livelli,
seguire i principi riportati nella norma; il successo della gestione del rischio dipende inoltre
dall’efficacia della struttura gestionale di riferimento, che definisce le basi e gli assetti organizzativi
per progettare, attuare e migliorare in continuo la gestione del rischio, nonché per integrare la stessa

all’interno dell’organizzazione. In particolare, la norma fornisce indicazioni relative a:

e [D'impegno costante da parte della direzione per I’'introduzione di una efficace gestione del
rischio e per la relativa definizione di politica e obiettivi;

o la progettazione della struttura di riferimento per gestire il rischio;
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o la definizione delle responsabilita;

e Dintegrazione della gestione del rischio nei processi organizzativi;
o l’assegnazione delle risorse;

e imeccanismi di comunicazione e reporting (interni ed esterni);

o I’attuazione della gestione del rischio;

o il monitoraggio, il riesame e il miglioramento continuo della struttura di riferimento.

Il processo di gestione del rischio comprende, come indicato nella norma, un piano per la
comunicazione e consultazione degli stakeholder, la definizione del contesto, I’identificazione e
’analisi del rischio, la sua ponderazione, trattamento, monitoraggio e riesame e la registrazione del

processo stesso.

La Linea Guida 1SO 31000 si propone come un modello di gestione del rischio e di integrazione
dello stesso nel sistema di gestione aziendale. Essa € applicabile a tutte le tipologie di rischio (da
quelli strategici a quelli operativi, valutari, di mercato, di compliance, di paese, ecc.) e si basa sul
tipico modello gestionale e iterativo PDCA (Plan/Pianificazione — Do/Esecuzione del programma —
Check/Test e controllo — Act/Azione per rendere definitivo e migliorare il processo), utilizzato in

attivita per il controllo e il miglioramento continuo dei processi e dei prodotti.

L’iter di gestione prevede, a valle della definizione da parte della Direzione del “Mandato e

Impegno*®”, le fasi di:

e progettazione della struttura di riferimento per la gestione del rischio;
e attuazione della gestione del rischio;
e monitoraggio e riesame della struttura di riferimento;

e miglioramento continuo della struttura di riferimento.

La figura 14 illustra i componenti della struttura e la loro relazione.

2 quadro di riferimento riguardante la gestione del rischio ricomprende anche gli obiettivi e gli impegni necessari per

il conseguimento del risultato atteso.

Il top management assegna specifici e formali ruoli e responsabilita per 1’ottimale gestione dei rischi.

E’ responsabilita dell’organizzazione decidere in che misura approfondire il risk management nell’ambito del proprio
sistema di gestione, tenendo conto della complessita e criticita dei propri prodotti, servizi, processi e contesto in cui

opera ed il livello di maturita dello stesso.
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Figura 14 — La relazione tra i componenti della struttura di riferimento per gestire il rischio
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PROGETTAZIONE DELLA STRUTTURA DI RIFERIMENTO PER GESTIRE IL

RISCHIO
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s gestireil rischio

di riferimento Attuarei processo di gestione del rischio

i .
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t~onitoraggio e riesame della struttura di riferimento 2 |

{ b

Miglioramento continuo della struttura

La strategia di comunicazione all’interno ed all’esterno dell’organizzazione dei piani di gestione del

rischio dovrebbe trattare i seguenti punti:

il fondamento logico dell’organizzazione per gestire il rischio;

i legami tra gli obiettivi dell’organizzazione, le sue politiche e la politica per la gestione del
rischio;

i vari gradi di responsabilita;

il modo in cui sono trattati i conflitti d’interesse;

I’impegno a rendere disponibili le risorse necessarie per supportare coloro che hanno 1 vari
gradi di responsabilita;

il modo in cui viene misurata e riferita la prestazione relativa alla gestione del rischio;
I’impegno a riesaminare e migliorare periodicamente, nonché in risposta ad un evento o ad
un cambiamento di circostanze, la politica per la gestione del rischio e la struttura di

riferimento.

| passi operativi successivi previsti dal framework richiedono che 1’organizzazione in seguito

proceda con:
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e la definizione della tempistica e della strategia di realizzazione appropriate per attuare la
struttura di riferimento;

e [’applicare la politica ed il processo di gestione del rischio ai processi organizzativi;

e il rispetto dei requisiti cogenti;

e l’assicurarsi che il processo decisionale, compresi lo sviluppo e la definizione degli obiettivi,
sia in linea con gli esiti dei processi di gestione del rischio;

¢ |o svolgimento di sessioni di informazione e formazione-addestramento;

e la comunicazione e la consultazione con i portatori di interesse, per assicurare che la propria

struttura di riferimento rimanga adeguata.

La Linea Guida rimarca, inoltre, piu volte I’importanza del contesto, sia esterno che interno. Da ci0
discende il principio che la gestione del rischio € un “abito su misura” e che, per essere veramente

efficace, ogni situazione va studiata ed analizzata nella sua specificita.

Il contesto esterno, e definito come “L’ambiente esterno nel quale [’organizzazione cerca di

conseguire i propri obiettivi”. Gli esempi riportati individuano come fattori caratteristici:

I’ambiente culturale, sociale, politico, cogente, finanziario, tecnologico, economico, naturale e
competitivo, sia internazionale, nazionale, regionale o locale, le relazioni con i portatori di interesse
esterni; gli elementi determinanti e le tendenze fondamentali che hanno un impatto sugli obiettivi

dell’organizzazione.

Il contesto interno, invece, € definito come “L ‘ambiente interno nel quale [’organizzazione cerca

di conseguire i propri obiettivi”. ESSo puo comprendere:

la governance, la struttura organizzativa, i ruoli e le responsabilita; le politiche, gli obiettivi e le
strategie che sono in atto per conseguirli; le capacita, intese in termini di risorse e conoscenza (per
esempio, capitale, tempo, persone, processi, sistemi e tecnologie); i sistemi informativi, il flusso di
informazioni e i processi decisionali (sia formali, sia informali); le relazioni con i portatori
d’interesse interni, le loro percezioni e valori; la cultura dell’organizzazione; le norme, le linee

guida e i modelli adottati dall’organizzazione; la forma e 1’estensione delle relazioni contrattuali.

Completa la Linea Guida I’appendice dedicata alle caratteristiche che deve possedere una gestione
del rischio “robusta”. Si tratta di ulteriori elementi per integrare la struttura di riferimento e per

valutarne la sua efficacia. Come riportato nella tabella 3 che segue, per ogni elemento (attributo)

86



sono forniti esempi di indicatori che consentono di apprezzare 1’operativita ¢ 1’evoluzione del

sistema di gestione dei rischi.

Tabella 3 — Attributi e indicatori

ATTRIBUTO

ESEMPIO DI INDICATORE

Miglioramento continuo

Misura delle prestazioni dell’organizzazione

Completa responsabilita dei rischi

Consapevolezza, da parte di tutti i memobri
dell’organizzazione dei rischi, dei sistemi di

controllo, dei compiti assegnati

della

nell’intero processo decisionale

Applicazione gestione del rischio

Documentazione delle decisioni assunte e della

motivazioni che hanno portato a tali decisioni

Comunicazione continua

Evidenza della comunicazione per i portatori di

interesse

Piena integrazione nella struttura di governance

dell’organizzazione

Dichiarazione nella politica dell’organizzazione,

evidenze delle dichiarazioni ed azioni dei

responsabili

E da evidenziare che la complessita dell’approccio fa si che la Linea Guida sia destinata ad imprese

di dimensioni medio — grandi, solo queste hanno, infatti, la forza organizzativa per poter sostenere

I’impatto che essa comporta. Nonostante cio, anche realta di minori dimensioni possono trovare in

questo documento spunti di riflessione che, sia pure per applicazioni parziali, forniscano preziose

indicazioni per una consapevole e matura gestione del rischio.
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2.3.4 11l risk management nella P.A.

I1 risk management si complica notevolmente se si abbandona 1’ambito delle imprese shareholder

oriented per coinvolgere anche:

- le imprese che perseguono in via diretta e non strumentale anche gli obiettivi di altre classi

d’interesse, cio¢ che seguono lo stakeholder approach;

- le organizzazioni complesse che non hanno esclusive finalita economiche (per esempio
amministrazioni pubbliche, istituti sanitari non profit, enti religiosi, organizzazioni non

governative, forze armate);
- le famiglie e, in ultima analisi, i singoli individui.

Nel passaggio dall’Enterprise Risk Management al risk management delle altre organizzazioni le
modalita di trattamento dei rischi rimangono sostanzialmente inalterate. Esse assumono pero una
diversa valenza in funzione della maggiore o minore rilevanza degli obiettivi non economici. Nelle
organizzazioni, ancor piu che nelle imprese lucrative, prevale una visione tradizionale del risk
management, attenta quasi esclusivamente ai rischi puri, cioe alle minacce (downside risk). In realta
tutte le attivita umane, ¢ non solo quelle economiche richiedono 1’assunzione di rischi per poter
ambire al raggiungimento degli obiettivi prefissati. La visione dei rischi in chiave speculativa €
dunque utile sia per individuare, per ciascuna attivita svolta, i rischi che puo essere conveniente
assumere, al fine di meglio raggiungere i propri obiettivi, sia per cercare di governare i rischi in
chiave proattiva cercando di ridurre al minimo le minacce e di sfruttare le opportunita. D’altro canto
e la stessa dinamica del progresso scientifico, tecnologico e sociale che é spiegabile in questa
logica. Solo il continuo impiego di risorse umane, tecniche ed economiche volte al raggiungimento
di obiettivi incerti permette di generare quelle innovazioni scientifiche, tecnologiche e sociali che

hanno finora garantito il progresso del genere umano.

Inoltre, indipendentemente che prevalga una visione moderna o tradizionale del risk management,
I’organizzazione deve guardare sempre al futuro, porsi il problema dell’identificazione dei rischi
(minacce e opportunita), della loro stima e della possibilita d’intervenire per presidiarli e gestirli.
Questa visione di risk management é stata per molto tempo lontana da quella presente nella maggior

parte delle organizzazioni non lucrative e, in particolare, nelle amministrazioni pubbliche. In queste
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ultime istituzioni prevale ancora una visione burocratica del risk management che é interpretato
come mero adempimento alla norma, alle procedure o alle regole di comportamento senza
interrogarsi oltre. In quest’ottica D’attivita manageriale di identificazione, stima, valutazione e

trattamento dei rischi e indispensabile.

Un altro elemento che merita di essere sottolineato € quello umano. Per il successo del risk
management in un’organizzazione complessa sono necessarie consapevolezza, partecipazione e

responsabilita.

— La consapevolezza si raggiunge diffondendo la “cultura” del risk management e, soprattutto,
modificando la visione con la quale si guarda al futuro: da un approccio passivo e fatalistico
a uno proattivo e razionale.

— La partecipazione si raggiunge tramite opportuni stili di direzione e, in particolare, tentando
di diffondere la condivisione degli obiettivi dell’istituzione e di risk management.

— L’elemento piu critico, dal quale dipende la stessa partecipazione, € la responsabilizzazione.
Nelle organizzazioni non lucrative esistono due elementi che possono contrastare con la
responsabilizzazione delle persone: la visione di breve periodo e la possibilita di
addebitare alla fatalita eventi avversi che colpiscono I’organizzazione. Il primo elemento
ostacola il sostenimento di costi immediati (e certi) per ottenere benefici futuri (e incerti). La
possibilita di addebitare alla fatalita eventi avversi rafforza 1’orientamento a breve e
incentiva I’assunzione di profili di rischio che contrastano con il risk management razionale:
risultati moderatamente favorevoli nella maggior parte degli scenari e tali da poter esser
attribuiti alle capacita dell’amministratore; risultati grandemente negativi in pochi scenari e
tali da poter essere addebitati alla fatalita o in grado di emergere solo in un futuro

sufficientemente lontano®.

Esser parte della catena del valore di un’impresa, sia pubblica che privata, di per sé comporta
I’assunzione di rischi. Le amministrazioni pubbliche, come risaputo, non hanno un mercato di

riferimento perché il loro esistere deriva direttamente dall’articolazione dello Stato nello

*® Una reale evidenza di questo comportamento pud essere rintracciata nelle modalitad di finanziamento delle
amministrazioni territoriali che, sulla base dell’autonomia loro riconosciuta, potevano ricorrere a finanziamenti sul
mercato dei capitali. A fianco di emissioni tradizionali a tasso fisso e a tasso variabile (tipicamente contrazione di
mutui), hanno affiancato rapidamente operazioni di finanza strutturata (strumenti finanziari derivati) che andavano a

“beneficio” del bilancio corrente dell’ente a fronte di rischi e pagamenti differiti nel tempo.
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svolgimento di quelli che sono i compiti e gli ideali contenuti nella Carta di riferimento

dell’ordinamento nazionale, ossia nella Costituzione della Repubblica.

L’essere incastonate all’interno della macchina amministrativa dello Stato non significa affatto che
le attivita svolte sono scevre da qualsiasi rischio o conseguenze connesse ai risultati raggiunti o ai
comportamenti tenuti. Si tratta semplicemente di un altro contesto di riferimento, di altri
interlocutori, di altre tipologie di rischio. Ad esempio, molteplici sono, infatti, i risvolti di
comportamenti poco ortodossi tenuti da dirigenti o funzionari pubblici sull’opinione pubblica, a cui
spesso fanno da megafono i mass media. L’elenco dei potenziali rischi a cui i cosiddetti Civil
servant sono esposti sono infiniti, in relazione ai molteplici e diversificati contesti in cui operano.
Focalizzando I’attenzione solo sui classici uffici amministrativi, le responsabilita e le conseguenze
connesse ad errate scelte 0, peggio ancora, associate a reati di collusione e corruzione determinano
un generale clima di sfiducia oltre che effetti sulla tenuta dei conti pubblici, sulla valutazione delle
prestazioni rese e attese (performance), sugli avanzamenti di carriera e relativi sistemi premiali, cosi
come ineludibili sono anche le conseguenze sulle azioni di razionalizzazione dell’azione pubblica,
sui processi di spending review, sulla revisione dell’organizzazione interna, sull’esternalizzazione
dei servizi (outsourcing e consulenze), sulla reputazione dell’intera organizzazione. SpPesso pero
non ¢’¢ la percezione di questo carico di responsabilita affidato ed i sistemi di controllo e quelli
sanzionatori non si dimostrano all’altezza del compito loro affidato. Soprattutto, il limite maggiore
che si manifesta nella P.A. & che, non essendoci un ‘“cliente” di riferimento che ne determina o
meno la sopravvivenza, in alcuni contesti, ci0 determina un atteggiamento di sufficienza senza

comprenderne il reale fallimento del ruolo affidato.

Nel corso degli ultimi anni il legislatore si € sempre piu soffermato sul rapporto tra la P.A. e la
cittadinanza/utenza, ponendo maggiore attenzione sull’esigenza di tutelare la parte debole di tale
relazione ed introducendo strumenti di semplificazione amministrativa, di trasparenza, di customer
satisfaction e di valutazione. In tutto cido non bisogna, inoltre, tralasciare anche il forte impatto
economico che un’eccessiva burocratizzazione genera sull’intero sistema economico, in termini ore
di lavoro sottratte, sovrapposizioni di competenze, rischi di errori e conteziosi giudiziari che minano

il rapporto fiduciario che e alla base di una sana amministrazione.

Certamente il percorso non puo considerarsi concluso, specie perché gli interventi attuati spesso
sono stati realizzati a valle del processo produttivo, senza un reale sistema premiale e meritocratico

e, soprattutto, senza una reale analisi strategica a monte e quindi ponendosi semplici domande quali:
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Qual’¢é il reale fabbisogno informativo? Quale il valore aggiunto della prestazione richiesta? Come
si pud ridurre 'impatto sull’'utenza? Quali le possibili alternative (ad es. attraverso lo scambio

diretto d’informazioni tra le banche dati degli enti pubblici)?

Il risk management e con esso I’Enterprise Risk Management non e ovviamente la panacea di tutti i
mali che affliggono la P.A., ma certamente pu0 rappresentare un valido strumento che consente ai
vertici delle amministrazioni (cosi come al CdA di una societd) di rafforzare, attraverso una
migliore analisi e gestione dei fattori di rischio, la capacita di realizzare le strategie e di raggiungere
gli obiettivi programmati.

Ancorché non sia possibile prevenire o escludere del tutto i rischi cui si € esposti, 'ERM potrebbe

aiutare il management pubblico grazie a:

e una migliore comprensione della propensione al rischio (c.d. risk appetite) in sede di
definizione delle strategie;

e una visione integrata dei principali fattori di rischio e opportunita rilevanti per

I’organizzazione nel suo complesso;
e miglioramento delle decisioni di risposta e della conseguente allocazione delle risorse;

e la prevenzione di comportamenti illeciti e la riduzione degli scostamenti rispetto ai

programmi approvati.

Le esperienze che si annoverano nella P.A. sono ancora limitate e comunque circoscritte alle sole
amministrazioni centrali piuttosto che a specifiche aree d’intervento. In particolare, significative in
tal senso sono gli approfonditi studi sui rischi clinici nel campo sanitario, ma anche la valutazione
dei rischi condotta sui beneficiari di fondi strutturali dalle Autorita di Gestione e di Audit ed in
generale dalle amministrazioni che esercitano forme di controllo (Agenzia delle Entrate, Agenzia
delle Dogane, INPS, INAIL, Ministeri, stazioni appaltanti). 1l beneficio atteso da una preliminare
attivita di risk management e nello specifico dall’applicazione della metodologia introdotta con
I’ERM é da rivedere soprattutto in relazione alla costruzione dei campioni statistici dei fenomeni
osservati. Avere, infatti, a disposizione una preliminare analisi dei potenziali rischi che potrebbero
riguardare alcuni soggetti o eventi sottoposti a controllo serve proprio a differenziare alcune
categorie rispetto ad altre e a consentire quindi di concentrare le risorse e mezzi a disposizione su

tali aree, per un adeguato presidio.

91



A tal riguardo, nel prossimo capitolo verranno descritti alcuni case studies relativi proprio alla
gestione dei rischi legati al Piano triennale per I’ Anticorruzione nel Ministero dell’economia e delle
finanze e ai controlli eseguiti nell’ambito delle procedure di selezione di beneficiari di fondi UE,
con i risvolti gia annunciati circa la puntuale e ragionata definizione del campione statistico oggetto

di osservazione.

Resta comunque implicito che nessuna norma, deterrente o strumento di controllo é destinato al
successo, nel cambiare o orientare i comportamenti dei propri cittadini, senza un reale nuovo
approccio culturale che valorizzi il senso di appartenenza alla comunita, i principi etici e di pubblica
moralita e che educhi ed impartisca il comune senso civico. Prima che singoli individui dobbiamo,
infatti, considerarci una collettivita senza dimenticarci che, accanto ai sistemi sanzionatori e
disciplinari, il miglior controllo possibile & quello reciproco di disapprovazione dei comportamenti
sbagliati e, allo stesso tempo, di emulazione di modelli positivi. Non bisogna mirare a costruire un
mondo perfetto e idilliaco, ma certamente si puo puntare al rispetto delle regole, dei ruoli e delle
responsabilita di cui ognuno deve farsi carico nel proprio ambito di riferimento e senza aspettare

che si inizi da qualcun altro.

2.4 La dimensione organizzativa del processo di risk

management

La gestione dei fattori di rischio richiede tre elementi chiave:

1. una terminologia comune per il rischio;

2. un processo continuo e orientato al futuro di identificazione, ricerca e misurazione dei rischi
e delle opportunita;

3. manager abili nella gestione del rischio e responsabili di coordinare e implementare

continuamente le strategie in linea con gli obiettivi di business prestabiliti.

Questi elementi sono applicati in maniera consistente all’interno delle imprese per:

e comprendere la natura dei principali rischi che influenzano le misure di performance;
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e definire le cause o i driver dei rischi per riuscire a misurarli, controllarli e monitorarli;

e valutare i singoli rischi;

e determinare la correlazione tra rischio sostenuto e beneficio ottenuto e I’efficacia delle
strategie alternative per analizzare il rischio in rapporto a parametri e limiti di rischio;

e analizzare le performance operative per differenti tipi di rischio, investimenti, prodotti e

unita di business.

Nelle organizzazioni complesse, quali le imprese di medio o grandi dimensioni o nelle
amministrazioni pubbliche, il problema del risk management deve essere affrontato anche sotto il
profilo organizzativo. In primo luogo devono essere stabilite le responsabilita e i compiti delle
diverse funzioni che possono essere coinvolte nel processo. In secondo luogo € necessario
predisporre un sistema di comunicazione e di reporting che permetta alle diverse funzioni di
svolgere le attivita loro assegnate. Infine, & necessaria la definizione di dettaglio delle procedure che

governano il processo di risk management.

A seconda del tipo di organizzazione oggetto di analisi andra quindi definito un proprio processo di
risk management, con soluzioni informative e procedurali che meglio si adattano alla specifica

attivita svolta e ai concreti rischi specifici.

Il processo di risk management e applicabile a qualsiasi impresa, istituzione o ente, sia essa

pubblica o privata.

Presupposto fondamentale di un’efficace struttura di governance ¢ I’identificazione, la misurazione,
ed il monitoraggio dei rischi aziendali che si pongono da ostacolo al conseguimento degli obiettivi.
Il risk assessment rappresenta in questo senso una metodologia strutturata di autovalutazione dei
rischi da parte del management che, attraverso interviste guidate ai responsabili dei processi

aziendali, consente di:

e identificare i rischi che limitano o impediscono il raggiungimento degli obiettivi societari;
e determinare il relativo livello di rischio;

e sviluppare strategie di controllo rispetto alle aree in cui sono presenti i rischi significativi.

In linea di massima, nel processo di risk management di un’impresa di medio-grandi dimensioni

sono direttamente coinvolti:
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e il consiglio di amministrazione, relativamente al compito della definizione delle strategie
inerenti lo sviluppo (anche con riferimento alle somme da stanziare) e la realizzazione di un
effettivo ed efficace processo di risk management, alla definizione degli obiettivi generali e
ai correlati potenziali rischi e, per concludere, alla valutazione della sua efficacia;

e il risk manager o Chief Risk Officer (CRO), a cui € attribuito il compito di indirizzo e
coordinamento delle attivita sottostanti I’Enterprise Risk Management senza avere la
responsabilita operativa della gestione dei singoli rischi (ruolo che spetta agli specifici centri
di responsabilita competenti). In particolare, il risk manager dovrebbe:

o definire revisionare periodicamente il processo di risk management sulla base delle
linee strategiche definite e delle risorse a disposizione;

o fissare operativamente gli obiettivi e i vincoli in merito all’assunzione dei rischi dei

diversi centri di responsabilita;
o controllare se I’effettiva esposizione al rischio € in linea con gli obiettivi;
o contribuire allo sviluppo della cultura del risk management**;

o fornire supporto e coordinare tutti i centri di responsabilita per cio che concerne

I’implementazione del processo di risk management;
o predisporre la reportistica.

In relazione alla proprieta di non additivita*® dei rischi, & fondamentale che il risk manager
abbia la capacita di coordinare i centri di responsabilita al fine di valutare la rischiosita

complessiva dell’impresa e il contributo di ciascuno di essi.

e i singoli centri di responsabilita, al fine di realizzare operativamente il processo di risk
management, essere responsabili della diffusione della cultura del rischio e per I’assunzione

di decisioni adeguate ai rischi da fronteggiare;

* Nella fase di avvio dell’ERM, il ruolo pitt importante del risk manager ¢ quello di sviluppare, all’interno dell’azienda,
un’adeguata cultura del risk management. Oltre a introdurre un linguaggio comune e a fare attivita formativa,

I’elemento critico appare la capacita del risk manager a far capire ed apprezzare i benefici dell’approccio ERM.

** Tale proprieta implica che il contributo di un centro di responsabilita alla rischiosita complessiva non pud essere

valutato senza considerare anche i rischi degli altri centri.
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e [linternal auditing. Secondo il codice di autodisciplina®® delle societd quotate il sistema di

internal auditing ¢ I’insieme dei processi diretti a monitorare:
o I’efficienza delle operazioni aziendali;
o Tl’affidabilita dell’informazione finanziaria;
o il rispetto di leggi e regolamenti (compliance);
o la salvaguardia dei beni aziendali.

Esso rappresenta uno strumento a disposizione del top management per controllare il
corretto funzionamento dei processi aziendali nonché tutelare gli azionisti da eventuali

comportamenti opportunistici del top management.

Specie nelle aziende di piccole dimensioni, considerate le risorse a disposizione, il processo di risk
management puo essere affidato anche dei consulenti esterni all’impresa. A tal proposito € sempre
opportuno verificare che non esistano conflitti d’interesse inerenti I’attivita di valutazione e gestione
dei rischi. Per esempio € utile verificare che i consulenti esterni siano indipendenti, remunerati sulla
base della loro prestazione professionale e non abbiano interessi economici coinvolti a proporre una

soluzione gestionale piuttosto che un‘altra.

11 codice di autodisciplina rappresenta certamente un riferimento di primo piano nel panorama della corporate
governance delle aziende quotate in Italia. Introdotto per la prima volta nel 1999 dall’allora Comitato per la Corporate
Governance delle Societad Quotate promosso da Borsa Italiana SpA, il Codice ha nel tempo subito una prima revisione a
luglio 2002 e, successivamente, un altro importante intervento a marzo 2006, al fine di tener conto sia delle evoluzioni
normative nel frattempo intervenute in materia di corporate governance, sia delle esperienze e best practice consolidate

dalle stesse societa quotate.
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2.5 Il processo di risk management

I1 processo di risk management ¢ “il processo attraverso il quale le organizzazioni si occupano dei
rischi associati alle attivita svolte con [’obiettivo di ottenere dei benefici riguardanti le singole

attivita e/o linsieme delle stesse*’”.

Tale processo é costituito da 4 momenti fondamentali:
e definizione degli obiettivi e di risk management;

e risk assessment, a sua volta articolato principalmente in identificazione, stima e

valutazione dei rischi;
e trattamento dei rischi (risk treatment);
e controllo (monitoring).

La figura 15 mostra graficamente 1’articolazione delle principali fasi che contraddistinguono il

processo di risk management, secondo uno degli standard internazionali piu diffusi.

La successiva figura 16 illustra, invece, una piu articolata versione del processo di risk
management*®. Le fasi contraddistinte con i rombi (definizione obiettivi e gestione del rischio) si
caratterizzano per una prevalenza della componente manageriale e quindi comportano I’assunzione
di decisioni. Le altre fasi si caratterizzano per una prevalenza della componente tecnica (per

esempio tecnico-statistica per il risk assessment e tecnico contabile per il risk reporting).

*" Definizione data dall’ Association of Insurance and Risk Managers in Industry and Commerce — AIRMIC

(http://lwww.airmic.com/).

*8 Secondo lo standard australiano e neozelandese AS/NZS 4360:1999, il risk management ¢ definito come “the culture,
processes and structures that are directed toward the effective management of potential opportunities and adverse
effects”. 11 processo di risk management ¢ invece definite come “the systematic application of management policies,
procedures and practices to tasks of establishing the context, identifying, analyzing, evaluating, treating, monitoring

and communicating risk”.
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Figura 15 - Diagramma di “Risk Management per processi” come

Standard 4360:2004
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Figura 16 — Declinazione del diagramma di “Risk Management per processi” come da

Australia/New Zealand Standard 4360:2004
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Gli obiettivi strategici dell’organizzazione e il contesto di riferimento in cui si muove sono

estremamente rilevanti, in quanto contribuiscono a determinare:
e latteggiamento di fronte alle diverse tipologie di rischio (avversione al rischio®);

e e risorse da dedicare all’attivita di risk management e la conseguente strutturazione del
processo;

e i criteri da utilizzare per la valutazione dei rischi e per le decisioni sulla piu idonea modalita
di trattamento degli stessi.

Una volta definiti gli obiettivi, stabilite le risorse e i criteri di valutazione, il processo di risk
management prende il via con la fase piu tecnica ossia quella del risk assessment. Esso consiste
nella:

e identificazione;
e descrizione;
e stima;

e integrazione;

9 La crisi economica che stiamo attraversando ha portato a una forte avversione al rischio da parte delle aziende. II
risultato & che in molti casi si tengono nel cassetto piani di sviluppo per paura di shagliare, con la conseguenza di
perdere il treno della competitivita.

In economia, I'avversione al rischio € la proprieta che caratterizza un agente economico che preferisce sempre un
ammontare certo rispetto a una quantita aleatoria. Caratterizzando piu in generale l'atteggiamento di un agente
economico nei confronti del rischio, si parla di:

e Avversione al rischio se un agente preferisce sempre ottenere con certezza il valore atteso di una data quantita
aleatoria rispetto alla quantita aleatoria stessa;

e Neutralita al rischio se un agente & sempre indifferente tra valore atteso di una quantita aleatoria e la quantita
aleatoria stessa;

e Propensione al rischio (o amore per il rischio) se un agente preferisce sempre una data quantita aleatoria
rispetto a ottenere il suo valore atteso con sicurezza.
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e valutazione dei rischi.

1. Piu nel dettaglio, I’identificazione dei rischi consta nell’individuare le fonti di aleatorieta,
cioé quegli eventi rischiosi che possono determinare effetti inattesi sugli obiettivi
dell’organizzazione considerata. In certi contesti 1’identificazione dei rischi ¢ la fase piu
importante e delicata del processo di risk management. Cio accade quando la mancata o non
corretta identificazione dei singoli rischi puo pregiudicare il successo di determinati progetti
o mettere in pericolo I’equilibrio economico e patrimoniale. L’attenzione deve focalizzarsi
sia sui rischi esterni, la cui manifestazione non influenzabile in alcun modo, sia sui rischi

interni alla medesima organizzazione.

\

Per poter procedere all’identificazione dei rischi a cui un’azienda ¢ esposta, occorre
innanzitutto ottenere un approfondito grado di conoscenza della realta in analisi,
considerandone il contesto socio-economico e normativo, assieme al mercato in cui opera ed
ai relativi obiettivi strategico/operativi. Non esiste uno schema logico universale che puo
essere proposto per identificare i rischi puri. In genere la modalita operativa piu adoperata €
quella di segmentare 1’organizzazione, 1’attivita, il progetto o il processo in unita elementari
non sovrapposte e, per ciascuna di queste, identificare tutte le cause che possono impattare
negativamente sul loro normale funzionamento. Tra le piu diffuse tecniche a supporto

dell’identificazione dei rischi sicuramente sono da annoverare:

— l’analisi dell’esperienza passata, che consiste nella verifica degli eventuali archivi storici e
di sistema presenti all’interno dell’organizzazione. Il limite principale di questa tecnica ¢ da
ricercare nella mancanza o incompletezza di data base allo scopo finalizzati oltre al fatto
che il passato non & necessariamente predittivo del futuro. In genere essa porta a
sovrastimare 1’importanza dei rischi che si sono gia verificati in passato e a sottostimare i

rischi che non si sono ancora verificati;

— la prompt list, che consiste in un elenco di categorie di rischi predisposto allo scopo di
agevolare la fase di identificazione. La prompt list risulta particolarmente utile quando si
tratta di identificare dei rischi di organizzazioni o di progetti che si sono gia in passato
cimentate con attivita a tal scopo finalizzate. Tali liste precompilate spesso vengono
adoperate prima di altre tecniche quali il brainstorming e le interviste in quanto consentono
di arrivare gia pronti per animare una discussione. Esse sono uno strumento poco costoso
ma si rivelano inadeguate a identificare rischi che non trovano collocazione nell’elenco
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formulato. Per sopperire a tale inconveniente viene percio lasciato sempre uno spazio libero
ad eventuali contributi o integrazioni che saranno in seguito analizzati in sede di

elaborazione e revisione dei dati raccolti;

— T’analisi della documentazione tecnica e contabile, particolarmente utile nel caso in cui il
responsabile dell’identificazione sia un soggetto esterno all’organizzazione. Tale modalita
operativa si fonda sul riconoscimento che i rischi aziendali vanno a riflettersi sulla
situazione economica e patrimoniale (e quindi ai bilanci con le varie poste relative ai debiti e
passivita potenziali, immobilizzazioni immateriali quali I’avviamento e il know-how, i fondi

rischi e contenziosi, la leva finanziaria, i rischi di prezzo legati alla supply chain, etc);

— le interviste, che permettono di superare i problemi dell’analisi della documentazione
tecnica. La capacita di gestire un’intervista ¢ probabilmente la competenza piu importante
nel bagaglio di conoscenze dell’internal auditor e del risk manager. Non prepararsi
all’intervista ¢ ’errore piu comune. Senza le informazioni di base circa la posizione e le
attivita di colui o colei che € intervistato, nessuna intervista potra portare un reale beneficio,
poiché il tempo verra speso senza raggiungere gli obiettivi prefissati. L’intervistatore si
avvale in genere, a tal proposito, di un questionario predisposto allo scopo. E un tecnica
particolarmente utile per individuare rischi di natura tecnica difficilmente individuabili da

chi non ha sufficienti competenze in merito;

— il brainstorming, che ha lo scopo di generare idee per risolvere una vasta gamma di
problematiche. Prima di avviare una riunione di brainstorming e necessario che i
partecipanti siano informati sulla finalita della stessa, sulle sue modalita di svolgimento, sui
suoi partecipanti e sulla necessita di dedicare prima della riunione del tempo per affrontare il
problema su base individuale. Allo scopo € particolarmente centrale il ruolo del moderatore
per consentire a tutti gli interlocutori di potersi esprimere liberamente senza essere giudicati.
La discussione pud essere volta, oltre che all’identificazione dei rischi, anche
all’individuazione delle modalita piu idonee con cui gestirli. La tecnica del brainstorming ha
il vantaggio di mettere a frutto le esperienze personali di un variegato gruppo di persone e
puo permettere di individuare quei rischi che le prompt list o I’analisi dell’esperienza

passata non sono in grado di identificare.

Se la complessita é elevata, si pud procedere a una stratificazione su piu livelli. Tale modus
operandi consente di realizzare una mappatura completa dei rischi al fine di generare un catalogo
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dei rischi (anche conosciuto come albero dei rischi). La formalizzazione del processo di mappatura

dei rischi puo avvalersi di diverse tecniche grafiche basate sui diagrammi ad albero®°.

2.

All’identificazione dei rischi segue la loro descrizione. Essa consiste nel descrivere le
principali caratteristiche dei singoli rischi identificati secondo una modalita standardizzata.
Tale fase e finalizzata da un lato ad agevolare le successive fasi di stima, integrazione e
valutazione, dall’altro a disporre in ogni momento di un’informativa sintetica e aggiornata
dei rischi. Nella pratica si tratta di compilare una scheda descrittiva, come da schema della

tabella 4, in cui richiamare:
la categoria del rischio;
il nome del rischio;
la descrizione qualitativa;
i principali scenari associati sia positivi (upside risk) che negativi (downside risk);

una prima valutazione degli effetti economici e delle probabilitd associate ai diversi

scenari;

I’indicazione dei soggetti responsabili sia a livello strategico che operativo (process

owner);

I’indicazione delle misure che sono attualmente utilizzate per il monitoraggio e la gestione

del rischio (presidi di controllo).

L’uso di una struttura progettata con cura € necessario per garantire un processo esauriente di

identificazione, descrizione e valutazione del rischio.

% Fra le piu diffuse tecniche grafiche & il caso di citare a titolo esemplificativo la fault tree analysis (FTA), la failure

mode and effects analysis (FMEA), la failure mode, effects and critically analysis (FMECA) e la hierarchical

holographic modeling (HHM).

102



Tabella 4 — La descrizione del rischio

1. Denominazione del rischio

2. Estensione del rischio Descrizione qualitativa degli eventi, loro dimensioni, tipologia,
numera e fattori correlati

3. Matura del rischio Per esempio: strategico, operativo, finanziario, cognitivo o di
conformita
4. Stakeholder Le parti in causa e le loro aspettative

5. Quantificazione del rischio | Rilevanza e probabilita

6. Tolleranza/propensione al | Potenziale di perdita e di impatto finanziario del rischio
rischio Valore a rischio
Probabilita e dimensioni di perdite/guadagni potenziali
Obiettivo/i di controllo del rischio e livello atteso di performance

7. Trattamento e meccanismi | Strumenti primari attraverso i guali si gestisce attualmente il rischio
di controllo del rischio Livelli di fiducia nei controlli esistenti
Identificazione dei protocolli di controllo e revisione

8. Potenziali azioni di Raccomandazione per la riduzione del rischio
miglioramento

9. Sviluppi della strategia e Identificazione della funzione responsabile dello sviluppo della
della politica aziendale strategia

Come gia richiamato, non bisogna dimenticare che 1’organizzazione nel suo complesso piuttosto
che i singoli progetti non sono realta statiche ma al contrario dinamiche. Per tale ragione la fase di
identificazione dei rischi non puo essere effettuata solo una tantum (per esempio prima di realizzare

i singoli progetti), ma richiede di essere attuata periodicamente.

3. La fase centrale del risk assessment e la stima del rischio (risk estimation). In tale stadio si
procede a definire la probabilita e le conseguenze del rischio. Le tecniche utilizzate a tal
fine possono essere di tipo quantitativo, semiquantitativo o qualitativo. Stimare
quantitativamente un rischio significa determinare sia la distribuzione di probabilita delle
variabili aleatorie obiettivo, sia gli indicatori sintetici piu importanti (per esempio scarto
quadratico medio e perdita massima potenziale). Le tecniche di stima qualitative e
semiquantitative si limitano, invece, a fornire una descrizione qualitativa o numerica delle

possibili frequenze e conseguenze del rischio, senza determinare delle vere e proprie misure
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del rischio. In generale la scelta tra le diverse tecniche ¢ il risultato di un’analisi che
confronta i costi necessari per implementarla con i benefici in termini di migliore
conoscenza dei fenomeni analizzati. Il punto di partenza per giungere a una stima corretta
dei rischi ¢ I’informazione. Le principali fonti informative utili per la stima dei rischi sono:
le serie storiche; i modelli teorici economici, fisici o ingegneristici; modelli sperimentali;
I’effettiva conoscenza delle persone coinvolte o di esperti; ricerche di mercato; previsioni

macroeconomiche o di settore.

Strettamente collegata alle informazioni disponibili e la tipologia di rischio che si intende
stimare. | rischi finanziari sono generalmente stimati quantitativamente con ridotti margini
d’incertezza, in quanto 1’aleatorieta discende da variabili le cui realizzazioni sono facilmente
osservabili. Al contrario, la stima quantitativa dei rischi strategici e operativi € soggetta a piu
ampi margini d’incertezza. Infatti i cambiamenti ambientali e di contesto rendono
scarsamente utilizzabili le serie storiche. E importante pero sottolineare che le stime
guantitative non sono necessariamente oggettive e sono possibili anche qualora manchino le
informazioni storiche. L’informazione, non necessariamente storica, vale a determinare il

grado d’incertezza della stima, ma la sua scarsita o assenza non la impedisce.

La fase d’integrazione consiste nell’aggregazione di tutti i rischi individuati e stimati, e
nella stima dell’impatto che ciascuno di questi ha sulla rischiosita complessiva
dell’organizzazione (rischio incrementale). La fase d’integrazione ¢ essenziale ¢ nel
contempo estremamente complessa. L’importanza del rischio incrementale, nell’ambito
dell’Enterprise Risk Management, potra essere pienamente apprezzata solo dopo aver
affrontato il problema della valutazione quantitativa dei rischi e delle modalita razionali con

cui possono essere prese le decisioni d’impresa.

La fase conclusiva del processo di risk assessment € la valutazione. Preposto a raccordare il
momento tecnico-statistico del processo di risk management (risk assessment) con quello
manageriale che comporta I’assunzione di decisioni (risk treatment) vi ¢ proprio la
valutazione del rischio. Mentre la fase estimation puo essere condotta in modo autonomo
rispetto alle altre ed é al piu influenzata dalle risorse a disposizione, lo specifico contenuto
della valutazione ¢ strettamente legato agli obiettivi attribuiti all’organizzazione e al
processo di risk management. La valutazione dei rischi assume un’importanza fondamentale

e consiste nell’attribuire un valore alla variabile aleatoria sotto indagine (valutazione
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quantitativa dei rischi aziendali). Nel caso di piu alternative gestionali, valutare significa
misurare il valore creato da ciascuna alternativa, al fine di orientare la scelta del
management verso |’effettivo perseguimento degli obiettivi prefissati. La valutazione dei

rischi dovrebbe costituirsi di due momenti fondamentali:

e giudizio circa la necessita di intervenire su un determinato rischio con misure di

trattamento (screening dei rischi);

e supporto alle decisioni®* di risk management attraverso un ordine di preferibilita

delle diverse alternative di trattamento dei rischi.

La centralita nella valutazione dei rischi & posta in evidenza dallo schema sintetico riportato nella
figura 17. Esso illustra, nel caso di un progetto che deve ancora essere realizzato, le alternative a
disposizione del responsabile della gestione dei rischi, una volta completata la fase di risk

assessment. Le possibilita sono:

e abbandono del progetto, poiché i rischi sono considerati inaccettabili e non vi alcuna

possibilita di ridurli convenientemente;

e accettazione del progetto senza alcuna misura di trattamento, poiché si ritiene che i rischi

siano non rilevanti o gia ottimizzati,

e accettazione del progetto solo dopo aver previsto adeguate misure di trattamento dei rischi.

Qualsiasi sia I’alternativa prescelta, assume estrema rilevanza il controllo di gestione che consente il

costante e tempestivo monitoraggio dell’andamento dei rischi che si ¢ deciso di assumersi.

*! Sono definite decisioni di risk management tutte quelle decisioni che modificano il profilo di rischio aziendale.
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Figura 17 - La valutazione dei rischi di un progetto
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2.5.1 Il problema della stima dei rischi

Nell’ambito del processo di risk assessment, particolarmente rilevante ¢ la metodologia di stima e
misurazione del rischio a cui si € esposti. A seconda della modalita di stima utilizzata, la
valutazione puo essere qualitativa, semiquantitativa e quantitativa. Nei primi due casi la
valutazione portera a un giudizio qualitativo (rate) o quantitativo (score) dal quale sara possibile
dedurre I’'importanza del rischio oggetto di stima. La valutazione qualitativa o semiquantitativa puo
supportare 1’attivita di screening dei rischi ma molto difficilmente ¢ in grado di supportare la scelta
tra le diverse alternative gestionali nell’ambito dell’Enterprise Risk Management, cio¢ in un’ottica
razionale di creazione di valore aggiunto per 1’organizzazione. Infatti, I’elaborazione soggettiva e
qualitativa delle informazioni riguardanti i rischi puo essere concettualmente troppo complessa. A

riguardo una vasta letteratura mostra come la “percezione” soggettiva delle situazioni rischiose sia
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esposta a numerose distorsioni. Fra queste, per esempio, vi sono la sovrastima della probabilita
degli eventi che si sono manifestati recentemente e la sottostima delle probabilita degli eventi che

non si sono ancora manifestati®?.

La stima qualitativa dei rischi

Le tecniche qualitative utilizzano scale descrittive per rappresentare effetti economici e probabilita
di realizzazione: quella probabilita-impatto® (P-1) & la piu diffusa per stimare i rischi downside.
Pil precisamente essa si applica, nella sua configurazione originaria, alla stima dei rischi puri nei

quali I’evento rischioso ¢ costituito da due soli scenari®* possibili:
1. un primo scenario in cui non succede nulla;
2. un secondo scenario in cui si verifica un danno economico ben definito.
Per essere realizzata, la tecnica probabilita-impatto richiede di definire:
e una scala qualitativa rappresentativa delle probabilita di verificazione dell’evento avverso;

e una scala rappresentativa degli impatti, cioé delle conseguenze economiche connesse

all’evento;

*2 per una descrizione delle principali distorsioni nella percezione dei rischi da parte degli individui, si pud vedere

Barberis e Thaler relativamente agli studi condotti sulla finanza comportamentale.

>3 Secondo la definizione classica di Pierre Simon Laplace, la probabilita di un evento & il rapporto tra il numero dei

casi favorevoli all'evento e il numero dei casi possibili, purché questi ultimi siano tutti equiprobabili.

Secondo la definizione frequentista di von Mises, la probabilita di un evento € come il limite cui tende la frequenza

relativa dell'evento al crescere del numero degli esperimenti:

P(A) = lim 2

R— T

L’impatto sottintende il potenziale danno o perdita di valore che si potrebbe subire a seguito dell’evento rischioso. La
sua declinazione non ¢ soltanto di carattere economico ma €& correlata al tipo di rischio oggetto di osservazione
(reputazionale, ICT, operativo, di compliance, etc).

> In realta anche i rischi puri si caratterizzano per una molteplicita di scenari possibili ma per semplicita si usa

considerare “lo scenario maggiormente probabile” e quello “peggiore”.
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e una scala qualitativa che assegna a ogni combinazione di probabilita-impatto un giudizio,
detto risk rating; solitamente le combinazioni probabilita-impatto sono rappresentate
graficamente sotto forma matriciale denominata matrice probabilita-impatto P-1 (o risk

control matrix);

e dei criteri di valutazione del risk rating e quindi di fornire indicazioni sull’atteggiamento da

assumere nei confronti del rischio.

La tabella 5 fornisce un’esemplificazione dei passi evidenziati. La scelta delle scale di probabilita,
di impatto, di risk rating e dei criteri di valutazione e affidata al buon senso del risk manager.
Infatti, le classi individuate devono essere sempre costruite su misura dell’organizzazione aziendale

osservata e alla specifica realta oggetto di analisi.

La tabella evidenzia la classificazione del rischio seguendo lo standard internazionale australiano
che & anche quello pitl conosciuto e diffuso (AS/NZS 4360:1999%).

Tab. 5 - Risk control matrix

Catastrofico

Moderato

Impatto | Insignificante

Probabilita

Quasi certo

Probabile Moderato

Moderata Basso Moderato

Improbabile Basso Basso Moderato

Rara Basso Basso Moderato

La successiva tabella 6 mostra, invece, le caratteristiche dei singoli attributi che consentono di

descrivere I'impatto, la probabilita e il risk rating.

% Australian e New Zealand standard.
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Tab. 6 - Descrizione delle classi di probabilita, impatto e risk rating

Probabilita

Quasi certo Awviene nella maggior parte dei casi (probabilita maggiore del 50%)
Probabile Awviene in buona parte dei casi (probabilita tra il 20% e il 50%)
Moderata Puo accadere in un certo numero di casi (probabilita tra il 5% e il
20%)

Improbabile E’ improbabile che accada (probabilita tra 1’1% e il 5%)

Rara Accade solo in circostanze eccezionali (probabilita inferiore all’1%)
Impatto

Catastrofico Effetti economici disastrosi

Elevato Effetti economici molto elevati

Moderato Effetti economici moderatamente elevati

Basso Effetti economici piuttosto bassi

Insignificante

Effetti economici trascurabili

Risk rating

Estremo Si richiede un immediato intervento per il trattamento del rischio

Alto Si richiede una attenta valutazione del rischio da parte del
responsabile di piu elevato livello

Moderato Sirichiede di individuare il responsabile per la sua gestione

Basso Gestione attraverso procedure di routine
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La matrice di rischio evidenzia, anche con colori diversi, le cinque classi di probabilita (da rara a
quasi certa), le cinque classi d’impatto (da insignificante a catastrofico) e le quattro classi di rating
(da basso a estremo). A ciascuna classe di rating corrisponde una valutazione del rischio e la
corrispondente risposta all’eventuale situazione di pericolo (da “gestione attraverso procedure di

routine” ad “azione immediata”).

Una volta definito lo schema per la stima qualitativa, essa puo essere realizzata inserendo nella
matrice costruita i diversi rischi censiti e individuati. E opportuno che lo schema sia definito una

sola volta a livello aziendale e poi utilizzato per tutte le stime qualitative del caso.

L’effettivo collocamento dei rischi nella matrice probabilita-impatto ¢ I’aspetto centrale di questa
tecnica. Infatti, dalla posizione nella matrice dipende la valutazione e, di conseguenza, il

trattamento del rischio. Si possono verificare in particolare due tipologie di “errori”:
e un rischio non importante viene classificato come rilevante;
e un rischio importante viene classificato come non rilevante.

Nel primo caso si sosterranno dei costi per analisi ulteriori o per trattamenti non necessari, che non
sarebbero stati sostenuti se il suo rating fosse stato correttamente individuato. Nella seconda

circostanza il rischio viene sottovalutato e puo non subire 1’adeguato trattamento.

La collocazione dei rischi nella matrice e solitamente effettuata sulla base del giudizio soggettivo
delle persone che all’interno dell’organizzazione (centri di responsabilita) hanno le competenza e
I’esperienza per poterlo esprimere. Al fine di far emergere le valutazioni qualitative, il risk manager
puo ricorrere a sessioni di brainstorming, a interviste, alla messa a disposizione di eventuali data
base e archivi storici 0, nel caso che la cultura di risk management sia sufficientemente diffusa, alla

compilazione diretta della matrice P-I da parte dei responsabili da cui il rischio deriva.

Il risk manager del resto dovra prestare massima attenzione alle risultanze derivanti dalla relazione
probabilita-impatto, alle stime che ne sono il presupposto e tener conto delle specificita che
potrebbero sfuggire ad un’analisi dei rischi incentrata esclusivamente su eventi “ordinari” 0
superficiale. Infatti, non e per nulla detto che la matrice del rischio evidenzi tutte le possibili
situazioni potenzialmente dannose. Questo limite insito in una qualsiasi analisi dei rischi é da
ricondurre all’ipotesi in cui, erroneamente, potrebbero considerarsi marginali e tralasciabili

circostanze considerate eccezionali e difficilmente realizzabili ma che in realta non sono
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impossibili. A tal proposito & particolarmente indicativa la cosiddetta teoria del cigno nero®® che si
focalizza sul forte impatto di alcuni avvenimenti rari e imprevedibili (estremi), spiegabili solo a
posteriori, ma dagli effetti catastrofici e dirompenti. La scarsita delle conoscenze e delle
informazioni a disposizione potrebbe, infatti, indurre a tralasciare eventi solo all’apparenza

irrealizzabili perché fuorviati esclusivamente dall’esperienza storica.

Sempre considerando la stima qualitativa dei rischi, in relazione al diverso grado di tolleranza e
quindi di avversione al rischio, possono essere definite matrici di rischio differenti proprio a voler
significare il fatto che ogni organizzazione ha un livello di sensibilita. La tabella 7 che segue mostra
tali ipotesi e le aree su cui intervenire (probabilita e impatto) per mitigarne gli effetti.

Per completezza di esposizione va aggiunto che, a valle del processo di risk assessment e della
conseguente definizione delle aree critiche soggette a rischio, il risk manager coadiuvato
dall’internal auditor dovra anche valutare le eventuali azioni di controllo gia messe in campo
nonché la loro efficacia e, sulla base di tali considerazioni, rivedere il livello di rischio attribuito.
Sarebbe quindi naturale attendersi una revisione dei risk rating attribuiti proprio in virtu dei presidi

gia in atto.

*® Si basa sulla presunzione che “tutti i cigni sono bianchi”, asserzione che ha avuto un senso fino alla scoperta del
cigno nero australiani da parte degli esploratori europei. Questo esempio dimostra come né il ragionamento deduttivo né
quello induttivo sono infallibili. Un argomento dipende dalla verita delle sue premesse: una falsa premessa pud portare
a un risultato shagliato e dei dati limitati producono una conclusione non corretta. Il limite del ragionamento secondo
cui "tutti i cigni sono bianchi" & dato dai limiti dell'esperienza, la quale ci fa credere che non esistano cigni neri. Il
problema secondo Taleb, esperto di scienze dell’incertezza, ¢ legato alle limitazioni cognitive del processo decisionale.
Queste limitazioni sono due: filosofiche (matematiche) ed empiriche (pregiudizi umani). Il problema filosofico &
relativo alla scarsita delle conoscenze a disposizione al momento dell'analisi degli eventi rari in quanto questi non
appaiono nei campioni statistici del passato. Ne deriva il pregiudizio di considerare impossibili semplicemente

condizioni ignote.

Il rischio non pud essere misurato ma solo stimato.
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Tabelle 7 — Matrici di rischio con differenti livelli di avversione
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Non mancano delle criticita nell’adozione di tale metodologia di valutazione qualitativa P-1 dei

rischi.

La tecnica probabilita-impatto e sicuramente molto semplice e poco costosa da implementare ma si
espone ad una serie di limiti. Si ritiene pero che il suo ambito di applicazione sia necessariamente
limitato all’attivita di screening dei rischi puri e quindi la sua efficacia € circoscritta
all’individuazione dei rischi che necessitano di un approfondimento da attuare tramite un’opportuna
tecnica quantitativa. Inoltre, date le sue caratteristiche, questa tecnica mal si adatta ai rischi
speculativi ossia a quei rischi in cui sono importanti oltre alle minacce anche le opportunita. Infine
la tecnica basata sulla matrice probabilita-impatto pud far commettere alcuni errori concettuali.
Quello sicuramente piu rilevante & dato dalla possibilita di confondere il concetto di rischio con
quello di perdita attesa che, ovviamente, non ha nulla a che vedere con il rischio. Questo aspetto €

particolarmente critico e merita un’esemplificazione numerica.

Si considerino i due seguenti rischi puri (X e Y):
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X = (0, - 1.000€; 10%; 90%)
Y = (0, - 900.000€; 99,9%:; 0,1%)

La variabile aleatoria X comporta una perdita di 1.000€ quasi con certezza (90%). Si puo trattare,
per esempio, di una richiesta di risarcimento pendente che quasi certamente verra riconosciuta. La
variabile aleatoria Y determina una perdita molto elevata (900.000€), ma con una probabilita molto
ridotta (0,1%); si puo pensare dunque di essere dinanzi ad un rischio particolarmente significativo.
Considerando la tecnica di stima probabilita-impatto, ci si potrebbe ritrovare dinanzi ad un giudizio
“quasi certo” con un impatto “insignificante” o “basso” per il rischio X e “raro” con un impatto
“elevato” o “catastrofico” per il rischio Y. Adoperando la matrice probabilita-impatto i due rischi
otterrebbero il medesimo risk rating “alto”. Le due variabili aleatorie sono pero caratterizzate dal
medesimo valore atteso (900€) ma da un rischio fortemente differenziato. Infatti lo scarto
quadratico medio® di Y & quasi 100 volte superiore a quello di X (28.446€ contro 300€).
L’attenzione alla gestione dei rischi di Y dovrebbe essere evidentemente maggiore rispetto al risk
management di X. Cosa che potrebbe non accadere se si utilizza la tecnica probabilita-impatto.
L’esemplificazione numerica chiarisce che tale tecnica potrebbe attribuire la stessa valutazione a

due variabili aleatorie che hanno lo stesso valore atteso ma rischi decisamente differenziati.

Risk management, occorre sottolinearlo, significa gestione dei rischi e quindi della variabilita dei
risultati dovuta all’aleatorieta degli eventi futuri; non significa al contrario gestione delle perdite

attese.

> Lo scarto quadratico medio o deviazione standard & uno dei modi per esprimere la dispersione dei dati intorno ad un
indice di posizione, quale pud essere, ad esempio, la media aritmetica o una sua stima. In statistica la deviazione

standard di una carattere rilevato su una popolazione di NN unita statistiche si definisce esplicitamente come:

Sy N
’ N dove N = ¢ la media aritmetica di X
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Nelle situazioni reali per ridurre la variabilita bisogna “pagare”, cio¢ aumentare le perdite attese o

ridurre i guadagni®®.

L’errore concettuale, che caratterizza la tecnica probabilita-impatto e che determina i problemi
evidenziati, € da ricercarsi nell’ambizione di sintetizzare una variabile aleatoria tramite un unico
parametro (il risk rating). E invece fondamentale che, per evitare un intollerabile perdita
d’informazioni, € necessario utilizzare almeno tre indicatori: il valore atteso, una misura del rischio

complessivo/sistematico ed una del solo rischio downside.

La stima semiquantitativa dei rischi e il coefficiente di severita

Le tecniche semiquatitative assegnano alle classi individuate dall’analisi qualitativa dei numeri che
consentono di valutare sinteticamente i rischi tramite un punteggio (risk score). I numeri assegnati
alle classi e 1 risk score hanno I’esclusiva finalita di permettere ’ordinamento e il confronto di piu
rischi, ma non rappresentano una vera e propria quantificazione di probabilita, di effetti economici e

di rischio.

La tecnica probabilita-impatto pu0 essere trasformata in semiquantitativa semplicemente
prevedendo dei punteggi riferiti alle probabilita e agli impatti. Il prodotto dei due coefficenti

rappresenta il risk score e viene spesso definito coefficiente di severita.

Nella tabella 8 sono rappresentati dei possibili punteggi assegnati a probabilita e impatti.
Solitamente si tende ad attribuire alle classi di probabilita dei punteggi lineari e quindi proporzionali
all’effettiva probabilita di realizzazione mentre alle classi d’impatto dei punteggi piu che
proporzionali. In questo modo si tende ad attribuire severita maggiore agli eventi con bassa
probabilita e alto impatto rispetto a quelli con alta probabilita e basso impatto, mitigando il limite
rappresentato in precedenza per le tecniche di stima qualitative. Per esempio, applicando i punteggi

della tabella 8, un evento improbabile con impatto catastrofico ha una severita pari a 5.000 (5 *

*% a valutazione quantitativa consente a tal proposito di definire il concetto di fair value distinguendo 4 tipologie di
decisioni d’impresa: decisioni che incrementano i rischi e che hanno fair value positivo; decisioni che diminuiscono i
rischi con fair value negativo; decisioni a fair value negativo e che aumentano i rischi aziendali; decisioni a fair value
positivo che diminuiscono i rischi aziendali. Quest’ultima tipologia di decisione crea sempre valore ed ¢ quella che
viene definita free lunch. Solitamente, invece, le decisioni di risk management rientrano nella seconda tipologia

enucleata.
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1.000) mentre un evento probabile con impatto moderato € meno rischioso in quanto ha una severita
di 2.500 (50 * 50).

Tabella 8 - Esempi di risk score applicati alla matrice probabilita-impatto

Probabilita Score

Quiasi certo 100

Probabile 50

Moderata 25

Improbabile 5

Rara 1

Impatto Score

Catastrofico 1.000

Elevato 200

Moderato 50

Basso 10

Insignificante 1

Risk Score Ottenuto dal prodotto tra score di probabilita e impatto
Estremo Pari o superiore a 5.000
Alto Pari o superiore a 500
Moderato Pari o superiore a 50
Basso Inferiore a 50
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La tecnica semiquantitativa non ha nessun vantaggio evidente quando si tratta di valutare gli effetti
economici di singoli rischi puri. In tal caso puo essere individuata una corrispondenza biunivoca tra

risk score e risk rating. In particolare, il risk score & preferibile nelle due seguenti situazioni:
e valutazione di rischi che determinano gli effetti su piu variabili obiettivo;

e valutazioni comparative di molteplici fonti di aleatorieta, cioé confronto tra progetti, attivita,

funzioni o unita elementari.

Nel primo caso si pud giungere a determinare la severita dei rischi rispetto a ciascuna variabile
obiettivo e, per aggregazione, la severita complessiva (ad esempio somma algebrica delle severita

sui tempi, sui costi e sulla performance tecnica).

Nel secondo caso si possono determinare la severita delle singole fonti di rischio e, sempre per
aggregazioni successive, la severita delle unita elementari, dei singoli progetti, di attivita o
dell’intera organizzazione (ci0 consente, ad esempio, di comparare i rischi connessi a due progetti

alternativi).

Anche per le tecniche semiquantitative restano invariati i limiti gia esposti per la matrice
probabilita-impatto. Infatti, resta estremamente complesso applicare dei criteri decisionali razionali
per creare valore, mal si adattano ai rischi speculativi e, per ultimo, il coefficiente di severita & un
indicatore di sintesi che comporta una notevole perdita d’informazioni poiché strettamente

dipendente dal valore atteso della variabile aleatoria.

La stima quantitativa dei rischi

La valutazione quantitativa dei rischi consiste nella misurazione del valore creato dalle differenti
alternative gestionali. Essa porta ad individuare un criterio razionale a supporto delle decisioni del

top management.

Uno dei punti critici di tutto I’Enterprise Risk Management e, piu in generale, di tutte le
applicazioni guantitative € la netta distinzione concettuale tra la stima quantitativa di una variabile
aleatoria, volta a determinarne la distribuzione di probabilita e i suoi principali indicatori sintetici, e

la successiva fase di valutazione quantitativa, volta ad attribuire un valore a tale variabile aleatoria.
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La valutazione quantitativa dei rischi aziendali si fonda su un modello matematico-statistico che
descrive le caratteristiche fisiche del fenomeno oggetto d’indagine e i suoi effetti economici. In
sostanza: si analizza il problema; si formula il modello; si raccolgono le informazioni rilevanti; si
sceglie, tra le diverse tecniche di stima e di valutazione, quella piu adeguata a risolvere il problema.
Appare evidente che la valutazione quantitativa dei rischi & concettualmente piu complessa rispetto
quella qualitativa. Si tratta di definire un modello economico-valutativo di supporto alle decisioni la

cui struttura dipende da numerose variabili. Tali sono ad esempio:
- latipologia d’istituto coinvolto e 1 suoi obiettivi;
- lafinalita del processo valutativo;
- le caratteristiche dell’ambiente in cui opera I’istituto considerato;
- lastruttura delle preferenze degli operatori coinvolti;
- le caratteristiche dei rischi oggetto di valutazione;
- le modalita di stima utilizzate.

Analogamente a quanto avviene per i metodi statistici di stima, colui che deve effettuare la
valutazione quantitativa non si deve preoccupare di ideare e formulare [’adeguato modello
economico-valutativo ma di individuare, fra quelli gia esistenti, quello che meglio si presta a
risolvere lo specifico problema. In generale la teoria economica non e avanzata come i metodi
statistici e non esiste un modello valutativo concretamente utilizzabile per risolvere tutti i problemi
connessi ai fenomeni rischiosi. Talvolta, inoltre, si commette 1’errore di applicare dei modelli

valutativi, senza ben considerare la teoria economica sottostante e i suoi ambiti di applicabilita.

Se ci si trova di fronte a decisioni d’impresa che riguardano rischi aziendali e se I’obiettivo
attribuito all’impresa ¢ il soddisfacimento degli interessi dei suoi azionisti (shareholder approach),
un modello valutativo esiste ed & utilizzabile praticamente se si € in presenza di un’adeguata stima
quantitativa. La teoria economica alla base di tale modello valutativo & normalmente denominata

teoria neoclassica della finanza (o financial economics).
La figura 18 illustra lo schema logico del processo valutativo.

Il criterio razionale neoclassico giunge a misurare il valore creato da una decisione aziendale e

sarebbe effettivamente utilizzato dalle imprese per prendere proprie decisioni se agissero
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razionalmente, se disponessero delle informazioni, delle risorse e delle competenze per applicarlo e
se il management agisse effettivamente nell’interesse dei portatori d’interesse. La misurazione del
valore creato secondo la modalita razionale neoclassica se pur propugnata ha avuto uno scarso

utilizzo per tre ragioni in particolare:

— la prima di ordine culturale che é legata scarsa conoscenza della teoria;

— la seconda da ricercarsi nella difficolta e negli oneri necessari ad effettuare le stime
quantitative che costituiscono il punto di partenza dell’approccio;

— la terza motivazione potrebbe ricondursi al fatto che il top management spesso € molto restio
ad accettare un sistema di supporto delle decisioni al quale & associato anche un

corrispondente sistema di misurazione e valutazione della performance realizzate.

Infine € importante ribadire che, al fine di un‘adeguata valutazione quantitativa secondo il criterio
razionale neoclassico, assume estremo rilievo la misurazione dei rischi sistematici e dei rischi
incrementali di downside, cio¢ dell’impatto che il rischio e le diverse alternative di trattamento
hanno sulla rischiosita dell’organizzazione. Il risk assessment e il connesso modello di stima
quantitativa dei rischi deve occuparsi della stima di queste due grandezze. In caso contrario, il
criterio di valutazione quantitativo risulta inapplicabile o applicabile con difficolta. Quest’ultima

osservazione chiarisce che:

e la stima e la valutazione quantitativa sono momenti strettamente correlati tra loro e non

possono essere svolti indipendentemente 1’uno dall’altro;

e un adeguato processo di risk management deve attribuire a ciascuna fase 1’attenzione che
merita, per evitare che si formino dei “colli di bottiglia” tali da inficiarne la validita
complessiva (per esempio non ha senso utilizzare un sofisticato metodo di stima se poi si
trascura totalmente il problema della valutazione quantitativa o lo si affronta in modo

inadeguato).
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Figura 18 - La logica del processo valutativo

A 4

Stima quantitativa Stima semiquantitativa o qualitativa

Esiste un adeguato
modello economico
a supporto della
valutazione?

Si No y v
Valutazione quantitativa Valutazione semiquantitativa o
qualitativa
Supporto razionale alle decisioni Supporto informativo o empirico alle
aziendali decisioni aziendali

Decisione di
risk
management

In sintesi, le tecniche quantitative sono sempre utilizzabili per stimare le distribuzioni di qualsiasi
variabile aleatoria aziendale e sono in grado di fornire, almeno potenzialmente, una migliore
conoscenza del fenomeno sotto indagine. La scelta di applicare una tecnica qualitativa o
semiquantitativa puo rivelarsi giustificata, in un’ottica costi-benefici, solo quando il costo
incrementale necessario ad implementare la tecnica quantitativa & ritenuto eccessivo rispetto al

beneficio incrementale che si ottiene dalla migliore conoscenza del fenomeno rischioso.
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2.5.2 1l risk reporting e il risk treatment

Il risk assessment si conclude con la costruzione di report sintetici (risk reporting) al fine di
evidenziare i principali risultati e criticita dell’analisi e permettere, a chi ne ha la responsabilita, di
prendere le conseguenti decisioni. E del tutto plausibile che il risk assessment sia realizzato da
soggetti diversi rispetto a quelli che in seguito devono prendere le decisioni e quindi occuparsi delle
fasi successive del processo di risk management. Il collegamento tra risk assessment e risk
treatment & dinamico e iterativo. Infatti, in prima battuta, chi si occupa della valutazione dei rischi
origina un report che descrive il rischio cosi com’¢ (se gia assunto) o come sara (se il rischio verra
assunto in caso di accettazione di un progetto). Questa relazione iniziale dara la possibilita a chi ne
ha la responsabilita di prendere una prima decisione. Il rischio potra essere giudicato adeguato o
meno. Nel primo caso non sara necessario alcun trattamento e al massimo si prevedra un
monitoraggio della sua evoluzione nel tempo. Nel secondo caso si decidera un intervento passando
alla fase successiva di risk treatment (o gestione del rischio). Tale trattamento del rischio consiste
nel selezionare e implementare le piu idonee misure atte a modificare il profilo di rischio, in linea

con gli obiettivi operativi e i connessi criteri valutativi.

La matrice illustrata nella figura 19 indica la combinazione in ordine proprio alla valutazione del

rischio e al necessario pressing dei controlli da implementare in sua corrispondenza.

Figura 19 — Matrice rischi/controlli
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Esistono diverse modalita di gestione dei rischi. In una delle classificazioni piu diffuse riferite al

risk management tradizionale, si distingue tra non assunzione (avoidance), mitigazione (mitigation),

trasferimento (transfer) e accettazione (acceptance) dei rischi.

Un’altra valida classificazione tende a distinguere il trattamento dei rischi tra misure ex ante e

misure ex post. Le modalita ex ante riguardano interventi attuati prima che il rischio si sia

effettivamente manifestato (favorevolmente o, piu spesso, sfavorevolmente). Esse possono a loro

volta essere distinte in:

non assunzione - esso consiste nel rinunciare, se possibile, ad assumersi un determinato
rischio. La non assunzione ovviamente ¢ il riconoscimento che le altre misure di gestione
dei rischi non sono idonee a rendere accettabile un determinato rischio. Solitamente questo
puo accadere quando le altre misure di gestione sono troppo onerose in rapporto al
beneficio che si otterrebbe. Si puo decidere di non dare esecuzione ad un progetto anche
quando non esistono misure di gestione in grado di ridurre il rischio sotto la soglia giudicata

accettabile;

prevenzione e protezione - che hanno la caratteristica di agire direttamente su probabilita
ed effetti dell’evento rischioso. In particolare le misure preventive influenzano la
distribuzione di probabilita degli eventi rischiosi (esse riducono le probabilita degli scenari
sfavorevoli a vantaggio di quelli favorevoli come ad esempio I’installazione di un antifurto,
I’introduzione del sistema di doppia firma (segregation of duties), I’attento studio delle
clausole contrattuali, etc) mentre quelle di protezione incidono sugli impatti (esse riducono
le perdite negli scenari piu sfavorevoli come ad esempio I’installazione di porte taglia-fuoco
che non vale ad impedire che un incendio si sviluppi ma ne impedisce la propagazione e il
contenimento dei danni). Ad ogni modo nessuna misura di prevenzione e protezione dei

rischi e priva di costi;

diversificazione - si fonda sul principio della proprieta subadditiva del rischio. Se si
sommano piu variabili aleatorie il rischio complessivo e inferiore alla somma dei rischi
associati alle singole variabili aleatorie. La diversificazione puo essere una modalita di
gestione del rischio in quanto e possibile ridurre la rischiositd complessiva (1’investimento
in portafogli azionari rappresenta il classico esempio di diversificazione dei rischi
finanziari). La diversificazione é particolarmente efficace nei confronti dei rischi puri non
catastrofali (quelli cioé a bassissima probabilita ma ad elevato impatto negativo) poiché
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poco correlati fra loro. Perde efficacia all’aumentare dell’asimmetria negativa della
distribuzione del singolo fenomeno rischioso. Ad ogni modo la diversificazione non & uno

strumento di gestione dei rischi puri®®;

e copertura - consiste nell’assunzione di una posizione rischiosa (speculativa) rispetto a
quella che si desidera gestire. Ne consegue una riduzione dei rischi per compensazione. Con
tali operazioni non avviene alcun trasferimento® del rischio. Infatti, il rischio originario
continua a rimanere in capo all’organizzazione interessata qualora la controparte non

ottemperi ai propri impegni contrattuali sottoscritti;

e ritenzione - si verifica quando il rischio € considerato trascurabile 0 comunque qualora
non si dovessero giudicare convenienti misure di contenimento (rischi residui). La capacita
di ritenzione dipende dalla possibilita di fronteggiare adeguatamente perdite causate da
avverse manifestazioni dei rischi. Essa & anche funzione delle risorse finanziarie e

patrimoniali attivabili in caso di necessita®";

e monitoraggio ex ante (controllo dell’esposizione al rischio) - permette di osservare nel
tempo (con una frequenza pit 0 meno elevata) come si evolve il profilo di rischio associato.
Tale controllo consente di intervenire tempestivamente qualora si verifichino

comportamenti anomali.
Le misure ex post possono invece essere distinte in:

e monitoraggio ex post (controllo dell’andamento dei rischi) - che si sostanzia nell’esistenza
di meccanismi operativi (sistemi di controllo, informativi e di comunicazione) in grado di

rilevare e comunicare tempestivamente a chi e interessato il manifestarsi dei rischi sui i quali

% Sarebbe assurdo che si assumessero volontariamente dei rischi puri al fine di diversificare. Le compagnie
d’assicurazione sono un’eccezione, in quanto svolgono professionalmente ’attivita di assumersi dei rischi puri in
cambio di un “premio”. Per queste imprese la capacita di diversificare le polizze ¢ essenziale in un’ottica di risk

management.

% Trasferire un rischio significa cedere a titolo definitivo a un soggetto terzo la variabile aleatoria che lo rappresenta (ad

esempio la cessione pro-soluto di un credito vantato).

8 Merita di essere sottolineata la distinzione tra capacita di ritenzione economica e finanziaria. Ad esempio si potra
disporre di un patrimonio elevato che consente di fronteggiare elevate perdite ma non disporre delle risorse finanziarie

immediate per far fronte ai cash flow in uscita che tali perdite determinano.
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¢ stato posto il necessario presidio. A tal fine ¢ opportuno chiarire anche I’importanza del
momento in cui i rischi si mostrano e specificare cosa s’intenda per manifestazione
immediata e progressiva. La prima si realizza quando gli effetti economici di un fenomeno
rischioso si manifestano in un breve o brevissimo intervallo temporale (es. furto, incendio,
etc); la seconda si concretizza con continuita nel tempo (es. i corsi azionari o i volumi di

vendita);

misure di contenimento e riduzione del danno - che comportano la messa in atto di tutte
quelle azioni finalizzate a ridurre gli effetti economici negativi o amplificare quelli positivi
(ad esempio I’installazione di un sistema di spegnimento automatico degli incendi). Oltre
alle modalita fisiche di contenimento del rischio, assume particolare rilevanza anche la
comunicazione esterna. Attraverso un’adeguata comunicazione verso la clientela o il
pubblico ¢ spesso possibile ridurre 1’impatto economico e d’immagine negativo di

manifestazioni sfavorevoli.

La crescente importanza dei danni indiretti ha nel tempo portato allo sviluppo di nuove
discipline che hanno proprio ’obiettivo di prevenire interruzioni nello svolgimento delle
attivita o potenziali minacce che possano arrecare criticita. Esse sono il business continuity
management e crisis management®. La pianificazione e la programmazione di adeguate
procedure d’intervento (recovery solution plan) possono mitigare gli impatti derivati da
eventi sfavorevoli. Tali azioni a nulla possono servire se ovviamente le persone ad esse
preposte non sono formate e allenate ad agire in condizioni critiche®. Nella figura 20 si
riassumono alcune delle principali tipologie di rischio che possono pregiudicare la

continuita delle attivita;

82 Tali discipline prendono in esame le attivita considerate fondamentali per il corretto funzionamento dell’impresa. Ad

esempio per una banca potrebbero essere le attivitad connesse alle tecnologie informatiche (IT) e quindi alla perdita dei

dati o alla gestione delle risorse umane.

% Se una persona deve affrontare rapidamente un problema nuovo che comporta dei pericoli & possibile che

intervengano stati di tensione o stress che possono sfociare in panico o in altri stati confusionali.
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Figura 20 - Esempi di rischi oggetto di business continuity management
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manifestarsi dei rischi puo generare un circolo vizioso in grado di provocare effetti
economici e finanziari che vanno ben oltre il semplice effetto (diretto o indiretto) del
fenomeno rischioso. Per evitare tutto cio, € essenziale che sia possibile reperire
tempestivamente fonti finanziarie immediate e a costi di transazione contenuti (piani di

finanziamento per far fronte ad esigenze di liquidita).

Le modalita di gestione ex post, per quanto operativamente realizzate dopo la manifestazione del

rischio, devono in ogni caso essere studiate e predisposte ex ante.

Dopo aver deciso e implementato le piu idonee misure di gestione del rischio & necessario effettuare
una nuova stima del rischio che residua in seguito alle azioni realizzate. Tale ulteriore fase del

processo si sostanzia in una nuova relazione (report) sui rischi residuali che conclude la sequenza
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logica del risk management. Ovviamente, la stima dei rischi residuali puo essere effettuata anche

“preventivamente” e quindi prima che la misura di gestione sia adottata.

L’ultima fase del risk management ¢ il controllo (monitoring). Il controllo pud essere strutturato su

piu livelli e, in particolare, consiste nello svolgimento delle seguenti attivita:

e controllo dell’esposizione al rischio e all’andamento dei rischi assunti. Questa attivita di
controllo pud essere considerata una vera e propria modalita di gestione del rischio
(controllo di gestione);

e reiterazione parziale o totale del processo di risk management in caso di necessita. Il
processo di risk management e dinamico e deve essere iterato periodicamente e comunque
ogni volta che si modificano le condizioni ambientali (ad esempio in caso di modificazione

di un rischio o dell’introduzione di nuove modalita di gestione);

e validazione dell’efficacia del processo di risk management ed eventualmente revisione dello
stesso. Questa attivita e particolarmente delicata in quanto € spesso complesso valutare i
benefici del risk management. Tale processo potrebbe risultare efficace quando tutto
funziona in modo “ordinario”, cio¢, per esempio, quando non si manifestano degli scenari
che non erano stati previsti o quando in presenza di manifestazioni negative del rischio le
misure di riduzione e contenimento del danno funzionano bene. Se é chiaro che delle
anomalie possono essere addebitate a malfunzionamenti del processo di risk management,
I’assenza di dette anomalie non permette di comprendere facilmente se il disegno del

processo implementato € piu 0 meno adeguato.

Infine, oltre ai controlli sopra delineati, il risk management, come tutte le altre attivita, deve essere
sottoposto ad auditing interno e quindi deve essere verificato che le persone chiamate a definire e

realizzare obiettivi, politiche, processi e procedure di risk management agiscano correttamente.
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Capitolo 111 — Applicazione pratica del risk management nella

P.A — case studies

3.1 I controlli amministrativi e di ispezione sui fondi strutturali dell’UE - 3.1.1 L’estrazione del
campione statistico stratificato - 3.2 La corruzione e la P.A. - 3.2.1 Il Piano Triennale di

Prevenzione della Corruzione - PTPC del Ministero dell’economia e delle finanze

3.1 | controlli amministrativi e di ispezione sui fondi
strutturali dell’UE

Tra le molteplici applicazioni pratiche del risk assessment e quindi, piu in generale, del risk
management nella P.A., certamente la definizione dei criteri da adoperare per la costruzione di un
campione statistico ragionato dei controlli e non casuale riveste un ruolo di prim’ordine. Come gia
indicato nel corso del capitolo precedente, soprattutto le amministrazioni che svolgono attivita di
controllo amministrativo-contabile, hanno 1’esigenza di sviluppare sistemi che le aiutino nel
concentrare le risorse — umane, strumentali ed economiche — e gli sforzi della loro azione verso quei
soggetti o operazioni da cui un potenziale controllo potrebbe trarre i maggiori benefici, in termini,
ad esempio, di evasione fiscale recuperata piuttosto che di illeciti scoperti (frodi). In altre parole, &
prioritario che i controlli oltre che essere tempestivi, efficienti ed efficaci siano soprattutto “mirati”,
specie in contesti di spending review come quello che stiamo vivendo. Oltre quindi ai controlli
automatizzati per il tramite degli applicativi informatici, € importante, quindi, approntare
meccanismi che guidino i controller e gli ispettori nella loro attivita di contrasto e di verifica delle

operazioni aziendali. A tal riguardo, gia i principi internazionali di revisione I1SA® — International

* ISA n. 530 — Campionamento di revisione. In vigore per le revisioni contabili dei bilanci relativi ai periodi

amministrativi che iniziano dal 1° gennaio 2015 o successivamente.

Il principio indicato contiene istruzioni sulla dimensione dl campione, sulla selezione degli elementi da verificare, sui

metodi di selezione del campione.
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Standard on Auditing — contengono indicazioni pratiche circa la metodologia di campionamento da
seguire, nell’ambito dei controlli dei revisori sui bilanci aziendali e al fine di ridurre la percentuale

di errore (appropriatezza).

In particolare, nel corso di questo paragrafo verranno trattate le preliminari analisi poste a
fondamento della definizione dei campioni statistici, costruiti sulla base della valutazione dei rischi
relativi ai soggetti beneficiari di fondi strutturali europei (FSE — Fondo sociale europeo, FESR —
Fondo europeo di Sviluppo Regionale). Tale attivita di monitoraggio, verifica e riscontro
competono ad una pluralita di soggetti dislocati presso le regioni (Autorita di Gestione, Autorita di
Certificazione e Autorita di Audit), a livello di amministrazioni centrali nazionali (Ragioneria
generale dello Stato — Ispettorato generale per i rapporti finanziari con 1’Unione Europea e
Presidenza del Consiglio — Dipartimento per lo sviluppo e la coesione economica) e presso la

Commissione europea.

Per dare un ordine di grandezza dei fondi amministrati (FSE e FESR), basti pensare che la
programmazione UE 2007-2013 ha visto I’Italia beneficiaria di 46,7 miliardi euro (di cui certificati
29,1 al 31 ottobre 2014), mentre per la prossima programmazione UE 2014-2020 saranno assegnati

oltre 31,1 miliardi di euro per le sole politiche di coesione®.

Nell’ambito dei controlli regionali, spettano all’ Autorita di Gestione (AdG) i cosiddetti controlli di |
livello diretti a verificare la correttezza amministrativa e tecnica delle spese effettuate da un
soggetto, pubblico o privato, che realizza un progetto finanziato. I controlli di I livello, inoltre,
mirano ad accertare che il beneficiario non riceva altri incentivi pubblici per le stesse spese e che
fornisca un’adeguata informazione ai cittadini sul contributo dato dall’Unione europea alla
realizzazione di quell’opera o di quella attivita (obiettivi dei controlli amministrativi). | controlli
sono fatti una o piu volte, durante tutto il ciclo del progetto, dall’inizio fino alla chiusura e, a
seguito della loro esecuzione, puo essere richiesta la correzione o I’adeguamento del progetto, o la
revoca del finanziamento e nei casi pit gravi, un procedimento giudiziario contro il beneficiario, nel

caso in cui oltre ad irregolarita amministrative abbia commesso reati.

% 1’ Accordo di partenariato 2014-2020 prevede, inoltre, ulteriori 11 miliardi di euro per il FEASR — Fondo europeo
agricolo per lo sviluppo rurale (10.429 milioni di euro) e FEAMP — Fondo europeo per gli affari marittimi e la pesca

(537 milioni di euro).
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Da un punto di vista organizzativo, essi si esplicano sia attraverso 1’esame della documentazione
prodotta dal beneficiario (verifiche amministrative su base documentale), sia con visite nei
luoghi delle operazioni finanziate (controlli in loco). In particolare, le verifiche di | livello
effettuate dall’Autorita di Gestione e dalle altre strutture regionali responsabili dell’attuazione degli
interventi riguardano, a seconda del caso, gli aspetti amministrativi, finanziari, tecnici e fisici delle

operazioni e sono volte ad accertare principalmente i seguenti elementi:

- che le spese dichiarate siano reali;

- che i prodotti e i servizi siano forniti conformemente alla decisione di approvazione;

- che le domande di rimborso del beneficiario siano corrette;

- che le spese siano conformi alle norme comunitarie e nazionali;

- che le spese non ricevano un doppio finanziamento attraverso altri programmi nazionali o

comunitari o attraverso altri periodi di programmazione.

Nello specifico, le verifiche garantiscono il rispetto della normativa comunitaria, nazionale,

regionale e di settore (compliance), con particolare attenzione a:

- rispetto degli adempimenti in materia di informazione e pubblicita;

- correttezza e regolarita delle procedure in materia di appalti e contratti pubblici;

- completezza della documentazione amministrativa, tecnica e contabile degli interventi (sia
sotto il profilo formale che di ammissibilita e corrispondenza delle spese rendicontate);

- rispetto della normativa in tema di aiuti di Stato alle imprese;

- rispetto della normativa ambientale e in materia di pari opportunita.
La figura 21 riproduce la successione delle attivita di controllo di competenza dell’Autorita di

Gestione (controlli di I livello), con particolare attenzione incentrata sull’analisi dei rischi

propedeutica alle verifiche in loco.
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Figura 21 — Successione delle attivita di controllo di I livello (AdG)
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All’ Autorita di Audit (AdA) spettano, invece, i controlli di Il livello volti a verificare I’efficace
funzionamento dei sistemi di gestione, la sana gestione finanziaria, la necessaria uniformita delle
procedure e la coerenza con la normativa comunitaria e nazionale (Regolamento (CE) 438/2001),
seguendo la metodologia riproposta nello schema della figura 22.

In particolare, la preparazione del controllo del’AdA prevede, di norma, tre fasi: la

programmazione, ’analisi della rilevanza e dei rischi di controllo e la scelta degli elementi

probatori.

La programmazione deve riguardare principalmente la conoscenza dell’organismo da controllare ¢
del suo ambiente, I’influenza sul controllore, le risorse da destinare al controllo e la documentazione
(i verbali, le certificazioni, le check list, etc.). Secondo i principi internazionali la rilevanza
dell’errore®® deve essere ricompresa tra lo 0,5% ed il 2% del totale delle entrate o spese controllate.
Stabilire la rilevanza degli errori consente quindi di determinare la portata delle verifiche. Se

I’errore globale stimato supera la soglia di rilevanza il controllore deve esprimere delle riserve.

6 Rappresenta la soglia di rilevanza, ossia il livello massimo tollerabile di errore nell’esecuzione del controllo sul

campione.
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Figura 22 — Metodologia dell’ Autorita di Audit
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Il rischio di controllo ¢ il rischio che il controllore non esprima una riserva in occasione di un

errore rilevante.
Occorre quindi, in fase di preparazione, stimare le componenti del rischio di controllo che sono:

1. il rischio intrinseco (dipende solo dal soggetto controllato);
2. il rischio di controllo interno (dipende dal sistema di controllo interno all’ente controllato);
3. il rischio di non individuazione (diminuisce all’aumentare del numero delle verifiche e al

crescere della qualita del controllore).

La preparazione del controllo deve infine stabilire quali elementi probatori raccogliere nel corso dei
controlli che devono essere adeguati (in base alle fonti, alle tecniche di reperimento ed alla natura),

pertinenti e ottenuti ad un costo ragionevole.
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Fatte queste brevi ma necessarie premesse di carattere organizzativo e funzionale, ben si puo

intendere come la platea delle operazioni e dei beneficiari da controllare sia molto ampia e, di

conseguenza, come sia particolarmente sentita 1’esigenza di selezionare in modo opportuno dove

orientare i controlli e su quali attivita. Cio che preme trattare nello specifico & la modalita di

individuazione dei soggetti beneficiari e delle spese ammissibili da controllare e i presupposti che

sono alla base della valutazione dei rischi ad essi associata. Infatti, per quanto vengano in soccorso

I'utilizzo di sistemi informativi e di software statistici, e indispensabile introdurre opportuni

parametri chiave di scelta che determinino, a valle della procedura, dove focalizzare I’attenzione

degli organi di controllo.

Come gia trattato nel capitolo precedente, la metodologia di valutazione dei rischi, a prescindere

dall’oggetto o fenomeno osservato, comporta preliminarmente che si proceda sempre alla:

definizione della gerarchia dei macroprocessi/processi di gestione;

identificazione dei responsabili dei processi individuati (cd. “process owners”);
mappatura delle attivita (anche di controllo) all’interno di tutti i processi effettuata
attraverso interviste con i responsabili degli stessi processi;

identificazione e valutazione dei rischi relativi a ciascun processo (in termini di
impatto e di probabilita) effettuata attraverso interviste con i responsabili degli stessi
processi;

valutazione dei controlli (in termini di adeguatezza/non adeguatezza a mitigare |
rischi) effettuata attraverso interviste con i responsabili degli stessi processi;

rilevazione delle criticitd/osservazioni (con riguardo ai rischi non adeguatamente
controllati) e condivisione delle stesse con i responsabili dei processi;

stesura di una reportistica e relazione finale da trasmettere e condividere con responsabili

dei processi (follow-up).

La figura 23 che segue mostra il diagramma di flusso delle principali attivita da svolgere per la

gestione integrata del rischio, nelle diverse fasi del risk assessment, risk mitigation e risk

monitoring.

131



Figura 23 — Gestione integrata del rischio

Risk assessmentdi |
alta livello

¥
Analisi dell'ambite

Y
Identilicazione delle
minacce

L)

Difinizione probabilita
dagli eventi

¥

Stirna degli impatl

— Y
Deterrminazionsa dei

Idantificazione
canlralli esiztent
_Rischig__
. residuo . S
T acoedtabile -

Idenfificazicne scanari
dl mitigazione

l

Idenlificazions controlli
aggluntivi

Valutazione contrall
identificati {cost-

nezzm}

Eviluppo slralegia di

Raccolta
infarmaziani

¥

Analisi informazani

_Nhodificg-__
T sostangiale T
_ oelRisk

Si

Risk Assessment
apecifics

|

Agmiomamanto Risk
Assessrment esislenle

rischi mitigaziane

L | i 1 : L

Documentagziona dai Dafinizione planc di | | Elaborazione report sui
risultat implemaentazione rischi

Nel dettaglio, la metodologia di campionamento®” messa in atto dall’ Autorita di Gestione regionale,

per le verifiche in loco, prevede:

e J’acquisizione dell’universo delle operazioni da campionare, costituito dalle domande di
rimborso presentate alle strutture regionali attuatrici dai beneficiari, in un certo periodo
di riferimento;

e [’analisi dei rischi, ossia I’identificazione dei fattori di rischio e la loro espressione in
termini di indicatori oggettivi, sulla base dei quali determinare I’ampiezza del campione da

estrarre;

*” 11 metodo di campionamento & revisionato annualmente dall’ Autorita di Gestione tenuto conto delle specificita del
Programma ¢ dell’esito dei controlli gia effettuati, aggiornandolo in relazione all’analisi dei rischi e/o alle regole di

estrazione del campione.
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e la definizione di un metodo di estrazione del campione, che sia rappresentativo
dell’'universo di operazioni secondo le classi di stratificazione, tenuto conto dell'esito

dell'analisi dei rischi.

Lo schema riproposto nella figura 24 delinea i passaggi logici relativi alle verifiche in loco sulle
singole operazioni rendicontate, con particolare enfasi da dedicare alla fase propedeutica ai controlli

tout court relativa all’analisi del rischio e alla definizione della metodologia di campionamento.

Figura 24 - Le attivita relative alle verifiche in loco
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Obiettivo delle verifiche in loco é individuare tempestivamente eventuali irregolarita o errori, al fine
di:

e completare i controlli eseguiti a livello amministrativo;
e apportare le dovute correzioni mentre I’operazione ¢ ancora in corso d’opera;
e accertare che le domande di rimborso presentate del beneficiario siano corrette prima di

inoltrarle all’ Autorita di Certificazione.

L’analisi dei rischi, in conformita con gli standard di audit internazionalmente® riconosciuti, si basa

principalmente sulla valutazione delle seguenti componenti:

- il rischio gestionale o intrinseco, che rappresenta il rischio di irregolarita associato alle
caratteristiche intrinseche delle operazioni quali la complessita organizzativa o procedurale,
la tipologia di beneficiario, di organismo di gestione, il numero dei soggetti coinvolti e dei

livelli di responsabilita, la tempistica di attuazione delle operazioni, etc;

- il rischio di controllo interno, che rappresenta il rischio che gli autocontrolli del
beneficiario responsabile delle operazioni non siano efficaci nell’individuazione delle

irregolarita o di errori significativi.

Obiettivo dell’analisi dei rischi ¢ quello di determinare 1’ampiezza del campione da estrarre®®,

avendo individuato i piu significativi fattori di rischio (gestionale e di controllo interno). Ad
esempio, con riferimento alle verifiche in loco, a partire da un’ampiezza standard del campione da
estrarre che dovra essere superiore al 10% delle spese rendicontate, I’effettiva ampiezza del
campione sara ampliata o ristretta valutando la maggiore o minore rischiosita dell’universo,

secondo parametri di rischio quali:

® INTOSAI Auditing Standard - International Organisation of Supreme Audit Institutions e ISA — International

Standards on Auditing.

% A complemento di questa preliminare attivita di pianificazione discende anche la mitigazione della terza tipologia di
rischio potenziale, ossia del rischio di non individuazione degli errori che diminuisce all’aumentare del numero delle

verifiche e al crescere della qualita del controllore.
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Parametri di rischio gestionali

e (ND) numero dei documenti giustificativi a supporto delle spese rendicontate 0 numerosita
delle transazioni effettuate oppure numerosita degli stati di avanzamento lavori o domande
di rimborso;

e (B) natura giuridica dei beneficiari e delle forme di autocontrollo’ implementate;

e (P) complessita procedurale del progetto (es. numero di soggetti coinvolti-progetti
integrati);

e (TS) numero di tipologie di spesa finanziate;

e (TI) tipologia degli investimenti realizzati (spese materiali/spese immateriali);

e (C/l) rapporto contributo/investimento;

e (O) tipo di organismo incaricato della gestione dell’operazione (Struttura regionale

attuatrice/organismo intermedio).

Parametri di rischio di controllo interno (valutati su tutte le operazioni finanziate):

e (EA) esito dei precedenti controlli amministrativi;

e (EL) esito dei precedenti controlli in loco.

Per ciascuno dei fattori di rischio individuati verra definita una gamma di pesi associati a possibili
configurazioni di quel parametro; i parametri saranno assunti come fattori di ponderazione da

applicare all’universo delle operazioni da campionare.

L’effettiva ampiezza del campione sara la risultante di una serie di processi di pesatura tramite i
quali, a partire dal 10% assunto come dimensione standard iniziale, per prodotti successivi si
giungera all’ampiezza ottimale (superiore 0 pari al 10%); ovvero, in simboli, indicando con AC

I’ampiezza del campione:

" | a Commissione Europea ha predisposto un apposito documento di guida “Documento di orientamento sulle
verifiche di gestione che gli Stati membri devono effettuare sulle operazioni cofinanziate dai Fondi strutturali e dal
Fondo di coesione per il periodo di programmazione 2007-2013 (COCOF 08/0020/04-1T)” in cui € richiesto che sia lo
stesso lo stesso beneficiario, pubblico o privato, ad esercitare un proprio controllo interno sull’operazione di cui esso €
responsabile (autocontrollo), per verficiare la conformita di essa alle norme di riferimento e la correttezza della spesa

sostenuta in relazione a tale operazione.
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AC=10%*ND*B*P*TS*TI*C/ *O*EA*EL

La valutazione dei rischi di controllo interno potra essere condotta in maniera approfondita dopo
aver consolidato una base di controlli eseguiti, anche facendo riferimento a quelli relativi alla
programmazione precedente 2000-2006, in virtu dei quali poter esprimere i necessari giudizi in
merito alla qualita delle informazioni riportate nel monitoraggio, alla rilevanza degli errori o
irregolarita riscontrate nelle varie tipologie di attivita in cui si articola il Programma, alle modalita

di tenuta delle scritture contabili e a quanto altro possa essere di ausilio.

Per tenere conto della numerosita delle operazioni dell’universo considerato, si individuera una
percentuale minima di operazioni da estrarre. Il campione, cioe, non solo dovra contenere almeno

un certo ammontare di pagamenti, ma anche un certo numero di operazioni.

Come gia indicato, il processo di risk assessment prevede che il controllore debba in primo luogo
esprimere un giudizio in merito ai rischi connessi alla tipologia di operazione e di beneficiario,
considerando la probabilita che 1’evento rischioso si verifichi e I’impatto finanziario che esso avra
sull’operazione. Si procedera dunque nel definire una scala di valori, di carattere qualitativo, che
consenta d’individuare, per il progetto campionato, la probabilita e I’impatto e quindi esprimere un

relativo giudizio/stima del rischio (figura 25).

Figura 25 - Valutazione dei rischi
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Non Rilevante Nessun impatto finanziario Bassa Bassa Media
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Rischi associati alla tipologia di operazione

In particolare, i rischi associati alla tipologia di operazione sono riconducibili a due fattori

principali:

e il macroprocesso (ad esempio, nell’ambito dei Programmi Operativi relativi al FESR
Obiettivo Convergenza, le tipologie di macroprocessi sono: opere pubbliche a titolarita,
opere pubbliche a regia, acquisizione di beni e servizi a titolarita, acquisizione di beni e
servizi a regia, erogazione di finanziamenti e/o servizi a singoli beneficiari a titolarita,

erogazione di finanziamenti e/o servizi a singoli beneficiari a regia);

e il numero di soggetti responsabili della gestione e realizzazione dell’operazione.

Ogni macroprocesso, presenta un livello di rischiosita in funzione dei seguenti fattori:
numero di attivita previste nel macroprocesso;

numero di passaggi di documentazione amministrativo-contabile tra i soggetti previsti nella

pista di controllo;
durata dell’operazione;
esperienza pregressa del beneficiario rispetto alla tipologia di operazione;

dimensione finanziaria.

In base alla tipologia di modello organizzativo scelto, ¢ possibile rilevare 1’esistenza di uno o piu
soggetti coinvolti nella gestione e realizzazione dell’operazione, che potranno appartenere ad entita
diverse tra loro oppure ad una o piu unita organizzative nell’ambito di una stessa entita.
L’articolazione pitt 0 meno complessa dell’organizzazione del sistema di gestione e controllo e le
caratteristiche dei soggetti in essa coinvolti ¢ correlata alla complessita dell’operazione dal punto di
vista dell’efficacia delle attivita di controllo che devono essere svolte e, conseguentemente, al
rischio connesso con la prevenzione degli errori o la loro individuazione. Sulla base delle
considerazioni fatte possono quindi definirsi i fattori di rischio e assegnati i relativi livelli di rischio

come di seguito riproposto (figura 26).
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Figura 26 - Valutazione del rischio operazione
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Rischi associati al beneficiario

Con riferimento ai rischi associati al beneficiario, nell’ambito di un Programma Operativo (PO),

possono essere individuate le seguenti tipologie di beneficiario:

e amministrazione pubblica centrale;
e amministrazione locale;
e ente pubblico;

e ente privato.

La rischiosita di ogni tipologia di beneficiario puo essere valutata sulla base dei seguenti fattori di

rischio:

- esiti dei controlli amministrativi nell’ambito del PO e della precedente programmazione;
- livello di esperienza del beneficiario;

- numero di operazioni riconducibili al beneficiario.
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La rischiosita legata ad un beneficiario puo essere in parte valutata dagli esiti dei controlli
amministrativi condotti sulle domande di rimborso e, se effettuati, dai controlli legati alla
precedente Programmazione. La presenza di errori in fase di analisi desk deve essere interpretata
come una elevata probabilita di rilevare, in fase di controlli in loco, irregolarita legate alla corretta
esecuzione dell’operazione. Se il beneficiario ha gia partecipato alla precedente Programmazione e
gli esiti dei controlli condotti in tale occasione non sono stati positivi, il rischio beneficiario sara

considerato elevato anche se nell’attuale programmazione non sono stati riscontrati errori.

Nel caso di un beneficiario che non ha partecipato alla precedente Programmazione, il rischio di
errore dovra considerarsi medio, anche se i controlli amministrativi hanno rilevato irregolarita.
Infine, se i controlli amministrativi sono stati positivi ed il beneficiario ha partecipato alla
precedente programmazione senza che venissero rilevate irregolarita nel corso dei controlli, il

rischio ad esso associato sara considerato basso (figura 27).

Figura 27 - Fattori di rischio per beneficiario
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A completare la valutazione del rischio beneficiario, concorrera una valutazione sul numero di
operazioni riconducibili allo stesso. Infatti, qualora un beneficiario sia responsabile di un certo
numero di azioni/attivita, esso dovra essere oggetto di almeno una verifica in loco. Pertanto, tenuto
conto del numero di operazioni ad uno stesso beneficiario riconducibili dovra essere associata una

elevata rischiosita come da figura 28.
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Figura 28 - Valutazione rischio beneficiario
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Infine, per poter procedere ad una stratificazione della popolazione in funzione dei rischi legati
all’operazione ed alla tipologia di beneficiario, sara necessario elaborare una valorizzazione del
livello di rischio congiunto associato all’operazione analizzata. Ad ogni coppia rischio operazione

— rischio beneficiario verra associato il seguente un livello di rischio (figura 29):

e Alto Alto, Alto Medio, Medio Alto: Alto rischio
e Basso Alto, Medio Medio, Alto Basso: Medio rischio

e Basso Medio, Basso Basso, Medio Basso: Basso rischio

Figura 29 - Valutazione del rischio congiunto beneficiario — operazione

Rischio alto
#i1Rischio medio
-!|Rischio basso

Sulla base di tale griglia di valutazione, si procedera quindi a determinare il grado di rischio
congiunto delle singole operazioni, che verranno quindi ordinate in base al grado di valutazione del

grado di rischio e raggruppate in 3 strati come riportato nell’esempio della figura 30.
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Figura 30 - Valutazione del rischio congiunto e stratificazione
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Effettuata la stratificazione, il controllore potra procedere alla scelta del metodo di campionamento
fissando i parametri necessari per il dimensionamento del campione in funzione del grado di rischio
congiunto associato a ciascuno strato, adottando diversi livelli di confidenza’*.

Inoltre la stratificazione sara necessaria anche qualora il controllore, a seguito delle verifiche in loco
e della rilevazione di tassi di errore superiori al 2%, decida di effettuare un campionamento

aggiuntivo individuando operazioni che presentano analogie per livelli di rischio.

™11 livello di fiducia o di confidenza esprime il grado di fiducia che il controllore riconosce alle proprie valutazioni
sulla correttezza delle spese dichiarate e il relativo fattore di rischio di commettere un errore in tale valutazione. Esso
sara pertanto stabilito in base al grado di rischio congiunto che il controllore avra rilevato sulla popolazione da

campionare a seguito dell’analisi del rischio beneficiario e del rischio operazione.
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3.1.1 L estrazione del campione statistico stratificato

La metodologia di campionamento dovra, dunque, garantire 1’estrazione di un campione di
operazioni rappresentativo del Programma, di ampiezza determinata, su cui effettuare i controlli in
loco. A tal fine saranno individuati una serie di parametri qualitativi e quantitativi considerati
particolarmente significativi, in grado di rappresentare, sinteticamente ma efficacemente, le diverse
tipologie di operazioni finanziate. Come raccomandato dalla Commissione europea, la dimensione
del campione deve tener conto del livello di rischio identificato in rapporto al tipo di beneficiario e
di operazione e dovrebbe includere principalmente operazioni con dimensioni finanziarie rilevanti,
o per le quali siano state precedentemente rilevate irregolarita, o operazioni che presentino attivita

particolari rilevate gia nell’ambito delle verifiche amministrative.

Le operazioni da campionare vengono aggregate e stratificate in funzione di tali parametri per poi
definire un metodo di estrazione delle operazioni da verificare, da applicare sulle unita minime di

aggregazione/stratificazione.

Si ipotizzi, ad esempio, di aver individuato come parametri significativi 1’attivita/linea di intervento
nell’ambito della quale le operazioni sono finanziate, la procedura di selezione delle operazioni,
I’importo complessivo dei pagamenti riferibili ai singoli beneficiari (anche su piu operazioni) e la
localizzazione delle operazioni. L universo delle operazioni potra essere aggregato per attivita/linea
di intervento ¢ procedura di selezione delle operazioni finanziate. All’interno delle classi di
aggregazione cosi ottenute, le operazioni potranno essere stratificate per beneficiario e per importo
complessivo dei pagamenti riferibili al beneficiario. Considerando la variabile “beneficiario” come
prioritaria, rispetto ai suoi pagamenti, si potranno individuare strati distinti per i beneficiari che
rendicontano pagamenti per un totale superiore ad una soglia prestabilita (soggetti maggiormente
rappresentativi), ed uno strato unico per i soggetti che rendicontano pagamenti inferiori alla soglia
individuata. All’interno di ciascuno degli strati cosi ottenuti, si potra stratificare ulteriormente per
classi di importo. Sulle unita minime di stratificazione cosi ottenute, individuato un criterio per
ordinarle, sara possibile campionare con la tecnica dei totali cumulati sui pagamenti, fino ad
ottenere una percentuale di pagamenti campionati almeno uguale alla percentuale di

campionamento fissata con I’analisi dei rischi.
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Dato ’unitda minima di stratificazione h-esima, si calcolera inizialmente la distribuzione cumulata

dei pagamenti totali

N

i
j=1
dove Nh ¢ il numero totale delle operazioni nell’unita minima h-esima. Si estrarra un numero

casuale U da una distribuzione uniforme discretatra 1 e

N,
P, = th..,r‘

J=1

La prima unita campionata sara la i-esima se Ph,i € il primo valore maggiore o uguale ad U. Per
estrarre la seconda unita campionaria si dovra ricalcolare la distribuzione cumulata dei pagamenti,
eliminando la prima unita campionata. Si estrarra la seconda unita con il metodo considerato per la
prima. La procedura potra essere ripetuta su ciascuna unita minima di stratificazione, estraendo le
unita campionarie fino a che il rapporto fra i pagamenti delle operazioni estratte e i pagamenti totali
non sara uguale o superiore alla percentuale prefissata del campionamento, e comunque fino a che
si sara raggiunta la numerosita minima del campione fissata in fase di analisi dei rischi. 1l campione
cosi ottenuto potra essere bilanciato a posteriori, in modo da contenere operazioni riferite ad ogni

provincia della regione.
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3.2 La corruzione e la P.A.

Prima di trattare nello specifico dell’applicazione del risk management, quale strumento per
prevenire ed individuare le aree maggiormente esposte al rischio corruzione all’interno del
Ministero dell’economia e delle finanze (MEF), ¢ opportuno fare alcune preliminari considerazioni
generali in ordine alla pervasivita del fenomeno e alla risposta pensata dal legislatore, specie

all’interno delle amministrazioni pubbliche.

Considerata la complessita e la sua multidimensionalita e volendo inquadrare che cos’¢ davvero la
corruzione, possiamo far riferimento ad alcune brevi definizioni, per comprenderne al meglio il

significato profondo.

. . . .72 . . , . . . 7.
L’Organizzazione delle Nazioni Unite'“ ha definito la corruzione come “/’abuso di potere ai fini di

un profitto privato”.

I Parlamento Europeo ha provato a fornire un’ulteriore definizione della corruzione come “il dare o
il promettere a taluno una qualche utilita indebita, materiale o immateriale, nel settore pubblico
come nel settore privato, affinché questi compia o si astenga dal compiere un atto nell esercizio

delle sue funzioni, e cioe in violazione di un dovere che gli incombe”.

Jorge Mario Bergoglio, oggi Papa Francesco, in una disamina morale perentoria ha descritto la
corruzione non “come una somma di peccati, per quanto gravi, e neppure uno dei tanti vizi del
cuore. La corruzione & un male qualitativamente diverso. Il corrotto non si rende conto del proprio
stato. Diventa contagioso per la societa. La corruzione e una ragnatela che tende ad espandersi,
imponendo complicita. | valori della corruzione sono integrati in una vera e propria cultura, con
capacita dottrinale, linguaggio proprio, maniera di procedere peculiare. Non ci si trasforma di
colpo corrotti. C’e invece un lungo cammino lungo il quale si procede scivolando e trascinando

con sé le persone alle quali si chiede complicita e condivisione”.

Molti studiosi hanno provato a costruire modelli economici nonché a introdurre formule in grado di

rappresentare algebricamente il fenomeno corruttivo. In particolare, uno dei massimi esperti della

2 \wwww.unpan.org/DPADM/ProductsServices/Glossary/tabid/1395/language/en-US/Default.aspx
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materia Robert Klitgaard™® ha elaborato la seguente nota espressione, descrivendo la corruzione

come:
C=M+D-1-R

in cui il livello di corruzione (C) dipende dalla diffusione di rendite legate alla presenza di poteri
monopolistici esercitati dagli agenti pubblici (M), ai quali si somma il grado di discrezionalita (D)
con la quale viene decisa 1’allocazione ai privati dei diritti di proprieta su tali rendite. A tali fattori
occorre sottrarre la circolazione di informazioni (1) relative alle caratteristiche del processo di
allocazione, che ne riflette il grado di trasparenza, ed il vincolo di “responsabilizzazione” (R) degli
agenti pubblici, indotto sia dall’efficacia dei meccanismi formali di controllo (la severita delle
sanzioni — penali, amministrative, contabili e politiche — nonché la probabilita di incorrervi), sia
dalle barriere morali interiorizzate o dalla forza della pressione sociale e che, nel corso di questo

lavoro, é stata definita piu volte come accountability.

Nella figura 31 che segue vengono rappresentati i fattori che contraddistinguono e che possono

comportare I’originarsi di un potenziale evento a rischio corruzione.

Figura 31 — | fattori abilitanti degli eventi rischiosi

“MONOPOLIO” DEL
POTERE

EVENTO

RISCHIOSO ECCESSIVA
DISCREZIOMALITA

CARENZA DI
ACCOUNTABILITY

(COMNTROLLI /TRASPARENZA)

"8 Klitgaard Robert, Controlling Corruption, Berkeley University
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In Italia la corruzione € un reato disciplinato dal codice penale (artt. 318-322) e puo essere definita
come un particolare accordo’ tra un funzionario pubblico ed un soggetto privato, mediante il quale

il primo accetta dal secondo, per un atto relativo alle proprie attribuzioni, un compenso non dovuto.

Lo scambio corrotto si fonda su un patto volontario di reciproca convenienza tra corrotti e corruttori
che a nessuno dei partecipanti conviene denunciare. Coloro che avrebbero interesse a segnalarlo,
come ad esempio gli imprenditori sconfitti nelle gare d’appalto truccate e i cittadini che subiscono il

degrado dell’azione pubblica oltre che a sopportarne i relativi costi, ne rimangono spesso all’oscuro.

L’elevato tasso di burocrazia non solo ostacola la liberta d’impresa, ma alimenta esso stesso la
corruzione, utilizzata dalle imprese e dai cittadini come strumento di semplificazione o elusione dei
vincoli e complicazioni amministrative. Minando alla radice la fiducia dei mercati e della societa
civile, la corruzione determina una perdita di competitivita del Paese nonché un’alterazione della
libera concorrenza e un disincentivo ad investire nei settori o nelle aree a maggiore esposizione. A
cio si aggiungono ulteriori costi indiretti connessi ai ritardi nella definizione delle pratiche
amministrative, al cattivo funzionamento degli apparati pubblici, alla inadeguatezza o, addirittura,
inutilita di alcune opere pubbliche oltre che alla non oculata allocazione delle gia scarse risorse
finanziarie. 1l mercato inquinato dalla corruzione, per questa via, premia chi € meno propenso al

rispetto delle leggi, esaltando 1’abilita nel maneggiare tangenti e di fare lobbies™.

7 pactum sceleris - Accordo tra corrotto e corruttore in base al quale I’atto d’ufficio (o anche quello contrario ai doveri)

& oggetto del mercimonio.

" In Italia manca ancora una legislazione specifica che regolamenti i cosiddetti “gruppi di pressione” o “di
rappresentanza d’interessi”, fatta eccezione per alcune proposte di legge mai concretizzatesi. Altri paesi, specie di
matrice anglosassone, si sono dotati di tale strumenti di gestione del fenomeno gia da tempo, basti pensare al Federal
Regulation of Lobbying Act americano del 1946, successivamente inasprito dal presidente Clinton con il Lobbying and
Disclosure Act of 1995.

L’assenza di un registro dei lobbisti, secondo 1’ultimo rapporto di Trasparency International 2014, relega il nostro Paese
in fondo alla classifica della trasparenza, con appena 11 punti su cento. Se a questo dato si aggiunge poi il livello
relativo alle pari condizioni d’accesso di soli 22/100 ed un livello di integrita pari a 27/100, a causa dell’assenza di

codici etici adeguati per lobbisti e decisori, si arriva ad una media finale di appena 20 punti su 100.

146



Non sorprende, quindi, che vi sia un legame robusto (correlazione) tra i tempi e il numero di

procedure richieste alle imprese nel loro ciclo di affari stimati dalla World Bank e i livelli di

7
I 6

corruzione percepita — CPI"> — elaborato da Transparency International (figura 32).

Figura 32 — Corruption Perceptions Index e adempimenti burocratici per avviare un’impresa (2011)
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"8 11 Corruption Perceptions Index - CPI - ha ricevuto critiche nel corso degli anni soprattutto con riguardo alle difficolta
di misurazione del fenomeno corruttivo che, per definizione, accade dietro le “quinte”. 1 dati possono variare
notevolmente a seconda della percezione pubblica di un paese, la completezza delle indagini e la metodologia utilizzata.
Nella ventesima edizione del CPI (2014), I’Italia si ¢ classificata nuovamente al 69° posto nel mondo su 174 paesi,
conservando la stessa posizione e punteggio dell’anno precedente. Sullo stesso gradino dell’Italia, con un voto di 43 su

100, si trovano anche la Romania, la Grecia e Bulgaria.
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Significativo ¢ anche il risultato di un’altra recente pubblicazione del’OCSE’’, in cui viene

evidenziata una forte relazione tra la corruzione percepita e la fiducia nel Governo. Piu alta é la

corruzione percepita, pit bassa € la fiducia nelle istituzioni. Dal grafico della figura 33 emerge che

I'ltalia & il Paese con la piu alta corruzione percepita (vicino al 90%) e con una fiducia nel Governo

superiore al 30%, piu alta di quella di Grecia, Portogallo, Spagna e Slovenia nonostante questi Paesi

abbiano una percezione della corruzione inferiore a quella italiana (tra I'80% e il 90%).

Figura 33 - Correlazione tra fiducia nel Governo e corruzione percepita
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7 OCSE, Rapporto “Curbing Corruption — Investing in Growth”, marzo 2015.

http://www.oecd.org/gov/ethics/curbing-corruption-document.pdf
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Per dare un ordine di grandezza della drammaticita del fenomeno corruzione e della sua dimensione
in Italia, secondo un rapporto 2011 del SAeT — Servizio Anticorruzione e Trasparenza — ora Anac —
Autorita Nazionale Anticorruzione — la corruzione in Italia & stata stimata in 60 miliardi di euro’.
Emblematici sono anche i risultati di un’altra recente indagine (2014) condotta dal Censis — Centro
Studi Investimenti Sociali — sul tema della corruzione e della sua relazione con la Pubblica
Amministrazione. Ne e risultato, infatti, che piu di 4 milioni di italiani sono ricorsi ad una
raccomandazione per ottenere un’autorizzazione o accelerare una pratica e, di questi 800 mila
avrebbero pagato una tangente, secondo una logica della riduzione del danno subito”, nonostante
molti degli intervistati si siano dichiarati in linea di principio indignati.

Fatto questo necessario preambolo per inquadrare I’estensione e la profondita della corruzione, tra
le piu importanti innovazioni normative introdotte sul tema, la L. 190/2012 riveste un ruolo centrale
in quanto, anche in relazione alle best practices internazionali, il legislatore ha cercato per la prima
volta di affiancare all’azione repressiva un’azione mirata a prevenire le cause della corruzione. Non
a caso, la legge ¢ intitolata “Disposizioni per la prevenzione e la repressione della corruzione e
dell’illegalita nella pubblica amministrazione”. Si pu0 certamente sottolineare anche un nuovo
compito assegnato al “codice etico”, definito di “comportamento” dal legislatore, quale strumento
di integrity management, per la prevenzione e il contrasto della corruzione, nonché alla fase di
pianificazione e monitoraggio delle aree maggiormente esposte al rischio corruzione attraverso la

predisposizione e declinazione di quanto atteso nel Piano Nazionale Anticorruzione — PNA — e nei

’® L’ex presidente della Corte dei conti Luigi Giampaolino, nel giorno dell’inaugurazione dell’anno giudiziario del
2012, ha lanciato I’allarme sulla corruzione ribadendo che “la corruzione € ancora dilagante” e che “€ una sconfitta non
avere fatto una efficace riforma della pubblica amministrazione ma avere operato sempre chirurgicamente, insistendo
sull'aspetto penale. Contro la corruzione, invece, bisognerebbe fare quello che ¢ stato fatto per la mafia, costruire un

momento di lotta”.

Sempre I’ex presidente Giampolino in un altro suo intervento sulla corruzione, presso la Scuola Nazionale
dell’ Amministrazione, cosi si esprimeva “gli effetti della trasparenza possono dunque definirsi “preventivi”, nel senso
che il controllo sulla gestione si proietta non sul passato, ma nel futuro, perseguendo il fine di segnalare per tempo agli
organi competenti (ed alle collettivita) i rischi, o, ancor piu spesso, i sintomi di rischio che minacciano gli equilibri

finanziari, o, piu in generale, la sana gestione”.

7 E come se il cittadino medio mettesse nel proprio bilancio di previsione una somma di denaro da riservare al
pagamento illecito di politici o funzionari della P.A., per ottenere un certificato o un’autorizzazione, senza dover

sopportare il costo delle code agli sportelli o delle lungaggini burocratiche.
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Piani Triennali di Prevenzione della Corruzione — PTPC. Inoltre, una menzione particolare merita
sicuramente ’introduzione di un sistema di allocazione/esenzione di responsabilita, per molti versi,
analogo a quello della responsabilita delle persone giuridiche previsto dal d.lgs. n. 231 del 2001.
Con la nuova disciplina anticorruzione, infatti, anche nel settore pubblico cosi come in quello
privato, diventa essenziale prevenire la c.d. irresponsabilita organizzata o colpa di organizzazione

e, a riguardo, analoga funzione di presidio assegnata dall’Organismo di Vigilanza ¢ svolta

pariteticamente dal Responsabile per 1’anticorruzione.

L’altro aspetto di sicuro rilievo e che fa da contraltare alla corruzione é il tema della trasparenza e
della tracciabilita delle informazioni. Sul tema, il d.lgs. 33/2013 — “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni” ha quali capisaldi quelli di:

o favorire la prevenzione della corruzione;

e attivare un nuovo tipo di “controllo sociale” (accesso civico);
e sostenere il miglioramento delle performance;

e migliorare I’accountability dei manager pubblici;

e abilitare nuovi meccanismi di partecipazione e collaborazione tra P.A. e cittadini.

In definitiva, trova conferma I’approccio sistemico al fenomeno della corruzione che tende ad
incentrarsi sull’inserimento di un sistema di gestione del rischio, ovvero di uno strumento di natura
aziendale che solo recentemente e stato introdotto nelle realta organizzative pubbliche. La tendenza
che si osserva e quella di un progressivo ampliamento del concetto di gestione del rischio non solo
limitata al fenomeno della corruzione ma, in senso lato, al “rischio istituzionale” che vede
corruzione, trasparenza e performance collegati fra di loro. A conferma di quanto asserito, la figura
34 mostra i principali strumenti standard di integrity management tra cui trova un ruolo di

primordine proprio la gestione del rischio.
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Figura 34 — Gli strumenti di integrity management

Pianificazione e gestione del
rischio

Strumenti di
determinazione e Codici etici e di condotta
definizione dell'integrita )

Disciplina del conflitto di
interesse

Formazione e cultura
dell'integrita

Strumenti di

orientamentao Consulenza e assistenza

Dichiarazioni

Whistleblowing

Strumenti di

monitoraggio Procedure di reclamo

Controlli interni

Indagini
Strumenti di
enforcement

Sanzioni

Proprio considerando la complessita, la vastita, la pervasivita e la multidimensionalita del fenomeno
corruttivo, nel quadro degli strumenti di contrasto e prevenzione, si inseriscono anche ulteriori

elementi di novita introdotti dal legislatore, tra cui si segnalano:

e patti di integrita (art. 1 ¢. 17 legge n. 190 del 2012);

e piani di comunicazione e formazione;

e rotazione degli incarichi;

e white lists (art. 53 legge n. 190 del 2012);

e Dlack lists (art. 36 decreto-legge n. 78 del 2010);

e responsabilita amministrativa delle persone giuridiche per i reati commessi dagli
amministratori (decreto legislativo n. 231 del 2001);

e stazioni uniche appaltanti con la tracciabilita dei flussi finanziari (art. 13 legge n. 136 del
2010);
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e norme in materia di inconferibilita e di incompatibilita degli incarichi (decreto legislativo n.
39 del 2013);

e tutela del dipendente pubblico che segnala illeciti®® (art. 54-bis d.Igs. n. 165 del 2001);

e controlli antimafia (d.lgs. n. 159 del 2011 e Banca dati nazionale unica della
documentazione antimafia);

e piattaforma per la certificazione dei crediti e fatturazione elettronica;

e rating di legalita (art. 5-ter decreto-legge n. 1 del 2012).

Per sconfiggere un “male” di queste dimensioni, tuttavia, non possono bastare leggi e pene piu
severe ne tantomeno la mera logica dell’adempimento. E quanto mai importante rimarcare come la
politica di contrasto alla corruzione potra davvero essere efficace, soltanto se crescera il consenso
attorno all’evidenza che si tratti di un fenomeno che sta danneggiando il Paese, ’economia, la vita

quotidiana dei singoli cittadini e I’orizzonte delle future generazioni.

8 | etteralmente il whistleblowing (soffiatori di fischietto) & una procedura a favore della trasparenza che prevede la
possibilitd per un dipendente di un ente pubblico di denunciare, attraverso la semplice compilazione (in forma
strettamente riservata) di una scheda, qualsiasi attivita sospetta di corruzione, concussione, peculato, turbativa d’asta e

in generale qualsiasi reato contro la Pubblica Amministrazione.
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3.2.1 1l Piano Triennale di Prevenzione della Corruzione - PTPC

del Ministero dell’economia e delle finanze

L’ambito di azione del Ministero dell’economia e delle finanze® — MEF & particolarmente vasto ed
eterogeneo, sia per la vastita delle tematiche affrontate sia per la molteplicita degli interlocutori. Ne
consegue che anche i rischi tipici di una amministrazione pubblica (strategici, operativi, finanziari,
reputazionali, ICT) sono in tale contesto particolarmente amplificati, a maggior ragione

estendendo il punto di osservazione all’ universo” delle societa partecipate® (quotate e non).

Prima di entrare nel merito delle misure di prevenzione messe in atto nel Ministero, € utile fornire
alcuni parametri organizzativi per avere un ordine di grandezza dalla struttura amministrativa

gestita.

Il MEF & articolato in 4 Dipartimenti®® (Tesoro, Ragioneria generale dello Stato, Finanze e
Amministrazione generale), con specifiche attribuzioni di compiti e funzioni®, e pud contare su

12.225 dipendenti (11.593 impiegati/funzionari e 632 dirigenti di | e Il fascia — situazione al 25

8 e considerazioni espresse sulla base della documentazione pubblica disponibile sul sito dell’ Amministrazione sono

di carattere prettamente personale.

http://www.mef.qov.it/operazione-trasparenza/ AmministrazioneTrasparente/AltriContenuti.html

#2 A riguardo, nel marzo 2015, ¢ stata emanata un’apposita direttiva MEF “Indirizzi per I’attuazione della normativa in
materia di prevenzione della corruzione e di trasparenza nelle societa controllate o partecipate dal Ministero
dell’Economia e delle Finanze”, al fine di promuovere la lotta alla corruzione che prevede: la mappatura delle aree a
rischio, I’'implementazione di un adeguato sistema di controllo, I’introduzione di codici di comportamento, 1’obbligo
della trasparenza, 1’inconferibilita e 1’incompatibilita specifiche per amministratori delle societd e dirigenti, vincoli
stringenti sulle attivita successive alla cessazione del rapporto di lavoro dei dipendenti pubblici, formazione, tutela del
dipendente che segnala illeciti, rotazione degli incarichi e monitoraggio sull’attuazione delle misure di prevenzione
della corruzione.

8 La Scuola Superiore dell’Economia e delle Finanze — SSEF & stata soppressa con Decreto legge n. 90/2014 art. 21.

8 11 Ministero dell’Economia e Finanza (MEF) svolge le funzioni e i compiti spettanti allo Stato in materia di politica
economica-finanziaria, di bilancio e di politica tributaria. Svolge, inoltre, tutte le attivita dirette al coordinamento della
spesa pubblica e verifica dei suoi andamenti, di programmazione degli investimenti pubblici, di controllo e vigilanza

sulle gestioni finanziarie pubbliche, di gestione del debito pubblico e delle partecipazioni azionarie dello Stato.
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ottobre 2012) distribuiti presso le sedi di centrali di Roma, oltre che articolati a livello capillare sul
territorio (Ragionerie territoriali dello Stato e Commissioni tributarie).

L’oggetto di approfondimento del case study presentato ¢ I’approfondimento, pratico ed operativo,
sulla metodologia adoperata basata proprio su un approccio di risk assessment applicato al
cosiddetto rischio etico (o di corruzione).

Focalizzando 1’attenzione sulla gestione del rischio corruzione e circostanziando il raggio di analisi
a quanto disposto dalla Legge 190/2012, é stato elaborato il Piano triennale di prevenzione della
corruzione - PTCP 2014-2016 - attenendosi al dettato normativo della summenzionata legge di cui
all’art. 1, comma 9, che cosi recita: “Il Piano® di cui al comma 5 risponde alle seguenti esigenze:
a) individuare le attivita, (...), nell'ambito delle quali € piu elevato il rischio di corruzione; e)
monitorare i rapporti tra I'amministrazione e i soggetti che con la stessa stipulano contratti o che
sono interessati a procedimenti di autorizzazione, concessione o erogazione di vantaggi economici
di qualungue genere, anche verificando eventuali relazioni di parentela o affinita sussistenti tra i
titolari, gli amministratori, i soci e i dipendenti degli stessi soggetti e i dirigenti e i dipendenti
dell'amministrazione; f) individuare specifici obblighi di trasparenza ulteriori rispetto a quelli

previsti da disposizioni di legge”

La legge quindi indica alcuni principi base a cui deve ispirarsi la stesura di ciascun PTPC e
soprattutto i contenuti minimi che non possono mancare per presidiare correttamente le aree a
maggiore esposizione. In particolare, il PNA da cui discendono i successivi PTPC delle
amministrazioni indica tra gli elementi base obbligatori da sovrintendere, a cui si aggiungono le

aree di specifica pertinenza, rispettivamente:

e acquisizione e gestione delle risorse umane;

e affidamento di lavori, appalti e forniture;

e provvedimenti ampliativi della sfera giuridica dei destinatari, senza effetto economico
immediato per i destinatari (licenze, concessioni, autorizzazioni);

e provvedimenti ampliativi della sfera giuridica dei destinatari, con effetto economico

immediato per i destinatari (sovvenzioni, contributi, sussidi).

8 piano di prevenzione della corruzione.
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La prevenzione richiede, in primo luogo, lo sviluppo di metodi di rilevazione e misurazione della
corruzione, nonché la costituzione di un adeguato assetto gestionale, ispirato a modelli di risk
management, che si colloca nel pit generale contesto di promozione dell’integrita nella pubblica

amministrazione. Gestire il rischio® corruzione significa:

identificare le principali aree funzionali dell'organizzazione;
identificare i rischi per ogni area funzionale e valutare I'entita di tali rischi;
identificare i rischi significativi e valutare la probabilita che tali rischi si verifichino;

identificare le strategie di risposta per le aree piu esposte al rischio;

1

2

3

4

5. selezione delle strategie piu efficaci;
6. sviluppare misure di gestione dei rischi;

7. formalizzare e redigere il piano di gestione del rischio;
8. attuare il piano di gestione del rischio;

9

revisionare il piano di gestione del rischio e la sua attuazione.

| presupposti alla stesura del PTPC - MEF 2014-2016 sono riassunti in una serie di

raccomandazioni, rivolte a diversi uffici dell’ Amministrazione, miranti a:

e ridurre le opportunita che si manifestino casi di corruzione;
e aumentare la capacita di scoprire casi di corruzione;

e creare un contesto sfavorevole alla corruzione.

Per procedere alla predisposizione del PTPC del Ministero, sono state seguite le norme tecniche
dettate dall’ISO 31000:2010 e osservati i necessari passaggi metodologici illustrati nei precedenti
paragrafi circa la gestione del rischio. Inoltre, I’introduzione di una valutazione ponderata significa
che il rischio € stato stimato con la precisa finalita di selezionare aree d’intervento prioritarie,
diverse per ogni singola amministrazione ed eventualmente ulteriori rispetto a quelle gia indicate

dalla legge quali obbligatorie.

Considerato 1’approccio risk based imposto dalla norma, il primo passaggio é stato, dunque, quello

di considerare la mappatura dei processi delle attivita esistenti, rivista e semplificata, tipica di un

8 Fonte: ICAC, Practical guide to corruption prevention, Independent Commission Against Corruption, 1996, pp. 24-28
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modello aziendalistico®” (catena del valore e activity based costing). Procedere per processi &,
infatti, I’'unico modo per conoscere in profondita la propria organizzazione, gli obiettivi e le risorse
assegnate per realizzarli, gli output prodotti e le performance raggiunte, i ruoli e le responsabilita. A
tal riguardo, oltre che individuare i processi lavorativi, lo sforzo ulteriore messo in atto é stato
quello di aver formalizzate le procedure operative delle attivita svolte, sia attraverso circolari sia
attraverso diagrammi di flusso o check list di riferimento. Infatti, un’analisi attenta ¢ mirata deve
avere la capacita di intercettare il momento in cui il rischio puo insinuarsi e, se é il caso, di

rivedere I’architettura funzionale ed organizzativa dell’amministrazione.

Come gia indicato in precedenza, in molti casi, la base di partenza per una corretta valutazione del
rischio ¢ rappresentata dall’analisi delle aree che gia in passato avevano presentato circostanze
ritenute critiche, oggetto di reati e corrispondenti sanzioni ed in generale di rilievi. Avere a
disposizione un patrimonio informativo consolidato &, infatti, sicuramente un vantaggio che
consente di approfondire i molteplici aspetti gestionali potenzialmente a rischio. Non basta pero
limitarsi allo storico perche ogni organizzazione nel tempo si evolve, si trasforma e soprattutto
cambiano le persone preposte allo svolgimento di determinate attivita. In particolare, per un evento
di corruzione, la considerazione di quante volte & accaduto negli anni passati potrebbe essere

ininfluente ai fini della valutazione della probabilita di accadimento in futuro.
L’evento corruttivo, infatti, potrebbe semplicemente non essere stato rilevato o scoperto.

Risulta pertanto necessario affiancare ed integrare il numero degli episodi passati con altre variabili,
quali, ad esempio, il sistema dei controlli in essere, il livello di standardizzazione delle procedure, il

livello di informatizzazione, il livello di cultura etica, etc.

Nella figura 35 ¢ rappresentato il percorso logico seguito nell’individuazione ¢ identificazione degli

eventi a rischio corruzione e considerati sensibili ai fini del PTPC.

8 |a catena del valore & un modello che permette di descrivere la struttura di una organizzazione come un insieme
limitato di processi. Questo modello é stato teorizzato da Michael Porter nel 1985 nel suo Competitive Advantage:

Creating and Sustaining Superior Performance.

L’Activity Based Costing - ABC & un metodo di analisi dei costi che fornisce dati sulla loro effettiva incidenza in

relazione a ciascuna attivita, prodotto o servizio elargito, a prescindere da quale sia la struttura organizzativa.
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Figura 35 — Analisi di contesto per I’individuazione dei processi a rischio corruzione
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La fase immediatamente successiva e, dunque, quella della identificazione degli eventi a rischio.

L’applicazione pratica di tale passaggio al rischio di fallimento etico comporta che vengano
individuati e classificati esplicitamente (per categorie), in relazione alle tematiche o fattori che gli
originano, tutti quei comportamenti, accadimenti situazioni che possono generare il mancato
perseguimento degli obiettivi, ¢ quindi le minacce cui ¢ esposta 1’organizzazione, un’unita
organizzativa, un servizio o un processo. Tale stadio ¢, quindi, cruciale per 1’analisi delle aree
sensibili a rischio corruzione anche perché consente di evidenziare eventuali interdipendenze tra gli
eventi stessi che rivestono carattere generale per tutta I’Amministrazione (ad es. I’assenza di

trasparenza nelle procedure, il conflitto d’interesse, etc).

Nella figura 36 e rappresentata la generica matrice reati/violazioni rispetto ai processi ritenuti
maggiormente a rischio.
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Figura 36 — Matrice reati/violazioni per processo

MATRICE DEI REATI-VIOLAZIONI/PROCESSI

ACQUISIZICHE BENT E Liquidazione ‘
SERVIZL [ PROCESSI fatture
ATTORZZAZION PROCESSO A RISCHIO >
UFFICIO XX
DIREZIONE X
PROCESS01 PROCESS02 PROCESSOn

corruzione perunatto contrario ai doveri d’ufficio 5l NO sl
corruzione per|'esercizio dellafunzione NOD Bl NO
abusoin atti d'ufficio i 3l NO
eculato MO 3l NO
eculato medianteprofitto dell'errore altrui MO 8l NO
concussione MO 5l 5l
malversazione adannodello Stato NO NO 5l
rifiuto di atti di ufficio NOD NO Bl
REATI interruzione diun servizio pubblico o di pubblicanecessita NOD NO sl
induzioneindehita a dare o promettere utility 5l sl NO
utilizzazione d'invenzioni o scoperte conosciute perragioni di ufficio il NO 5l
rivelazione ed utilizzazionedi segreti di ufficio 5l NO NO
frodeinformatica Sl NO 3l

eventi conimpatto sul raggiungimento di obi ettivi strategici ed operativi
cell'Amministrazione 5l NO sl
falsitiinatti Si NO NO
altri reati i Si NO
CIEEEIELT abuso del potere al fine di ottenere vantaggi privati (anche se non rilevarte ai fini penali) Si NO NO

Naturalmente, poiché la mappatura degli eventi e la raccolta delle informazioni richiedono un
impiego di tempo e risorse, il livello di dettaglio verso cui spingersi & pit 0 meno approfondito in
funzione di un’analisi costi-benefici che prenda in considerazione anche gli obiettivi definiti a

monte del processo di risk management.

Il processo di identificazione dei rischi si € avvalso di alcune tecniche strumentali all’acquisizioni di
informazioni, quali le interviste e i workshop, intercorsi tra il Responsabile anticorruzione e il

management responsabile (capi dipartimento, direttori generali e dirigenti d’ufficio). In particolare,
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il Responsabile ha preliminarmente illustrato le finalita della legge 190/2012 e gli obblighi che ne
conseguono in capo all’Amministrazione discutendo, inoltre, della metodologia di rilevazione,
dell’entita del rischio percepito, del possibile danno/impatto che potrebbe derivare da episodi di

corruzione, delle misure di mitigazione gia in essere e se, e come, queste debbano essere rafforzate.

A titolo esemplificativo nella figura 37, si riporta una scheda processo “critico” con le informazioni

di supporto richieste ai responsabili.

Figura 37 - Scheda processo “sensibile” al rischio corruzione

MACROAREA di

Ufficio della DSII ATTIVITA

Attivita 1° persone addette

fU nzioni ¢ attivita . Gestione ammirdstrativa del personale della
deIIe SingOIe diI'EZiOI"Ii Direzione & rapporti con la Direzione del personale

. Gestione delle problematiche relative alla sicurezza
sut oght i lavora nella sede della DSIT di concerto
con la Direzione per la razonalizzazione degh
immohili, dea - iatica e gl affan

Acquisizione di beni e servizi
di natura informaticaper gl

uffici centrali del Dipartimento
& gestione dei relativi contratts

ACQUIRIZIONE BENIE
SERVIZI
INFORMATICIE PER
LATELEFONIA

UFFICIOI

Elementl essenZIaII' . Assegnazionedi fondh al CED éi Latina

sedi . Nel ambito della Convenzione 1T con la Soget
v sed I ambito el I
v . rilascio delle antorzzazont alla spesa, byudazione
risorse economiche per fatture a rmborso
P . Nelambito della Convenzione conla Consip:
macro attivita bopdazione delle fatture relativaments &t serviz

v risorse umane assegnate erogatt nell ambito del Programma di

razionalizzazione degl acquistt

UFFICIOn

La valutazione del rischio che ne € seguita ha cercato di stimare, per ciascuna tipologia di processo
e catalogo degli eventi correlati, rispettivamente la probabilita e il danno/impatto, secondo una scala
di valori impostata a monte del processo di risk management insieme ai responsabili delle attivita.
Tale valutazione per quanto oggetto di stima®®, tant’¢ che si parla di rischio percepito, risulta
particolarmente importante per il vertice dell’ Amministrazione, in quanto consente di scremare gli
eventi rischiosi in grado di determinare un impatto significativo sul contesto investigato rispetto a
quelli poco rilevanti. La stima della probabilita e dell’impatto del rischio avviene attraverso

I’individuazione di opportuni indicatori caratterizzati da un nesso di casualita tra I’evento rischioso

8 1 approccio di stima del rischio seguito ¢ di tipo semiquantitativo, come descritto nel corso del |1 capitolo del lavoro

presentato.
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e il relativo accadimento. E importante precisare che 1’impatto non ¢ da intendersi soltanto espresso
in termini quantitativi-monetari (danno diretto), ad esempio sotto forma di penali o risarcimento
del danno ma anche in termini di perdita di immagine e credibilita dell’organizzazione (danno

indiretto).

In ultima analisi, un ulteriore elemento da considerare nelle operazioni di stima € I’arco temporale
considerato in grado di cogliere il manifestarsi dei fenomeni corruttivi. Infatti, non si pud non tener
conto del periodo di rilevazione abbracciato che, per il rischio etico/corruzione, € ben pit ampio

dell’anno solare (in genere, si considera il medio periodo di 3 o 5 anni).

Le figure 38, 39 e 40 riportano rispettivamente la scala dei valori delle probabilita e del danno
seguita nella misurazione dell’evento rischioso e la matrice finale che ne e la combinazione (risk

control matrix).

Figura 38 — Scala di misurazione delle probabilita

SCALA DELLE PROBABILITA’ “P”

Valore Livello Definizioni/criteri

¥il numero di atti ¢ notevole nell’arco dell’amno (= N)

¥'si sono gid verificati comportamenti illegali rilevati in ambienti simili o situazioni operative
simili

¥ il monitoraggio dei procedimenti ha evidenziato scostamenti critici

¥il valore economica correlato al singolo processo ¢ significativo (es. > 500.000€) ¢ le

Alfamente risorse economiche complessive/anno hanno I'importo pari ad€........

. velevato livello di discrezionalita
probabile
¥sono assenti procedure standardizzate

¥'sono assenti controlli interni

¥sono attiviti non soggette a valutazione delle performance

¥ 1attivita ispettiva ha evidenziato risultati critici

v'negli ultimi tre anni sono stati registrati n. reati del tipo .......

¥il numero di atti non supera .........
3 Probabile o ) o o )
vnegli ultimi tre anni sono stati registrati n. casi di illecito del tipo .......

¥ il numero di atti non supera .........

A Poco probabile

SCALA DELLE PROBABILITA’ “P”

vnegli ultimi tre anni sono stati registrati n. casi di illecito del tipo .......

¥ procedimenti sono legati a servizi inseriti nelle carte dei servizi, pubblicate sul sito
istituzionale

. ¥ i procedimenti sono legati a servizi erogati on line; sono stati adottati framework per la
1 Improbabile misurazione della qualiti dei processi;

v attuazione di controlli sistematici sulle attivita; ecc.
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Figura 39 — Scala di misurazione del danno

SCALA DEL DANNO “D”

Valore Livello Definizioni/criteri
= ¥ gravissimo danno all’immagine dell’ Amministrazione
:o ¥'elevato importo del danno (€ ...... ); danno emergente € lucro cessante
2 vpregiudica il raggiungimento di obiettivi strategici dell’ Amministrazione
2 gravissimo ¥ determina violazioni di legge
g ¥'comporta la diffusione di informazioni altamente sensibili/riservate
- ¥Teca grave nocumento all’efficacia dell attivita amministrativa
17
(=]
<L
': 3 Ygrave danno all immagine dell’ Amministrazione
= grave o
2 ¥ discreto importo del danno €....... )
L
Pl
m
(=) 2 medio ¥'dammo all’immagine dell’ Amministrazione di moderata entita
S
) 1 lieve ¥non si rileva danno all’immagine dell’ Amministrazione

Figura 40 — Risk control matrix
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Attraverso la graduazione degli eventi rischiosi (rischio inerente), accadimenti caratterizzati da
bassa probabilita e da impatto potenzialmente basso tenderanno ad essere tralasciati dal vertice
dell’organizzazione per concentrarsi principalmente sulle aree a maggiore esposizione. Nondimeno
andranno analizzati separatamente eventuali eventi rischiosi che, se pur rilevanti, hanno adeguati ed
efficaci presidi di controllo in campo tali da abbassare sia la probabilita che il danno ipotizzato
(rischio residuo). L’individuazione delle attivita di controllo rilevanti ai fini del contrasto al rischio
di fallimento etico presuppone, quindi, la mappatura dell’intero sistema dei controlli interni e la
successiva selezione delle attivita ritenute significative. 1l pressing dei controlli (efficace, adeguato,
insufficiente) va inteso in termini di capacita di prevenire, identificare ex post o mitigare il rischio.
Proprio in relazione ai controlli esistenti associati agli eventi rischiosi sono definite le priorita degli
interventi e, nel caso, una loro riprogrammazione organizzativa per un’azione piu incisiva e di
maggior effetto (misure addizionali per la mitigazione del rischio®) attraverso, ad esempio, ulteriori

circolari e direttive:

- per la nomina e la remunerazione dei componenti degli organi di amministrazione e
controllo delle societa direttamente o indirettamente controllate dal MEF;

- il conferimento di incarichi dirigenziali e di consulenza, i potenziali conflitti d’interesse,
incompatibilita e divieto di prestare lavoro per i tre anni successivi alla cessazione del
rapporto di lavoro presso soggetti privati;

- i controlli interni, i collaudi e la segregazione delle funzioni;

- la formalizzazione delle procedure;

- Incrementare 1’informatizzazione e la sicurezza di sistemi informativi;

- lastipula di convezioni;

- formazione.

La figura 41 che segue illustra un’ipotetica linea di intervento correlata alla stima del rischio e ai

livelli di controllo in atto o da integrare con ulteriori iniziative.

8 Sono state complessivamente individuate 48 azioni/raccomandazioni di mitigazione del rischio corruzione (in
aggiunta a quelle gia presenti) in corrispondenza delle 4 macro aree individuate dal PNA oltre che di specifiche aree di

pertinenza MEF.
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Figura 41 - Risk control matrix e priorita degli interventi

LIVELLO DI RISCHIO ASSOCIATO AL PROCESSO - INTERVENTI
MATRICE PROCESSI/LIVELLI DI RISCHIO

nessun intervento PRIORITA
PROCESSOA INTERVENTI
RISCHIO ¥ direttive specifiche
Fovernen
LIVELLO DI ¥attuazione piano controlli interni nel
RISCHIO breve periodo A Alta
P
»interventi organizzativi M Media
INTERVENTI ¥attuazione del piano dei controlli B Bassa
interni
Foivons
. . n o Uffici della .
macro area di s descrizione del  |fasefi del processoa|  probabilita danno i livello del
\ processo a rischio L . Direzione xx ..
attivita rischio rischio {eventuale) |(valoredalaa)| (valoredala4) interessati rischio
SERVIZI EROGATI
IACQUISIZIONE LIQUIDAZIONE INON COERENTI -
BENI E FATTURE PER 3 3 Ufficio IIl
SERVIZI QUANTITA'YQUALI
TA' AL DOVUTO
RILASCIO
CONCESSIONI AUTORIZZAZIONE |

Seguendo lo schema proposto e per necessaria sintesi di rappresentazione®, le risultanze delle fasi
sopra indicate, limitatamente alla macro area di specifica pertinenza MEF — “Attivita ispettiva e di
Audit”, hanno condotto alle seguente tabella 9.

% per ulteriori dettagli sulla metodologia applicata di risk assessment, sulle risultanze per processo e relativi presidi di

controllo, si rimanda al sito governativo del Ministero - http://www.mef.gov.it/.
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Tabella 9 — Valutazione del rischio e presidi di controllo — area “Attivita ispettiva e di Audit”

Antivits Ispettiva e di Audit
Strntture srgamicative del MEF | AREA Pracists | Diescriziane ded rischi m":" ElmanR okl [ELE e e
! adattate raceansandate
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TTTicio smif Cz 3 - ) ’
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L’ultimo tassello al PTPC ¢ il suo monitoraggio nonché aggiornamento delle aree e processi ritenuti
a rischio corruzione. A tal riguardo, il Responsabile anticorruzione e trasparenza MEF ogni anno
relaziona sullo stato di attuazione del PTPC evidenziando eventuali criticita emerse nel corso
dell’anno di osservazione rispondendo a specifiche domande su: gestione del rischio, misure
ulteriori non obbligatorie, trasparenza, formazione del personale, rotazione del personale,
inconferibilita e incompatibilita degli incarichi dirigenziali, rilascio di autorizzazioni, tutela del
dipendente pubblico che segnala illeciti (whistleblowing), codice di comportamento, procedimenti

disciplinari, altre misure.

Come si € dunque descritto, il PTPC ha una finalita di contrasto e prevenzione degli episodi di
corruzione, ma resta comungue solo un modello di riferimento, come gia visto per il D.lgs..
231/2001, non potendo comunque avere alcun impatto positivo sulla finalita perseguita nel

momento in cui i soggetti corrotti, sia impiegato pubblico che privato cittadino, attuino
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comportamenti collusivi e fraudolenti per ovviare ai meccanismi di segnalazione e di controllo

messi in campo.

Le norme e i regolamenti sono sempre da considerarsi un deterrente e non la soluzione, che va in
primo luogo cercata nel cambiamento dei comportamenti, nel considerarsi parte attiva
dell’organizzazione, nella partecipazione e condivisione dei rischi assunti (risk sharing®),
nell’ambito di un quadro di rispetto dei ruoli e delle responsabilita e di riconoscimento dei
meriti/demeriti realizzati (valutazione dei risultati). E un percorso lungo e faticoso, ma non ci si pud

sottrarre dalla sfida se si ha fiducia che tutti muovano nella stessa direzione®?.

In questo quadro d’insieme, la predisposizione del piano anticorruzione sicuramente pud essere
considerato il primo valido esempio di approccio al risk management nella P.A. che ha impattato
nella ordinaria gestione delle amministrazioni. Tutte le amministrazioni pubbliche, infatti, sono
state chiamate a confrontarsi ed esercitarsi con questo strumento che, per molti versi, era del tutto
sconosciuto. Lo sforzo fatto certamente puod rappresentare solo I’inizio per un’applicazione ad
ampio spettro su una molteplicita di tematiche ed, in generale, & uno straordinario strumento di
comunicazione per conoscere meglio la propria organizzazione, le criticita e le potenzialita di
sviluppo, pur nella consapevolezza di stime soggette a diversi livelli di discrezionalita. In definitiva,
la cultura della valutazione del rischio va promossa con forza e consapevolezza cercando di evitare,
per quanto possibile, un’applicazione troppo “da manuale” delle tecniche e degli strumenti e
cogliendone le reali potenzialita, soprattutto in una logica di miglioramento continuo che puo

abbracciare ogni area di azione, ivi compresa anche quella etica e comportamentale.

L II concetto di risk sharing pud essere definito come il processo attraverso il quale due o pil parti accettano di

condividere il rischio associato al raggiungimento di un risultato.

°2 Volendo schematizzare attraverso un modello tipicamente noto in matematica ed economia ma estendibile ad ogni
altra strategia e scienza, specie quelli di carattere sociologico, si possono intravedere i tratti tipici del cosiddetto
“dilemma del prigioniero” di Albert Tucker, quando cioé non si possiedono informazioni complete sul comportamento
degli altri soggetti che partecipano contemporaneamente ad un tavolo di discussione, ad un’organizzazione aziendale o
come componenti di una comunita di individui. Intesi in senso ampio ed esteso e tenuto conto delle diverse
responsabilitd assegnate, tali modelli, studiando le situazioni di conflitto e ricercando soluzioni competitive e
cooperative, concludono che solo creando le condizioni per una proficua collaborazione ed evitando comportamenti

opportunistici, si giunge alla soluzione ottimale nel perseguimento del comune interesse.
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Conclusioni

Dalla disamina dei case studies presentati, si percepisce come gli strumenti messi a disposizione da
un approccio basato sul risk management integrato siano particolarmente duttili e adattabili a
scenari e fenomeni diversi tra loro. Come ribadito anche nel corso del presente lavoro, il vero punto
di forza e nella multidisciplinarieta e nella capacita di saper comunicare agli interlocutori interessati
come eventuali punti di forza o di debolezza possano essere potenziati piuttosto che ridimensionati,

per consentire all’organizzazione di raggiungere gli obiettivi programmati.

Ogni azienda, privata o pubblica che sia, 0 amministrazione pubblica deve continuamente adattarsi
al mutevole contesto di riferimento, dettato sia dalla competizione ma anche dall’esigenza di
migliorare la qualita dei prodotti e dei servizi offerti. La velocita con cui le informazioni sono
veicolate, 1’innovazione nei processi produttivi e le molteplici possibilita di confronto tra
competitors necessariamente spingono ad avere una nuova dimensione e approccio al rischio
d’impresa, cosi come diventano sempre pit ambiziosi e di nicchia gli obiettivi di performance da
realizzare. Sono proprio le informazioni detenute, la capacita di sapersi organizzare e gestire e piu
in generale il know-how detenuto a rappresentare il vero patrimonio intangibile da sviluppare e da
condividere all’interno dell’organizzazione. Ancor prima di “saper fare” ¢ importante “saper essere”
ed, in stretto connubio tra loro, questi due ideali possono portare ad interrogarsi su quali azioni

intraprendere per migliorare costantemente.

I rischi non sono altro che espressione pratica delle scelte umane intraprese e non possono percio
essere eliminati piuttosto che controllati, nell’accezione di essere dominati, sempre che non
vengano traferiti a terzi piuttosto che rinunciando alla decisione d’impresa. La varieta di situazioni e
variabili da cui possono scaturire, la loro sfuggente percezione e la periodicita con cui si presentano
sfuggono infatti a standard uniformi, a canoni d’interpretazione limitati, razionali e schematici
dettati dal tentativo di interpretare gli eventi che ci circondano. La molteplicita e diversita delle
azioni umane certamente non puo declinarsi o esprimersi in un rigido ed distaccato elenco di fattori
o di requisiti abilitanti, ne I’intento ¢ quello di dare risposte esaustive ad ogni genere di effetti o
conseguenze. Questo lo si potra fare solo in determinate condizioni e comunque ex post, quando
cioe sara gia troppo tardi. L’apparente contraddizione di termini non deve pero far venir meno o
sminuire il valore aggiunto e il contributo che 1’implementazione di modelli, se pur semplificati
della “realta”, possono comunque generare, soprattutto se intesi in termini di conoscenza
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approfondita dei fenomeni osservati, di capacita di predisporre misure adeguate di risposta e di
insegnamenti per il futuro. La parola chiave & dunque quella di esser pronti e preparati
nell’affrontare eventi che in una certa qual misura possono accadere e che possono comportare un
conseguente impatto. La complessita gestita cosi come 1’aleatorieta sono condizioni che, se pur di
difficile interpretazione, possono essere governate cogliendo dei segnali precursori, preparandosi e
formandosi in tempo utile, aggiornandosi costantemente e circondandosi di personale qualificato
che possa sentirsi valorizzato. Certamente attrezzarsi adeguatamente & anche un discorso di costi,
per cui vanno sempre controbilanciati con i relativi benefici attesi. La struttura imprenditoriale
italiana medio-piccola cosi come I’impreparazione in molti casi della P.A. potrebbero spingere a
gettare la spugna ben prima di iniziare, ma in realta non dotarsi di nessuno strumento di risk
management, per quanto semplificato possa essere, non significa non correre rischi e soprattutto
comporta un impreparazione di fondo, essendo esposti completamente alle decisioni altrui.
Un’impostazione eccessivamente difensivista, infatti, non puo che significare la rinuncia a qualsiasi
strategia di “governo del rischio”, limitandosi a giocare un ruolo passivo all’interno dell’arena della
competizione e rinunciando a priori anche ad approfittare delle opportunita offerte dalle sfide del

cambiamento.

Alla stessa stregua, anche un approccio di tipo precauzionale tout court comporta la rinuncia ad
approfondire le reali cause che sono alla base degli eventi rischiosi, arrendendosi a mani basse

dinanzi a cio che si percepisce come un dato di fatto e da accettare cosi com’e.

La logica precauzionale® richiede, infatti, che per fronte ad un rischio solo potenziale,
presumibilmente inaccettabile per i suoi esiti irreparabili, si agisca preventivamente, senza dover
attendere il conforto del dato scientifico certo, che potrebbe arrivare troppo tardi, quando ormai il
rischio si potrebbe essere gia concretizzato. In realta bisogna considerare che vi e differenza tra

prevenzione (limitazione di rischi oggettivi e provati) e precauzione (limitazione di rischi ipotetici o

11 principio di precauzione & stato difatti introdotto anche all’interno del diritto comunitario gia nel 1992, con Iart.
130R del Trattato di Maastricht (art.174 dopo il Trattato di Amsterdam) ed e ormai posto a fondamento di numerose
normative comunitarie, soprattutto in materia di sicurezza alimentare. Tali considerazioni sono un chiaro indice di una
differente impostazioni culturale che divide 1’approccio in ambito UE (precautionary oriented) rispetto a quello

nordamericano (risk benefit analysis oriented).
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basati su indizi). Una scelta eccessivamente cautelativa e prudenziale®® &, quindi, dettata solo dalla
mancanza di conoscenze ed informazioni tali da poter condurre a valutazioni ponderate e

attentamente analizzate.

Difatti un approccio basato, al contrario, sul risk management va correttamente considerato per
quello che e, ossia uno straordinario strumento di conoscenza, che non si limita ad un mero
esercizio statistico o di strategia, ma crea valore aggiunto, incoraggia a porsi nuove domande e

consente di fare un salto di qualita verso orizzonti ancora inesplorati.

Certamente € un processo laborioso che si espone anche a dei limiti dovuti soprattutto alla
definizione del catalogo degli eventi rischiosi nonché alla stima del rischio stesso che, spesso, si
affida a misurazioni di tipo qualitativo o semiquantitativo per determinare la scala delle probabilita
e dell’impatto. Cio nonostante non deve rappresentare un pretesto per giustificare 1’inerzia 0 per
continuare con un approccio intuitivo piuttosto che dettato dal momento. Programmare con giudizio
e ponderazione la propria strategia e la risposta vincente per affrontare le complessita del futuro,
oltre che gestire al meglio le proprie risorse del presente. In questo processo decisionale, la gestione
del rischio ne é innegabilmente pilastro fondante.

Anche la Pubblica Amministrazione & chiamata a fare questo salto di qualita, non solo
implementando nuovi strumenti e metodologie risk oriented, ma anche perché i tempi sono maturi
per un cambiamento culturale senza esimersi dalla sfida, additando la mancanza del mercato. Le
specificita della P.A. possono essere riconosciute e gestite, ma il fattore tempo va utilizzato in modo
proficuo per indurre verso una reale metamorfosi. Non serve aspettare che una qualche norma
introduca o imponga 1’adozione di modelli di risk management. Se i dirigenti saranno davvero
managers pubblici e quindi considerati responsabili, oltre che valutati per i risultati conseguiti,
investiti del loro ruolo non potranno piu sottrarsi ad un’analisi puntuale dei rischi che
contraddistinguono lo svolgimento delle proprie attivita. Specie se si riusciranno a cogliere gli
aspetti strategici e il valore dei risultati che si potrebbero realizzare, si apprezzeranno le reali
potenzialita del cambiamento in atto, agendo finalmente come soggetti proattivi senza aspettare

impulsi esterni del legislatore.

** Del resto & lo stesso codice civile ad introdurre all’art. 2423-bis, tra i principi cardine da applicare nella redazione dei
bilanci aziendali, il cosiddetto principio della prudente valutazione, che genera come effetto quello di comprimere i

ricavi e di estendere i costi.
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Per avere successo la gestione dei rischi deve essere avvertita come un’esigenza interna che crea

valore aggiunto e non come I’ennesima imposizione calata dall’alto.

«La cosa peggiore per un‘azienda e condurre nel miglior modo possibile

un‘attivita/processo inutile»

Peter Drucker, economista e saggista austriaco
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